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Technicka specifikace

,Standardem konektivity Skol” jsou , Specifickd pravidla pro Zadatele a pfijemce, specificky cil
2.4, kolovd vyzva ¢.47, priloha ¢.9, Standard konektivity skol” vydand Ministerstvem pro mistni
rozvoj CR a platnd od 14. 10. 2016.

Zadavatel poZaduje plnou kompatibilitu nabizeného kyberbezpecnostniho feseni a pokryti
nabizenych funkci a konfiguracnich moZnosti, véetné obousmérné komunikace a vymény dat
s technickym resSenim, prostredky a systémy pro dohled, véetné zaclenéni nabizeného reseni do
centrdlniho systému Fortinet FortiManager, které Zadavatel v soucasné dobé vyuZiva a kterd
je provozovdna 100 % vlastnénou dcerinou spolecnosti Metropolnet, a.s..
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SPLNEN{
NABIZENE TECHNICKE RESENi MUSi SPLNOVAT UVEDENE POVINNE POZADOVANYCH Kde je parametr
TECHNICKE PARAMETRY A FUNKCIONALITY TECHNICKYCH uveden
PARAMETRU
ANO / NE Cislo str. nabidky

I. Konektivita — bezpecnostni prvek

Technické provedeni bezpecnostniho prvku

Provedeni do racku 19“ v€etné dodani montdznich
prvkd, nebo dodani police pro montaz do racku 19

Parametr 1

Maximalni obsazena vyska 2U (vCetné pfipadné
police), maximalni hloubka 600 mm

Parametr 2

Minimalné 12x1GE rozhrani 1000BASE-T, 2x10 GE
rozhrani SFP+, 4x1GE rozhrani SF, 4xGE RJ45/SFP
shared, 1x USB, 2x GE RJ45 Management/DMZ, 2x HA
rozhrani

Parametr 3

Parametr 4 1x port management konzole

Pozadované funkcionality bezpecnostniho prvku

Parametr 1 Next Generation Firewall (NGFW) s hloubkovou
analyzou paket( (DPI)

Parametr 2 Antivirus (AV, véetné skenovani archivnich soubort)

Parametr 3 Intrusion Prevention System (IPS)

Parametr 4 Application Controll Systém (ACS, vCetné kategorizace
aplikaci)

Parametr 5 Filtrovani obsahu internetovych stranek na zakladé
jejich kategorizace

Parametr 6 Kontrola obsahu zabezpecenych protokoll

Parametr 7 Automatickd a bezobsluind aktualizace lokalnich
databazi bezpecnostnich komponent

Parametr 8 Datova propustnost bezpecnostniho prvku bez
aktivovanych bezpecénostnich funkci je poZadovana
min. 18 Gbps pfi velikosti paketu 1518 byte UDP
mérenou dle metodiky RFC 2544,

Parametr 9 Pocet soucasnych Client-to-Gateway IPsec VPN tunell
je pozadovan min. 15500.

Parametr 10 Pocet soucasné aktivnich relaci je poZadovan min.
1500000

Parametr 11 Datova propustnost IPSec VPN pfi velikosti paketl
512 byte je pozadovana min. 10,5 Gbps

Sledovani provozu a ukladani zaznami o provozu bezpecnostniho prvku
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Parametr 1

Ukladani zaznami o stavu bezpecénostniho prvku a
datovém provozu prochdzejicim bezpecnostnim
prvkem bude provddéno lokalné, externim zafizenim,
nebo externi sluzbou stim, Ze musi existovat
moznost, jak v budoucnu ukladat zaznamy ze vsech
lokalit centralné. Externi sluzbou muaze byt napf. cloud
vyrobce. Systém pro centralni ukladani zaznama neni
predmétem této zakazky.

Parametr 2

Systém pro sledovani provozu bude mit moZnost
ukladat vSechny udalosti, nikoli pouze chyby,
vystrahy, incidenty, poruseni pravidel atd.

Podrobné sledovana budou

Parametr 1 Veskera rozhrani pevnych i bezdratovych siti
Parametr 2 Veskeré funkce bezpecnostniho prvku

Parametr 3 Sprava a stav zafizeni

Parametr 4 Pfihlasovani uZivateld do VPN a pocitacové sité

(integrace s AD, SSO, ...)

Podpora IPv6

Parametr 1 PIna podpora IPv6 pro viechny bezpecnostni funkce
Parametr 2 Podpora IPv6 smérovacich a bezpecnostnich politik
Parametr 3 NAT 66,46,64

Parametr 4 Dual stack routing

Parametr 5 ICMPv6, DHCPV6

Parametr 6 IPv6 IPSec VPN

Podpora VPN

Parametr 1 Kontrola datového toku zVPN pomoci funkci

bezpecnostniho prvku

Dalsi pozadované vlastnosti bezpecnostniho prvku

Parametr 1 Podpora QoS

Parametr 2 Podpora VLAN (802.1Q)

Parametr 3 Podpora zabezpeceni pfistupu do pocitacové sité
(802.1X)

Parametr 4 Podpora autentizace zaloZené na protokolu RADIUS
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Parametr 5 Podpora autentizace zaloZené na integraci s Active
Directory (SSO)

Parametr 6 Podpora autentizace zafizeni prostfednictvim RADIUS
serveru pomoci MAC adresy

Parametr 7 Podpora fizeni pritoku dat (rate limiting, traffic
shaping apod.)

Parametr 8 Podpora prenosu paketl DNSSEC (vétsi oproti DNS)

Parametr 9 Podpora SNMP

Parametr 10

Zafizeni musi podporovat plnou spravu a
monitorovani prostfednictvim Centralniho systému
fizeni a monitorovani sité.

Il. Strukturovana kabelaz

Parametr 1 Zavazek dodani uceleného kabelového systému od
prvovyrobce
Parametr 2 DoloZeni certifikatu systémové zaruky vystaveného

vyrobcem dodavané strukturované kabeldze pfi
predani dila min. 25 let




