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1 Zakladni udaje - zadavatel

akce: Zpracovani projektové dokumentace pro ¢ast ,Zajisténi vnitini konektivity“
v rémci vyzvy 92 IROP ,INFRASTRUKTURA ZAKLADNICH SKOL PRO
UHELNE REGIONY*.

objekt: Zéakladni $kola, Pod Vodojemem 323/3A, 400 10 Usti nad Labem

cast: E - ELEKTROINSTALACE SLABOPROUD

charakter stavby: REKONSTRUKCE

kraj: USTECKY

misto stavby: Usti nad Labem

stavebni urad: Usti nad Labem

investor: STATUTARNI MESTO USTI NAD LABEM

projektant: VARIA s.r.0., Rooseveltova 1804/2, Usti nad Labem

zhotovitel ¢asti: DATASOFT, SPOL. SR.O.

2 Zakladni udaje — zhotovitel PD

obchodni jméno: DATASOFT, spol. s r.o.
zapséana v Obchodnim rejstiku u Krajského soudu v Usti nad Labem,
v oddile C, sloZzce 3660

sidlo: Kadariska 2226, 430 03 Chomutov

telefon: +420477012016

fax: +420477012017

e-mail: honska@datasoft.cz

ICO: 47310405

DIC: CZ47310405

banka: Komercni banka, a.s. — pobo¢ka Chomutov
c.u.: 2117860257/0100
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3 UuUvoD

Dokumentace fesi navrh vhodné infrastruktury pro Zakladni $kolu Pod Vodojemem 323/32A, Usti nad
Labem, s cilem splnit zadani vyzvy ¢. 92 IROP — Infrastruktura zakladnich Skol pro uhelné regiony.
Tato ¢ast projektové dokumentace resi osazeni aktivnich prvki sitové infrastruktury tak, aby byly
splnény poZadavky zejména v oblasti bezpecénosti a poZadované vykonové parametry.

3.1 POUZITE PODKLADY

Projektové dokumentace ZS Pod Vodojemem 323/3A, Usti nad Labem — STRUKTUROVANA
KABELAZ V OBJEKTU é. D.1.4.b

PoZadavky investora

PoZadavky dle IROP ¢. 92

4 TECHNICKE RESENI

4.1 Popis technického reseni

Navrzena sitova infrastruktura se sklada z nasledujicich casti:

- Firewall

- Agregacni pfepinac

- Pfistupové prepinace

- Bezdratové pristupové body

- Management sité

- Analyza sitového provozu (virtualni appliance)
- Serverové a virtualizac¢ni prostredi

Blokové schéma sité

INTERNET

ANALYZA CENTRALNI
LDAP SERVER sIfovEHO WIFI
PROVOZU KONTROLER

MANAGEMENT
SITE

7 o,
N ] FIREWALL

eI

= =] s
VIRTUALIZACNI

DHCP SERVER| SERVER SERVER

AGREGACNI PREPINAC

PRISTUPOVY PREPINAC

WIFI PRISTUPOVE BODY
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Technické FeSeni je postaveno na sitovych zafizenich, ktera jsou centralné spravovéna. Toto feSeni
poskytuje funkéni, centralizovanou a intuitivni spravu s moznosti dal§iho rozsifovani v budoucnu.

Kazdé zafizeni (agregacni prepinac, pfistupové prepinale, bezdratové pfistupové body) bude
spravovano centralné prostrednictvim firewallu. Toto feSeni poskytuje moznosti centralni spravy,
spravu bezpecnostnich politik a konfiguraci v realném ¢ase. VeSkeré ¢innosti se provadéji v
management konzoli firewallu, ktera je spusténa v internetovém prohlizeci.

4.2 Aktivni prvky, Wi-Fi, UTM, monitoring

NavrzZené feSeni pouZziva pro pfipojeni koncovych klientt a zafizeni centralné fizené L3 pristupové
pfepinace typ 2 — 6, s podporou IPv4/IPv6, a to ve verzich s 24 nebo 48 GbE porty. Pfepinace jsou
také vybaveny bud’ étyrmi SFP+ 10 GbE nebo ¢tyfmi SFP 1 GbE porty pro pfipojeni do paterni sité.
Prepinace podporuji standard 802.3af/at pro napajeni pripojenych zafizeni, napf. bezdratovych
pristupovych bodt nebo VoIP terminald.

Pristupové prepinace typ 2 - 6 jsou pripojeny do centralné Fizeného L3 agregacniho prepinace typ 1.
Jedna se o prepinac, ktery disponuje 24-ti SFP+ 1/10 GbE porty Jedna se o L3 prepina¢ s podporou
smérovani a dual stacku IPv4 a IPvé6.

VSechny navrZzené prepinace umoZzniuji klasifikaci sitového provozu az na trovni L7.

Podrobné pozadované parametry vSech pfepinacu jsou uvedeny ve vykazu vyméru (Pfiloha
projektové dokumentace ¢. EK-03).

Pro vytvofeni bezdratové infrastruktury jsou navrzeny centralné fizené pfistupové body. PFistupové
body jsou navrZzeny ve dvou variantach:

- WIFI pfistupovy bod typ 1 je pfistupovy bod se dvéma nezavislymi radiovymi ¢astmi, které
pracuji ve frekvencnich pasmech 5 a 2,4 GHz, 2x2:2. Zafizeni podporuje standard 802.11ac
(5 GHz) a 802.11n (2,4 GHz). Zaroveri obsahuje radiovou ¢ast s Bluetooth. Agregovana
propustnost je max. 1,2 Gbps. Pro pfipojeni do LAN je zarizeni vybaveno jednim 10/100/1000
Base-T portem s podporou napajeni PoE. Zafizeni umoZriuje klasifikaci sitového provozu az
na drovni L7. Max. pocet klientt na jedno zarizeni je 512.

- WIFI pfistupovy bod typ 2, je pfistupovy bod se dvéma nezavislymi radiovymi ¢astmi, které
pracuji ve frekvencnich pasmech 5 a 2,4 GHz, 4x4:4. Zafizeni podporuje standard 802.11ac
(5 GHz) a 802.11n (2,4 GHz). Neobsahuje radiovou ¢ast s Bluetooth. Agregovana propustnost
je max. 2,5 Gbps. Pro pripojeni do LAN je zarizeni vybaveno dvéma 10/100/1000 Base-T
porty s podporou napajeni PoE. Zafizeni umoZriuje klasifikaci sitového provozu az na trovni
L7. Max. pocet klientu na jedno zarizeni je 512.

Podrobné poZzadované parametry obou typu WIFI pristupovych bodi jsou uvedeny ve vykazu vyméru
(Priloha projektové dokumentace ¢. EK-03).

Pro zajisténi bezpecnosti a pro pfipojeni celé sité k Internetu je navrZzen bezpecnostni prvek Next
Generation Firewall s témito funkcionalitami:

e Firewall s hloubkovou analyzou pakett na urovni L7 (FW, DPI)

e Antivirus (AV, véetné skenovani archivnich soubort)

e Intrusion Prevention System (IPS)

e Application Controll Systém (ACS, vcetné kategorizace aplikaci)

o Antispam (AS, s mozZnosti pridavani viastnich pravidel, whitelist/blacklist)
o Filtrovani obsahu internetovych stranek na zékladé jejich kategorizace
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e Kontrola obsahu protokolti zabezpecenych SSL (s moznosti vylou¢eni kontroly na zakladé
kategorizace stranek - napr. bankovnictvi a zdravotni péce)

e PIna podpora IPv6 vcetné vSech vyse uvedenych UTM funkcionalit, a to sou¢asné s podporou
IPv4 (dual stack)

e Podpora SSL, nebo IPSec VPN

e  Kontrola datového toku z VPN pomoci UTM funkci

e Podpora QoS

e Podpora VLAN (802.1Q)

e Podpora zabezpeceni pristupu do pocitacoveé sité (802.1X)

e Podpora autentizace zaloZzené na protokolu RADIUS

e Podpora autentizace zaloZzené na integraci s Active Directory (SSO)

e Podpora autentizace zafizeni prostfednictvim RADIUS serveru pomoci MAC adresy

e Podpora fizeni pritoku dat (rate limiting, traffic shaping apod.)

e Podpora prenosu paketii DNSSEC (vétsi oproti DNS)

e Podpora SNMP

e Podpora synchronizace ¢asu NTP

Zafizeni bude vybaveno minimalné:

- 2x 10 GbE SFP+ porty
- 18x GbE RJ45 porty

- 8x GbE SFP porty

- 1x USB port

- 1x konzolovy port

Propustnost zafizeni je min. 18 Gbps.

Soucasti dodavky bezpecénostniho prvku je Sandbox. Jedna se o cloudové feseni pro detekci hrozeb s
dynamickou analyzou k identifikaci neznamého Skodlivého SW.

Podrobné pozadované parametry bezpecnostniho prvku jsou uvedeny ve vykazu vyméru (Pfiloha
projektové dokumentace ¢. EK-03).

Komplexni monitoring sité bude feSen v modulu, ktery je instalovan jako virtualni appliance na
serveru. Jedna se o zafizeni pro sbér logd, analyzu a reporting provozu v LAN, integrované do
jednoho uceleného systému, poskytujici centralizované analyzy bezpecnostnich udalosti, forenzni
vyzkum, reporting, archivaci obsahu, tézbu dat, karanténu Skodlivych soubor( a posouzeni
zranitelnosti. Kapacita GloZzného prostoru pro uchovani logt a ostatnich dat musi dostacovat min. na 2
meésice kontinualniho sbéru vSech dat a zafizeni musi vyhovovat poZadavkum, které jsou uvedeny

v dokumentu ,Prokazani a kontrola naplnéni standardu konektivity ve vyzvach IROP (infrastruktura
zakladnich a stfednich $kol).”

4.3 Topologie, konfigurace

Topologie LAN je hvézda. Presna topologie je zfejma z blokového schématu (PFiloha projektové
dokumentace ¢. EK-02).

Pristupové prepinace typ 2 - 6 budou pripojeny do optické patere jednim SM FO uplinkem, nebo

v pripadé UTP patere, jednim 1000Base-T uplinkem. Pro tento tcel budou v prepinacich instalovany
transceivery SFP 1GbE LX nebo 1GbE TX. Transceivery budou do paterni FO sité pripojeny
prostrednictvim SM patchcordt s LC konektory. V pfipadé UTP patefe budou pouzZity UTP patchcordy
s RJ45 konektory. V pripadé, Ze v jednom rozvadéci bude instalovano nékolik hrani¢nich prepinacd,
budou mezi sebou propojeny stohovacimi kabely a do paterfni sité bude pfipojen pouze jeden z nich.
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Na prepinacich v LAN budou nakonfigurovany nasledujici VLAN, do nichz budou zafazeny jednotlivé
porty a to na zékladé zafizeni, které k nim bude pfipojeno a sluZeb, které budou poskytovat:

VLAN1 — management VLAN — pro spravu a konfiguraci pfepinacd. Do této VLAN budou mit
pfistup pouze IT spravci.

VLAN9 — zaméstnanecka a pedagogicka VLAN. Do této VLAN budou mit pFistup pouze
pedagogové a zaméstnanci $koly a bude urc¢ena pro oddéleni provozu od éasti LAN uréené
pro Zaky a ucebny.

VLAN29 — vyukové VLAN — prostfednictvim této VLAN budou mit pristup do LAN koncova
zafizeni umisténa v ucebnach (pocitace, periférie, ...... ).

VLAN39 — Zakovska VLAN — jedna se o ¢ast LAN, do které budou mit pfistup Zaci Skoly
prostfednictvim svych osobnich zafizeni. Tato VLAN bude smérovana pfimo do Internetu a
nebude mozné skrze ni pristupovat k jakymkoliv zdrojiam v LAN $Skoly.

VLAN49 — Guest VLAN — VLAN urc¢ena pro hosty. Pristup do VLAN pouze pro hosty, ktera
bude smérovana pfimo do Internetu. PrFistup do této VLAN bude fizen Captive Portalem.
VLANS59 - kamery — VLAN uréena pro pfipojeni kamer kamerového systému

VLANG69 — zafizeni pro dochazkovy systém. V této VLAN budou zafizeni, ktera kontroluji
pfistup do objektu.

VLAN99 — pro neautentifikovana zafizeni, nebo pro zarfizeni nepodporujici autentifikaci

Bezdratova infrastruktura bude realizovana pfistupovymi body typ 1 a 2. Pristupové body budou
pripojeny do hrani¢nich prepinacu prostrednictvim 1000Base-T portu (RJ45) s pouzitim metalickych
UTP patchcordi. Napajeni pristupovych bodu bude provedeno z pfistupovych pfepinaci
prostrednictvim PoE 802.1af/at.

V bezdratové WLAN budou nakonfigurovany nasledujici bezdratové sité s nazvy SSID:

WIFI_ZS_POD_VODOJEMEM — jedna se o WLAN, ze které jsou na zakladé ovéreni

z RADIUS serveru uzivatelé automaticky pfifazeni do konkrétnich VLAN.

Host — WLAN pro hosty. Zajisti pfipojeni do Internetu pro hosty. Provoz z této ¢asti WLAN
bude smérovan pfimo do Internetu, zdroje umisténé ve Skolni LAN budou neviditelné a tudiz
nedostupné. Obsluha této WLAN bude fizena Captive Portalem z bezpecnostniho prvku.

Ve WI-Fi siti, bude feSeni poskytovat nasledujici minimalni funkcionality:

Centralni sprava Wi-Fi sité

Centralné spravované pristupové body

Centralné Fizeny upgrade firmwaru pristupovych bodt

Detekce stavu signélu a ruseni na jednotlivych kanalech

Automatické ladéni kanal( a vykonu

Podpora technologii usnadriujicich a urychlujicich pfechod klienti mezi jednotlivymi AP
Podpora izolace klientt

WPA2

PoE

Podpora vice SSID na jednom radiu

Soucasny provoz AP v pasmu 2,4GHz a 5GHz

Podpora standardu 802.11ad a novéjSich

Systém spravy pristupu hostt (jednorazova, kratkodoba hesla, captive portal)
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Pro ovéreni pfistupu do sité bude provedena konfigurace ovéfovani na bazi 802.1x. Pedagogicti
pracovnici, zaméstnanci Skoly a Zaci, budou ovéreni na RADIUS serveru — Active Directory. Na
serveru bude instalovan OS Microsoft Windows Server Std 2019. Na tomto serveru budou uzZivatelské
ucty pedagogdl, zaméstnanct a Zaku Skoly. Ostatni entity v LAN, které se nemohou prokazat
uzivatelskym uctem (tiskarny a ostatni periferie) se budou prokazovat svou MAC adresou a port, ke
kterému budou pripojeny, bude nakonfigurovan pro tuto MAC adresu. Na OS Windows Server Std.
2019 bude na sluzbé HyperV nakonfigurovan virtualni stroj, na kterém bude provedena instalace
modulu pro monitoring a analyzu sitového provozu celé sité, v¢. sbéru logu.

Sprava IP adresniho prostoru a pfidélovani IP adres klientiim bude realizovano prostrednictvim
lokalniho DHCP serveru, ktery bude zprovoznén v ramci OS MS Windows Server Std. 2019.
Pridélovani IP adres klientim v LAN bude provadéno dynamicky z interniho IP prostoru, pro ktery
bude na DHCP serveru alokovana cast neverejné IP podsité tridy B.

4.4 Konektivita - hodnoceni

Stavajici pfipojeni k Internetu je realizovéno mikrovinnym spojem. ZS je do Internetu pripojena
pfenosovou rychlosti 40/20 Mbps (download/upload). Ve vztahu k doporuc¢enim Standardu konektivity,
se jedna o nevyhovujici hodnotu. PoZadavek definovany ve Standardu konektivity uréuje, Ze potrebna
kapacita pfipojeni do Internetu, je v pripadé zavedeni BYOD 128 kbps na Zéka. Skola ma v souasné
dobé 510 zaku. Potfebna kapacita je tedy 65 Mbps, cozZ je vzhledem k aktualni kapacité pripojeni
nedostacujici hodnota.

5 Vnéjsi vlivy
Prostredi v prostoréch objektu dle CSN 33 2000-3 je norméini. Témto podminkém odpovida i vybér
jednotlivych prvki (odpovidajici kryti).

5.1 Vliv na zZivotni prostredi
VSechna zafizeni navrZena pro instalaci, splfiuji hygienické normy a nemaji Zadny vliv na okolni
Zivotni prostfedi. Veskeré odpady vzniklé pii montazi budou ekologicky zlikvidovany na naklady
montazni firmy.

6 ZAVER

V pripadé zmén nebo doplriki provede dodavatel projektu na zakladé dodanych podkladi dodatek
k projektové dokumentaci. PFi provozu zafizeni je uZivatel povinen dodrZovat pravidla a postupy
uvedené v navodu k udrzbé vydané vyrobcem.

Pri uzivani systému je nutno dodrzet v§echny platné predpisy a normy, véetné navodd k pouZiti
zafizeni, ktera zpracoval vyrobce.
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