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Příloha č. 4.4 zadávací dokumentace ve veřejné zakázce 
„Modernizace odborných učeben I. etapa“
[část 4: Konektivita]

Technická specifikace



0. Základní požadavky na technické řešení
0. Cílem projektu je zvýšení bezpečnosti a související modernizace IT infrastruktury všech zahrnutých škol (déle jen ZŠ), aby implementací projektu byly naplněny Standardy konektivity škol (viz příloha č. 8 zadávací dokumentace – dále jen Standard konektivity) a rozšířena funkčnost ICT prostředí škol. Dílčí cíle jednotlivých komodit jsou specifikovány následovně a jsou společné pro všechny školy:
	Označení 
	Komodita 
	Počet 

	K1 
	Virtualizační platforma
	1

	K2 
	Zabezpečení LAN a WiFi
	1

	K3 
	Centrální logování
	1

	K4
	Kabelové rozvody LAN
	1



0. Je požadována plná kompatibilita nabízeného kyberbezpečnostního řešení a pokrytí nabízených funkcí a konfiguračních možností, včetně obousměrné komunikace a výměny dat s technickým řešením, prostředky a systémy pro dohled, včetně začlenění nabízeného řešení do centrálního systému Fortinet FortiManager, které zadavatel v současné době využívá a která je provozována 100 % vlastněnou dceřinou společností Metropolnet, a.s.
0. Je požadováno řešení zachovávající a rozvíjející současné softwarové platformy Microsoft pro zachování kompatibility se stávajícími systémy a výukovými a provozními aplikacemi. Přechod na jinou platformu by způsobil uživatelské a provozní potíže.
0. Pokud dodavatel vyžaduje využití konkrétních softwarových produktů a jím zvolený přístup k realizaci zadání je na takových konkrétních řešeních závislý, musí jejich pořízení zahrnout ve své nabídce v potřebném rozsahu a v rámci nabídnuté ceny. 
0. Pokud dodavatelem nabízené řešení vyžaduje komponenty či služby neobsažené v požadavcích zadání, zahrne dodavatel do své ceny všechny náklady na jejich pořízení, instalaci, konfiguraci a další služby potřebné pro uvedení do provozu, přičemž nesmí překročit předpokládanou hodnotu zakázky. 
0. [bookmark: OLE_LINK14][bookmark: OLE_LINK13]Zadavatel z důvodů co nejjednodušší a jednotné správy a minimalizace provozních nákladů vyžaduje využití stávajících prostředků a používaných technologií. V případě, že dodavatel vyžaduje ve svém řešení stejné nebo podobné funkce, jaké poskytují stávající prostředky a technologie, je povinen využít nebo vhodným způsobem rozšířit stávající prostředky.
0. Veškeré produkty, které dodavatel dodává v rámci plnění, musí splňovat následující podmínky:
6. jsou nové, byly oprávněně uvedeny na trh v EU nebo pochází z autorizovaného prodejního kanálu výrobce,
6. mají plnou záruku od výrobce,
6. mohou být podporovány výrobcem a mohou být součástí servisního a podpůrného programu výrobce,
6. obsahují všechny nezbytné licence na používání příslušného softwaru,
6. jsou v databázi výrobce uvedeny jako prodaná kupujícímu,
6. jsou určeny pro provoz v České republice.
Zadavatel si vyhrazuje právo na zjištění původu výrobků při jejich předávání, a to dle příslušných sériových čísel a právo podpisu akceptačního protokolu, osvědčujícího převzetí dodávky, až po ověření původu výrobku.
0. Specifické požadavky na technické řešení
1. K1-Virtualizační platforma
0. Serverové technologie a hlavní síťové prvky budou umístěny v datovém rozvaděči v neklimatizované místnosti.
0. [bookmark: OLE_LINK15][bookmark: OLE_LINK29][bookmark: OLE_LINK30]Pro provoz veškerých pořízených systémů a aplikací bude pořízen jeden server vybavený rychlým interním úložištěm s vysokou kapacitou. Hardware serveru bude virtualizován a na serveru bude možno provozovat několik virtuálních serverů. Server bude připojen do sítě redundantní síťovou linkou 2x 10 Gb. Pořízený server musí být výrobcem určen pro provoz v běžném, neklimatizovaném prostředí do teploty 40 stupňů Celsia – například dle ASHRAE Class A4. 
0. Provozní zabezpečení bude tvořeno souborem non-IT technologií, které zajistí optimální podmínky pro spolehlivý chod technologií – především serveru:
2. Záložní zdroj napájení UPS zajistí bezpečné odstavení serveru při výpadku napájení a opětovné spuštění při obnovení dodávky
2. Uzamykatelný rack zajistí bezpečné uložení serveru, správné větrání a zamezí neoprávněné manipulaci se serverem
0. Pro zajištění bezpečnosti a možnosti řízení provozu v síti a zajištění prokazatelného monitoringu, logování a auditu interního i externího síťového provozu bude vybudována nebo rozšířena centrální databáze identit na bázi adresářové služby, kompatibilní s Active Directory. Adresářová služba umožní ukládání a přehlednou správu identit (účtů včetně metadat) učitelů, žáků i externích subjektů, ale i technických prostředků – serverů, tiskáren, pracovních stanic apod. Adresářová služba bude poskytovat službu LDAP a umožní snadné napojení autentizačních mechanismů a protokolů – radius, agenta firewallu a dalších. Adresářová služba zajistí ověřování uživatelů pro účely jejich autorizace k přístupu k síťovým prostředkům (LAN, Internet, atd.) i výpočetním zdrojům (pracovní stanice, tiskárny, sdílené složky atd.). Technické provedení bude založeno na softwarovém řadiči adresářové služby. Řadič bude provozován ve virtuálním prostředí. Součástí řadiče budou základní síťové služby – DNS, DHCP. Ověřování identit musí být dostupné i systémům, které přímo nepodporují LDAP nebo jiný protokol adresářové služby. Součástí projektu bude proto i vybudování tzv. zprostředkovatelů identit, které umožní ověřování i jinými protokoly. Technicky půjde o softwarové komponenty transformující požadavky na ověření identity do formátu akceptovaného adresářovou službou. 
1. K2-Zabezpečení LAN a WiFi
1. V rámci komodity budou do stávajících 5 a jednoho nově dodaného datového rozvaděče dodány a osazeny nové aktivní prvky (firewall a přepínače), které budou doplněny zdroji záložního napájení (UPS). Pro bezdrátovou komunikaci WiFi budou dodány přístupové body (AP – access point).
1. Bude implementováno řízení přístupů k mediu (síti) na základě rolí a členství v uživatelské skupině adresářové služby s využitím technologie 802.1X.
1. Pro hosty a externí uživatele bude zřízena samostatná VLAN (Guest VLAN), které bude komunikačně (min. L2 VLAN, L3 pravidla, ACL) oddělena od vnitřních sítí organizace. Tato VLAN bude mít své L3 rozhraní až na úrovní firewallu, tak aby bylo možné komunikaci podrobit kontrole za pomoci UTM nástrojů (min. AV, IPS, kategorizace obsahu) a mohl jí být přiřazen samostatný profil odlišný od profilů pro učitele a žáky. Ověřování přístupu do této VLAN bude zajištěno pomocí tzv. captive portálu – webové autorizace. Captive portál bude zajištěn firewallem případně jiným samostatným řešením nebo prvkem, ale vždy s důrazem na bezpečné oddělení uživatelského provozu od zbytku vnitřních sítí. 
1. Řízení provozu v LAN bude realizováno vytvořením VLAN (802.1Q), segmentací sítě s routováním (směrováním) provozu mezi VLAN na úrovni centrálního přepínače/routeru s nastavitelnými ACL. Pro řízení provozu na úrovni kvality služeb bude k dispozici technologie QoS (Quality of Services). Pro zajištění vysoké dostupnosti služeb budou klíčové aktivní prvky propojeny duálními trasami s automatickým rozkládáním zátěže a převzetím služeb v případě výpadku jedné trasy.
1. Architektura WiFi bude založena na řešení s centrální správou prováděnou kontrolerem (řadičem), který bude součástí firmwaru síťových prvků a zajistí automatické rozložení zátěže klientů, roaming mezi spravovanými přístupovými body a trvalou automatickou detekci a reakci na rušení cizím signálem.
1. Umístění pořízených AP bude provedeno na základě provedené analýzy pokrytí signálem pro zajištění konzistentní WiFi služby v pokrytých prostorách – viz Projektová dokumentace podle stavebních objektů – souhrnně pro část 1 až 5 VZ (příloha č. 4a-4d zadávací dokumentace)..
1. Ověřování přístupu do LAN bude realizováno protokolem 802.1X vůči adresářové službě prostřednictvím protokolů radius a P/EAP. Nabízená zařízení (min. stolní i přenosné počítače) musí vybavena tzv. suplikantem-softwarovou komponentou, která dokáže předávat ověřovací požadavky síťovým prvkům, které tyto požadavky ověří vůči adresářové služby. Pro ověření zařízení bez suplikantů (např. starší tiskárny, zařízení na bázi jednoduchých operačních systémů či firmware apod.) bude použit jiný-Dodavatelem navržený a vhodný způsob ověření. Neověřená zařízení nezískají přístup do sítě vůbec nebo jim bude zpřístupněna pouze VLAN s omezeným přístupem (např. intranet). Spolu s ověřováním (autentizací) bude implementována i autorizace, tedy dynamické zařazení klientského zařízení nebo uživatele do určené VLAN.
1. Ověřování přístupu do WiFi sítě bude realizováno na stejném principu jako LAN (tj. protokol 802.1X + radius). WiFi bude nabízet více SSID (učitelé, žáci, Guest, eduroam), které budou obsluhovány samostatnými VLAN a budou napojeny na raduis servery. Učitelé a žáci budou prostřednictvím radius serveru ověřováni v adresářové služby. Zabezpečení vnitřních sítí (BSSID) školy bude provedeno dle 802.1i, tedy-WPA2 s AES šifrováním a konfigurováno shodně pro obě frekvenční pásma. Výjimkou bude síť určená výhradně pro hosty (Guest), kde bude realizován tzv. captive portál zajišťující webovou autentizaci hostů pomocí přidělených účtů nebo za pomoci před-generovaných číselných kupónů. Preferován bude captive portál firewallu s tzv. lobby přístupem pro správu a generování účtů/kupónů ne-technickou osobou.
1. Federovaný systém EDUROAM (www.eduroam.cz) umožňuje přistupovat k sítím subjektů zapojených v systému a prostřednictvím těchto sítí k dalším službám, typicky internetu. Federace umožňuje ověření uživatele v libovolné zapojené síti (v České republice i zahraničí) pomocí uživatelovy jediné (centrální) identity. Správcem systému EDU je společnost Cesnet. V rámci projektu bude realizováno připojení do systému EDUROAM a bude nakonfigurováno připojení WiFi sítě do systému EDUROM prostřednictvím vybudované autentizační a autorizační platformy na bázi radius serverů a adresářové služby. Současně budou realizovány další netechnické požadavky pro provoz EDUROAM – např. vytvoření informační webové stránky, zajištění technického kontaktu apod. Zapojení do systému EDUROAM zajistí národní i mezinárodní mobilitu žáků a učitelů.
1. K3-Centrální logování
2. Bude implementováno řešení, které umožní příjem a vyhodnocení všech požadovaných informací-může jednat o jediné zařízení, softwarový nástroj či appliance. Řešení umožní správu z jedné grafické konzole, přístupné nativně skrze https bez nutnosti instalace klienta. Data budou ukládána do jedné databáze (nebo více vzájemně integrovaných databází) tak, aby bylo možno realizovat multikriteriální vyhledávání napříč informacemi z různých zdrojů (např. přepínače/ netflow a firewall/syslog).
2. Veškeré dále požadované informace si bude systém automaticky získávat, vyčítat z monitorovaných systémů a současně bude umožňovat příjem protokolů určených pro přenos logovacích, provozních informací, alertů a událostí. Systém bude přijímat informace standardními protokoly ze síťových a dalších aktivních zařízení a Windows server systémů.
2. Mandatorní informace, která bude v systému vždy obsažena a uchována, je vazba IP-uživatel-čas. Tuto informaci bude systém čerpat ze security event-logu adresářové služby, dále z informací o probíhajících komunikacích prostřednictvím firewallu a dalších přístupových a autentifikačních systémů (např. radius logy). Dále budou získávány informace o překladu zdrojových, vnitřních IP adres na externím výstupním rozhraní firewallu, kde bude prováděn NAT. Bude se tedy jednat o informace obsažené v NAT tabulce. Spolu s tím musí být po stanovenou dobu možné zpětně dohledat i vnější provoz k vnitřnímu zařízení. Další funkcionalitou bude plnohodnotná práce se síťovými toky, jejich zpracování a archivace. Nástroje systému budou umožňovat i analytickou práci s přijímanými toky, a to i zpětně.
2. Kombinací požadavků Zákona o uchování informací v elektronické komunikaci spolu s požadavky Standardu konektivity škol a praktického pohledu na možné časové prodlení mezi vznikem incidentu a jeho vyšetřováním je definováno, že monitorovací a logovací systém bude umožňovat retenci dat min.  180 dnů. Na tento rozsah retence musí být dostatečně dimenzován, především z hlediska diskové kapacity, RAM i CPU, tak aby nedocházelo k výkonovým ani kapacitním problémům a systém měl dostatečnou rezervu pro očekávatelný budoucí nárůst informací a jejich zdrojů.
1. K4 – Kabelové rozvody LAN	
3. V rámci komodity bude rekonstruován strukturovaný kabelový systém vhodně využívající vyhovující častí stávajících rozvodů. Systém zajistí spolehlivou komunikaci centrálních (serverových) technologií, napojení na stávající rozvody a dále napojení dodaných přístupových bodů WiFi, prvků přístupového a kamerového systému, včetně jejich napájení elektrickou energií. 
3. Centrálně je umístěn hlavní datový rozvaděč pro uložení serverových a bezpečnostních technologií. Rozvaděč je mimo veřejné prostory a učebny, aby byla minimalizována možnost přístupu neoprávněných osob. 
3. Metalické i optické kabelové rozvody budou provedeny dle Projektové dokumentace.
3. Kabelážní systém musí být dodán jako ucelený systém od prvovýrobce.
3. Splnění technických podmínek výrobce kabelážního systému bude doloženo certifikátem systémové záruky vystaveném výrobcem dodávané strukturované kabeláže v trvání min 300 měsíců. 
0. Implementační služby 
2. V rámci implementace předmětu plnění Dodavatel realizuje pro všechny nabízené komodity K1 až K4 – následující služby, které jsou zahrnuté v ceně dodávky:
0. Zpracování detailního finálního popisu cílového stavu a postupu implementace (včetně plánovaných změn v konfiguraci současné infrastruktury) a provedení související nezbytné analýzy současného stavu. Výstupem bude prováděcí dokumentace, podle které bude Dodavatel řešení implementovat. Prováděcí dokumentace musí být před zahájením implementace výslovně schválena zadavatelem. Prováděcí dokumentace musí respektovat a využívat osvědčené praktiky (tzv. Best Practice) a doporučení výrobců nabízených technologií.
0. Dodávka a implementace předmětu plnění dle schválené prováděcí dokumentace včetně technické podpory. 
0. Zajištění projektového vedení realizace předmětu plnění.
0. Zpracování provozní dokumentace v rozsahu detailního popisu skutečného provedení popisu činností běžné údržby a činností pro spolehlivé zajištění provozu. Popis činností běžné údržby bude pokrývat minimálně následující oblasti:
3. Adresářová služba – správa uživatelů a skupin, zařazení počítače do domény
3. Hypervizor – ovládání virtuálních serverů, změna jejich konfigurace
3. Monitorovací a logovacího systém-vyhledávání činnosti uživatelů a systémů, běžná správa a kontrola funkce
3. LAN a WiFi-připojení zařízení vč. podrobných uživatelských postupů pro WiFi připojení mobilních zařízení (tablety, chytré telefony, notebooky) s operačními systémy Windows 10 a vyšší, Android, iOS a macOS. 
3. Firewall – blokování stránek, dohledání činnosti uživatele, práce s kategoriemi stránek, zablokování přístupu pro uživatele skupinu
0. Zpracování dokumentu Zásady využívání ICT a přístupu k síti dle Standardu konektivity pro začlenění do vnitřních předpisů školy. 
0. Zpracování závěrečné zprávy rozsahem a obsahem odpovídající požadavkům dokumentu IROP "Prokázání a kontrola naplnění standardu konektivity ve výzvách IROP".
0. Zpracování materiálů pro školení a provedení školení v rozsahu dle kapitoly 1.4.
0. Zajištění zkušebního provozu infrastruktury v délce minimálně 4 týdnů včetně technické podpory specialistů na dané zařízení/službu s dostupností maximálně do 2 hodin od nahlášení požadavku v pracovní den v době od 08:00 do 17:00.
0. Provedení akceptačních testů.
0. Předání do plného provozu.
2. Zadavatel dále požaduje provést minimálně následující implementační práce na dodaných komponentech a případně dalších zařízeních. Dodavatel je dále povinen zahrnout do nabídky veškeré další činnosti a prostředky, které jsou nezbytné pro provedení díla v rozsahu doporučeném výrobci a dle tzv. nejlepších praktik, i v případě, že nejsou explicitně uvedeny, ale jsou pro realizaci předmětu plnění podstatné. 
	K1: Virtualizační platforma

	0. Návrh a kompletní implementace serverové virtualizační platformy 
0. Implementace pořízených technologií
0. Analýza dat a stávajících sdílených systémů a jejich migrace na novou platformu
0. Návrh vhodné struktury adresářové služby, její vytvoření a naplnění identitami 
0. Návrh a realizace zálohovacího řešení včetně nastavení zálohovacích plánů.
0. Implementace automatické odstávky a najetí serveru v případě výpadku a obnovení dodávky elektrické energie 
0. Návrh a provedení akceptačních testů, musí zahrnovat výkonové testy 

	K2: Zabezpečení LAN a WiFi

	0. Analýza stávajícího síťového prostředí a návrh nového architektury LAN i WiFi
0. Implementace pořízených technologií
0. Provedení segmentace LAN – VLAN, adresování, směrování 
0. Zavedení IPv6 pro přístup k internetovým zdrojům publikovaným na IPv6 adresách
0. Zavedení IPv6 pro veškeré publikované služby ZŠ z interních či externích prostředků. Včetně zajištění podpory jednání a řízení změn u externích poskytovatelů služeb. Jde zejména o služby hostování internetových domén, DNS, e-mail, web školy, popř. publikace školského systému pro rodiče
0. Zabezpečení komunikace publikovaných služeb ZŠ pomocí certifikátu. 
0. Zavedení DNSSEC pro interní DNS služby i zabezpečení internetových domén
0. Návrh a implementace 802.1X pro kabelovou LAN i WiFi včetně uživatelské dokumentace pro konfigurace obvyklých zařízení a jejich systémů-PC, notebooky, chytré telefony, tablety, tiskárny-Windows, Linux, MacOS, Android, IOS, embedded systémy periferií
0. Návrh a implementace firewallu včetně vhodné konfigurace UTM (antivir, IPS, aplikační kontrola, URL filtrace dle kategorií) pro školu
0. Vybudování VPN pro vzdálený přístup uživatelů LAN na bázi webového portálu
0. Respektování min. 3 různých skupinu uživatelů (učitelé, studenti, hosté) v návrzích a implementaci bezpečnostních a ostatních politik
0. Implementace portálu pro registraci a řízení přístupů hostů – tzv. captive portál
0. Implementace připojení k EDUROAM a zpřístupnění v prostorech školy včetně zajištění jednání a řízení změn s provozovatelem (CESNET) a organizačních opatření – zpracování textů pro web školy, zapracování do Zásad využívání ICT
0. Zajištění ostatních nezbytných činností pro naplnění Standardu konektivity 

	K3: Centrální logování

	0. Návrh a implementace systému pro centrální logování pro naplnění požadavků Standardu konektivity, především, ale nejen:
· monitoring a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu zařízení (ve spolupráci s firewallem)
· logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel, a to včetně ošetření v případě sdílených učeben (pracovních stanic apod.)
· monitorování IP (IPv4 a IPv6) datových toků formou exportu provozních informací o přenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový TCP/UDP port (či ICMP typ)-RFC3954 nebo ekvivalent (např. netflow) – systém pro monitorování a sběr provozně-lokačních údajů minimálně na úrovni rozhraní WAN, ideálně i LAN) a to bez negativních vlivů na zátěž a propustnost zařízeni
0. Provedení souvisejících konfigurací monitorovaných systémů

	K4: Kabelové rozvody LAN

	a) Dodávka a kompletní oživení kabelového systému včetně certifikačního měření prokazujícího splnění standardů Cat6 a požadovaných parametrů systému poskytovaných po dobu záruky


2. Akceptační testy musí pro všechny komodity vždy zahrnovat minimálně prokázání kompletnosti dodávky a požadované funkčnosti, dále prokázání aktivací software i hardware aktivačními klíči či jinými prostředky, je-li aktivace potřebná. Dále pro každou komoditu navrhne účastník vhodné doplňující testy a kritéria, kterými bude prokázána bezproblémová funkčnost a odpovídající výkon a stabilita dodaného řešení. Návrh vhodných akceptačních kritérií bude součástí nabídky, zadavatel může v průběhu zpracování Prováděcí dokumentace provést jejich upřesnění či rozšíření. 
2. [bookmark: _Hlk5351058][bookmark: OLE_LINK31][bookmark: OLE_LINK32]Povinným akceptačním kritériem bude prokázání naplnění požadavků Standardu konektivity dle manuálu uveřejněného na http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-p včetně úspěšného provedení a doložení testu na https://www.standardkonektivity.cz/. Prokázání naplnění požadavků poskytne Dodavatel v písemné formě vhodné jako příloha k Závěrečné zprávě o realizaci projektu. Účastník již v nabídce předloží čestné prohlášení potvrzující, že výše uvedené požadavky jím navržené technické řešení splňuje. Vzor prohlášení je k dispozici jako Příloha č. 2 zadávací dokumentace.
2. Náklady na provedení implementačních služeb musí být zahrnuty v nabídkové ceně k položce (komoditě), ke které se vztahují a nelze je vyčíslit zvlášť. 
0. [bookmark: _Ref431762495]Školení
3. Dodavatel provede pro každou komoditu odborné školení na obsluhu a práci s dodanými zařízeními, a to minimálně v rozsahu provozní dokumentace. 
3. Školení bude pokrývat všechna zařízení a systémy všech komodit, dodávané v rámci této veřejné zakázky, a to minimálně v rozsahu:
1. běžných administrátorských činností pro implementované systémy
1. standardní údržby systémů pro administrátory zadavatele
3. Školení dále zajistí seznámení pracovníků zadavatele se všemi podstatnými částmi díla v rozsahu potřebném pro provoz, údržbu a identifikaci nestandardních stavů systému a jejich příčin.
3. Minimální rozsah školení pro každou komoditu jsou 2 hodiny (celkem min. 8 hod), není-li uvedeno jinak. Školení bude probíhat v sídle zadavatele. Předpokládá se účast max. 3 osob.
0. Harmonogram projektu (Závazný detailní harmonogram plnění)
4. Zadavatel dále uvádí jednotlivé kritické milníky plnění, které dodavatel musí zohlednit v návrhu harmonogramu. Plnění bude provedeno nejpozději k 15. 9. 2024. Zadavatel požaduje provést maximum prací omezujících chod zapojených ZŠ v období 2. pol. června 2024 až srpen 2024., přičemž přípravné právě bude možné zahájit po vzájemné dohodě smluvních stran bez zbytečného odkladu po nabytí účinnosti smlouvy. 
4. Závazný harmonogram plnění bude vypracován nejpozději do 3 měsíců od nabytí účinnosti příslušné smlouvy ve spolupráci s dodavateli všech částí plnění této veřejné zakázky.
	Aktivita

	Datum účinnosti smlouvy

	Zahájení projektu – úvodní projektová schůzka

	Zpracování detailního finálního popisu cílového stavu a postupu implementace

	Připomínkování a schválení popisu cílového stavu a postupu implementace 

	Realizace komodity K4

	Realizace komodit K1-K3

	Školení administrátorů, správců a obsluhy

	Zkušební provoz

	Akceptační testy

	Zahájení ostrého provozu a poskytování technické podpory


0. [bookmark: _Ref431762459][bookmark: _Hlk95203762]Popis povinných parametrů dodávaného řešení
5. V projektové dokumentaci jsou uvedeny povinné parametry prvků nabízeného řešení. Dodavatel musí všechny parametry splnit, v případě nesplnění požadavku zadavatele bude nabídka dodavatele vyřazena a dodavatel bude následně vyloučen z účasti ve výběrovém řízení na danou VZ. 
5. Dodavatel ve své nabídce detailně popíše způsob naplnění každého požadovaného parametru včetně značkové specifikace nabízených dodávek. Dodavatel tedy uvede konkrétní technické parametry nabízeného zboží, vč. uvedení výrobce a obchodního / typového označení jednotlivých komponentů a současně odkáže na část nabídky, ve které je možné naplnění všech parametrů ověřit v nabídce např. formou katalogových listů apod.
Popis způsobu naplnění každého povinného parametru bude konkrétní, úplný a musí výslovně prokazovat (nepostačuje pouze potvrzení či zkopírování požadavku zadavatele), že nabízené řešení jednoznačně splňuje všechny aspekty povinného parametru. V případě nesplnění požadovaného způsobu prokázání plnění povinných parametrů bude účastník vyloučen z účasti ve výběrovém řízení na danou VZ.
0. Požadavky na záruky a servisní podmínky
6. Zadavatel uvádí u jednotlivých produktů požadovanou min. záruku, záruční servis a podporu. V případě, že není hodnota výslovně uvedena, požaduje zadavatel standardní záruku v délce 24 měsíců s odstraněním vady nebo náhradou zařízením novým do 10 pracovních dnů od nahlášení vady v místě plnění.
6. Z důvodu zajištění udržitelnosti projektu a zajištění bezpečnosti provozu po dobu 60 měsíců požaduje zadavatel poskytnutí prodloužených záruk a/nebo podpory pro některé produkty, v jejichž popisu je informace o prodloužené záruce uvedena, při zachování ostatních parametrů původní záruky (rychlost opravy, rozsah aktualizací firmware apod.).
6. Veškeré opravy po dobu záruky budou provedeny bez dalších nákladů pro zadavatele. 
6. Veškeré komponenty, náhradní díly a práce, poskytnuté v rámci záruky budou poskytnuty bezplatně. 
6. Po dobu 60 měsíců od předání díla jako celku do plného provozu, musí Dodavatel nebo výrobce všech zařízení garantovat běžnou dostupnost náhradních komponentů a dostupnost servisu. 
6. Pro hlášení servisních požadavků zajistí dodavatel zadavateli přístup ke svému helpdeskovému systém s on-line přístupem pro kompletní správu požadavků včetně uchování historie požadavků a jejich řešení. Detailní popis helpdeskového systému a jeho obsluhy musí být součástí nabídky. Provozní doba helpdeskového systému musí být minimálně 8-17 hod. v pracovních dnech. 
0. Požadavky na technickou podporu po dobu udržitelnosti
7. Z důvodu zajištění udržitelnosti projektu a zajištění bezpečnosti provozu požaduje zadavatel poskytnutí služeb expertní technické podpory Dodavatele po dobu min. 60 měsíců po předání Díla do produkčního provozu.
7. Požadovaný rozsah servisní podporu
1. Provádění aktualizací firmware a software dodaných produktů (nezahrnuje upgrade na nové hlavní verze software) v rozsahu dostupných aktualizací. Četnost aktualizací min. 2x ročně.
1. Řešení Incidentů a požadavků (dále jen incidentů)
1. zahájení řešení incidentů do následujícího pracovního dne, u kritických incidentů (znemožňují přístup ke službám a datům díla nebo jejich užívání, mají vliv na většinu uživatelů) v den nahlášení
1. pokud se během řešení incidentu ukáže, že se jedná o vadu, která spadá pod záruku systému, nebude se čas potřebný pro řešení incidentu zadavateli účtovat
1. řešení incidentů může být zahájeno na základně požadavku zadavatele, na základě zadavatelem schváleného požadavku třetí strany nebo na základě schváleného podnětu Dodavatele.
1. Odborná podpora – vzdálené konzultace pro podporované služby/produkty 
1. Celkový požadovaný rozsah řešení incidentů a odborné podpory zahrnutý v paušální ceně je 8 hodin ročně
7. Způsob poskytování technické podpory
2. Pro hlášení servisních požadavků zajistí dodavatel zadavateli přístup ke svému helpdeskovému systém s on-line přístupem pro kompletní správu požadavků včetně uchování historie požadavků a jejich řešení. Detailní popis helpdeskového systému a jeho obsluhy musí být součástí nabídky. Provozní doba helpdeskového systému musí být minimálně 8-17 hod. v pracovních dnech.
2.  Běžná pracovní doba zadavatele je období mezi 8:00 a 17:00 v pracovní dny.
2. Neplánované urgentní zásahy do systému, které mohou ovlivnit uživatelské prostředí, budou zadavateli oznámeny minimálně 1 hodinu před zahájením poskytování služby nebo činnosti.
2. Plánované zásahy do systému, které mohou ovlivnit uživatelské prostředí, budou zadavateli oznámeny minimálně 24 hodin před zahájením poskytování služby nebo činnosti
2. Technické podpora je poskytována zejména následujícím způsobem:
4. Prostřednictvím pracovníka dodavatele Vzdálenou správou
4. Prostřednictvím pracovníka dodavatele přímo na pracovišti zadavatele
4. Prostřednictvím pracovníka dodavatele formou vzdálené konzultace
7. Dodavatele je povinen
3. provádět záznamy o provedení technické podpory, v záznamu uveden relevantní informace včetně doby poskytování podpory a záznam zašle elektronicky zadavateli. Služby, které jsou poskytovány vzdálenou formou, mohou být evidovány v helpdeskovém systému.
3. potvrdit zadavateli obdržení požadavku v helpdeskovém systému a poskytnout zadavateli informace o předpokládaném způsobu řešení požadavku, požadavcích na součinnost zadavatele a předpokládaný termín vyřešení požadavku
3.  v průběhu řešení požadavku, pokud mu to charakter požadavku a způsob řešení umožňuje, průběžně informovat zadavatele o aktuálním stavu a případných změnách v předpokládaném způsobu, požadované součinnosti a termínů vyřešení. V případě že Dodavatel v průběhu řešení požadavku zjistí, že se jedná o Incident, jehož zdroj je prvek třetích stran, informuje zadavatele o této skutečnosti, předpokládaném způsobu, požadované součinnosti a termínů vyřešení.
3. Poskytnout záruku 90 dnů na provedené služby
7. Zadavatel je povinen 
4. elektronicky potvrdit Dodavateli provedení služby,
4. zajistit zálohování dat i programů a výměnu zálohovacích médií dle zálohovacího plánu, jejich dostupnost v případě potřeba a jejich uložení na bezpečných místech tak, aby bylo nešlo k jejich ztrátě nebo poškození,
4. poskytovat potřebné nebo vyžádané informace a podklady včetně dokumentace k předmětnému systému nebo zařízení a programovému vybavení, které s ním souvisí.
4. zajistit nahlášení incidentu Dodavateli min. v rozsahu:
3. popis Incidentu,
3. jiné relevantní upřesňující informace, včetně případných textových či obrazových příloh nezbytných pro replikaci incidentu,
3. kontaktní osoba
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