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Priloha €. 5.4b zadavaci dokumentace ve verejné
zakazce

»,Modernizace odbornych uc¢eben I. etapa“
[¢ast 4: Konektivita]

SMLOUVA O POSKYTOVANI IT SLUZEB

Cislo objednatele: ............... Cislo poskytovatele: RCZ-230075

I. SMLUVNi STRANY

I.1) Objednatel:
Statutarni mésto Usti nad Labem
se sidlem: Velka Hradebni 2336/8, 401 00 Usti nad Labem
ICO/DIC: 00081531 / CZ00081531
bankovni spojeni: 78-4632170217/0100, Komeréni banka, a.s.

zastoupena:  PhDr. Ing. Petr Nedvédicky, primator

|.2) Poskytovatel:

AUTOCONT a.s.

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zapsana v OR: u Krajského soudu v Ostravé pod spisovou znackou B 11012
ICO /DIC: 04308697

|
|

timto uzaviraji tuto Smlouvu o poskytovani IT sluzeb (dale jen ,Smlouva®) jako vysledek otevieného
zadavaciho Fizeni ,Modernizace odbornych u€eben I. etapa, ¢ast 4: Konektivita“ (dale také ,Vefejna
zakazka“) v souladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisl (dale jen ,ZZVZ"), v ramci dota¢niho programu ,Integrovany operacni program“ v projektu:
JInfrastruktura ZS — modernizace ugeben v Usti na Labem — . etapa“ (dale také ,Projekt Infrastruktura®).

Il. POJMY

I1.1) ,Service Level Agreement”, zkracené SLA = tato Smlouva o poskytovani technické a
systémové podpory
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11.2) ,,Pfedmét péce“ = hardwarové a/nebo softwarové komponenty IT, na které se vztahuje tento
SLA, a jsou specifikovany v PFiloze €. 4.

11.3) ,,Zavada“ = chybné chovani Pfedmétu péce, které se projevuje zménou oproti pfedchozimu
funkénimu stavu. Za zavadu se rovnéz povazuje chybné chovani Pfedmétu péce, ktery byl
predmétem plnéni Poskytovatele, tento pfedmét plnéni je v zaruéni Ihaté a chybné chovani
nebylo identifikovano pfi akceptaci dila.

11.3a) ,,Reprodukovatelnd zavada“ = chybné chovani, které Ize nasimulovat a opakované
dosahnout pfi diagnostice zavady pracovnikem Objednatele.

11.3b) ,,Nereprodukovatelna zavada“ = chybné chovani, vyskytujici se nahodile, bez znatelné
souvislosti s konkrétni aktivitou a nelze ho opakované dosahnout pfi diagnostice.

11.4) ,,Zménovy pozadavek” = na rozdil od zavady jde o0 zmé&nu Pfedmétu péce oproti pfedchozimu
funk&nimu stavu vyvolany napf.

Il.4a) zménou potfeb/pozadavkli Objednatele
11.4b) uvolnénim oprav a updatt vyrobcem nékterého subsystému

11.5) ,,Odborny pracovnik Poskytovatele“ = zaméstnanec Poskytovatele, ktery ma kvalifikaci pro
vykon €innosti na Pfedmétu péce.

11.6) ,,SLA parametry“ = definuji kvalitu poskytovanych servisnich sluzeb, a to prostfednictvim
nasledujicich hodnot:

I1.6a) ,,Doba pokryti“ = Casové obdobi, ve kterém je Poskytovatel povinen akceptovat pozadavek
Objednatele na poskytnuti sluzby (dale jen ,Pozadavek®).

[1.6a/i) Pokud je pozadavek na poskytnuti sluzby nahlasen v dobé pokryti ((asovém rozmezi),
zacinaji bézet dale uvedené Casové useky pro feSeni pozadavku.

[1.6alii) Je-li pozadavek nahlasen mimo dobu pokryti, €as na feSeni za€ina bézet se zahajenim
nejblizsi dalsi doby pokryti. Napfiklad, je-li sjednana doba pokryti PO-PA 8:00-17:00 a dojde
k nahlaseni pozadavku o vikendu, pozadavek se posuzuje z hlediska asového pribéhu jako
nahlaseny v PO 8:00. Obdobné jsou z Doby pokryti vy€lenény statem uznané svatky.

11.6b) ,,Doba zasahu* = Easovy Usek od nahladeni pozadavku do reakce Odborného pracovnika
Poskytovatele dle typu zasahu. ,Zasahem® se rozumi prokazatelné zahajeni feSeni problému
Odbornym pracovnikem Poskytovatele a to napf. kontaktem s pracovnikem Objednatele,
vzdalenym pfistupem ¢&i osobnim zasahem na misté.

Il.6¢c) ,Doba zasahu na misté“ (on-site zasah) = Casovy Usek od nahlaseni pozadavku do
pfijezdu Odborného pracovnika Poskytovatele na misto FeSeni (pokud je osobni pFfitomnost
nezbytna pro feSeni poZzadavku).

11.6d) ,,Doba feSeni“ (doba pro splnéni poZzadavku) = Casovy usek od nahlaSeni poZadavku na
zasah do jeho vyfeSeni opravou, vyménou zafizeni, Upravou konfigurace &i jinym zpusobem,
ktery:
11.6d/i) zajistuje funkénost Pfedmétu péce zplsobem srovnatelnym se stavem pred vznikem
zavady (v pfipadé ze Slo o zavadu) resp.

[1.6d/ii) realizuje Zménovy pozadavek (pokud Slo o pozadavek na Upravu chovani systému
rozdilné od pfedchoziho stavu).

11.7) ,,On-site“ = na misté = oznaceni pro ¢innost, provadénou pfi fyzické pfitomnosti pracovniku
Poskytovatele dle umisténi Pfedmétu péce.

11.8) ,,Off-site“ = oznaCeni pro c&innost, provadénou bez fyzické pfitomnosti pracovniku
Poskytovatele na pracovistich Objednatele napf. vzdalenym pfistupem, telefonicky, vykonem
servisu na zafizenich v servisnim stfedisku atp.

11.9) Oznaceni ¢asovych udaja v ramci SLA:
11.9a) ,,Standardni pracovni doba“ = v pracovni dny 8:00 — 17:00, oznaCovana téz jako ,9x5*

11.9b) ,,RozSifena pracovni doba“ = denné PO-NE od 7:00 — 20:00, oznatovana téz jako ,14x7*
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11.9¢) ,,Nepretrzita pracovni doba“ = denné 24 hodin, oznaCovana téz jako ,24x7*

11.9d) ,,Nasledujici pracovni den*, next business day, zkracené ,NBD* = nejbliz$i pracovni den,
nasledujici po vzniku pozadavku. Analogicky pak i nasobky této hodnoty jako 2 NBD tj. do dvou
nasledujicich pracovnich dn( atp.

11.9¢e) ,,Tentyz den“, zkracené TD = pInéni bude provedeno v den vzniku pozadavku, pokud se
tak stalo do 13:00, v pfipadé vzniku pozadavku po 13:00 znamena zkratka TD dobu do 13:00 den
nasledujici.

11.10) Casové jednotky pro zuétovani vykon( sluzeb ocenénych hodinovou sazbou dle této Smlouvy,
pficemz ,,Sluzbou“ se rozumi jednotliva (i dil€i) plnéni pfedmétu této Smlouvy, jak je definovan
v ¢l I

11.10a) Minimalni velikost zi¢tovaného vykonu v oblasti ICT je
[1.10a/i) 0,25 hodiny (15 minut) pro off-site vykony resp.
[1.10a/ii) 0,25 hodiny (15 minut) pro vykony on-site.
11.10b) Vykony (Casové useky) s dobou trvani kratSi jsou zaokrouhlovany smérem nahoru.

11.10c) Pojem “Clovékoden” se pro Ucely této Smlouvy vyklada v souladu s jeho obvyklym uzitim,
tedy jako prace jednoho &lovéka v rozsahu obvyklé pracovni doby, tj. po dobu 8 hodin, dle
platnych pracovnépravnich predpis(.”

11.11) ,,Vybavovaci doba‘“ = ¢asovy usek od vzniku pozadavku do aktivace zdroje (nahradniho dilu,
odborného pracovnika atd.)

11.12) ,,HotLine*“ = sluzba Poskytovatele, ktera je pro Objednatele dostupna po sjednanou dobu
pokryti na sjednaném telefonnim a e-mailovém kontaktu, resp. na webovém rozhrani
HelpDeskovém systému pro spravu pozadavka.

I1.12a) HotLine slouzi k nahlaseni Zavady a jejimu procesovani dle sjednanych SLA parametr(.

11.12b) Sluzba HotLine neslouzi k zadavani Zménovych pozadavkl — pro zpracovani téchto
pozadavku Objednatel bude

[1.12b/i) kontaktovat odpovédnou osobu Poskytovatele uvedenou v Pfiloze €. 3 nebo
[1.12b/ii) zada pozadavek do HelpDeskového systému Poskytovatele (viz dale)

11.13) ,,HelpDesk systém“ (ticket system) je softwarové feSeni provozované Poskytovatelem nebo
Objednatelem, které slouzi k zadavani a evidenci Zavad a Pozadavkd a sledovani aktivit,
vedoucich k jejich vyfeSeni.

11.14) ,,Pohotovost“ = zajisténi dostupnosti Odbornych pracovnikl Poskytovatele, schopnych
zahdjit pInéni s vybavovaci dobou max. 1 hodina

11.15) ,,Servisni sklad“ = zaji$téni nahradnich dili a/nebo celych zafizeni, které jsou pouzitelné v
pfipadé servisu kdykoliv ve sjednané dobé mozného servisniho zasahu s vybavovaci dobou
umoziujicim spinéni SLA.

I1.15a) Servisni sklad slouzi k pokryti akutni potfeby v pfipadé opravy a pokryva tak dobu mezi
vznikem zavady zafizeni a dodanim nahradniho dilu/zafizeni dle servisnich podminek
vyrobce/dodavatele.

11.15b) V pfipadé pouziti servisniho skladu, ktery byl zpoplatnén v ramci SLA, je pfislusny
dil/zafizeni zapuj¢en po dobu opravy pGvodniho zafizeni bezplatné.

11.15¢) Zajisténim Servisniho skladu se rozumi bud vytvofeni vyhrazené servisni rezervy v
majetku Poskytovatele anebo prokazatelné smluvni zajiSténi prostfednictvim specializovaného
subdodavatele &i servisniho systému vyrobce.

11.16) ,,Zaplata“ (patch, hotfix, service pack) = oprava zpravidla programového vybaveni, vydana
vyrobcem pro odstranéni vady a/nebo zlepSeni bezpecnosti a/nebo vykonu. Tyto zaplaty jsou
uvolfiovany vyrobcem zdarma anebo jsou soucasti aktualizaCni sluzby, kterou musi mit
Objednatel predplacenou (tzv. maintenance &i upgrade poplatek).
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I1.16a) Vykony Poskytovatele, spojené s implementaci zaplat nejsou bezplatné, a to ani v pfipadé,
Ze ma Objednatel pfedplacenou aktualizani sluzbu

11.17) ,,Profylaxe“ = pfedem planovana c&innost, ktera zahrnuje fyzické c¢isténi zafizeni, jeho
diagnostiku a potfebnou aktualizaci ovladaéu a podpisovych certifikatl. Tyto Cinnosti jsou
provadény dle dohody s uréenym pracovnikem Objednatele tak, aby co nejméné narusily béznou
¢innost.

11.18) ,Vykaz ¢&innosti“ (activity report) = pfehled Poskytovatelem poskytnutych a zajisténych
sluzeb, ktery je po odsouhlaseni Objednatelem podkladem pro fakturaci. Obsahuje minimalné
tyto nalezitosti:
11.18a) datum pInéni
11.18b) popis provedené ¢innosti
11.18c) dobu trvani
11.18d) jméno pracovnika, ktery €innost proved|

1.19) ,,Mira inflace“ = procentualni hodnota vyhlagovana Ceskym statistickym Gfadem, vyjadiena
pfirdstkem indexu spotfebitelskych cen ke stejnému mésici pfedchoziho roku. Mira inflace
vyjadfuje procentni zménu cenové hladiny ve vykazovaném mésici daného roku proti stejnému
mésici pfedchoziho roku.

lll. PREDMET PLNENI

Ill.1) Pfedmétem pInéni ze strany Poskytovatele je poskytovani technické a systémové podpory k
vybranému programovému vybaveni a hardwarovym prostfedkim, které jsou ve vlastnictvi

Objednatele nebo je ma Objednatel v najmu a jsou uvedeny v Pfiloze ¢. 4 této Smiouvy.
Klasifikace zavad a pfisluSnych SLA parametrl je uvedena v Pfiloze ¢. 1. Tyto Sluzby
Poskytovatele jsou blize specifikovany v nasledujicich odstavcich tohoto €lanku Smlouvy.

I11.2) ReSeni Zavad:
I1l.2a) Zajisténi sluzby HotLine ve sjednané Dobé pokryti pro Opravnéné osoby Objednatele

I11.2b) Zajisténi zaru€niho a pozaru€niho servisu, tj. odstranéni Zavad nahlaSenych Objednatelem
a/nebo zjisténych pfi vykonu dalSich ¢innosti Poskytovatele

I11.2c) Telefonickou a e-mailovou podporu Odbornym pracovnikem pro feSeni vzniklych probléma
a dotazu uzivateld.

[11.3) Re$eni (zmé&novych) Pozadavku:

111.3a) Provozni (administratorské) zmény konfigurace vyvolané potifebami Objednatele jako napf.
zména nastaveni opravnéni, zakladani/ruseni uzivatelskych uctu, aktivace novych zafizeni do
systému (napf. zfizeni sitovych tiskaren)

111.3b) Aktualizaci systém0 pomoci Zaplat, pokud jsou tyto uvolnény vyrobcem bezplatné anebo
ma Objednatel zaplacen poplatek za aktualizaci.

111.4) Pravidelny dohled a pribézné preventivni prohlidky (profylaxe) dle rozsahu uvedeného
v PFiloze €. 4.

II1.5) V pfipadé, ze pracovnik Poskytovatele zjisti Zavadu z kategorie Kriticka je povinen o takové
skute€nosti informovat Kontaktni osoby Objednatele uvedené v tabulce v Pfiloze €. 3 této
Smlouvy.

111.6) Zajisténi dalSich sluzeb uvedenych v Pfiloze €. 4 této Smlouvy.

I11.7) Postoupeni (eskalace) Zavad a Zménovych pozadavk( mimo kompetenci Poskytovatele na
prisludné dodavatele a/nebo vyrobce subsystému, pokud je tato sluzba explicitné sjednana.

111.8) Konzultace:
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I11.8a) Zaijisténi konzultaéni a poradenské sluzby pro optimalizaci ICT, zpracovani navrha a studii
feSeni, oponentur atd.

I11.8b) Poskytovani informaci o dostupnych aktualizacich programového vybaveni vcetné
doporuceni pro aplikaci v prostfedi Objednatele

I11.9) Reporting a vedeni €innosti

I11.9a) Zpracovani Vykazu vykon( a jeho pfedlozeni ke schvaleni uréenému predstaviteli
Objednatele ke schvaleni, a to 1x mésicné.

IV. MiSTO A CAS PLNENI

IV.1) Poskytovatel bude provadét plnéni v jakosti odpovidajici technickym normam, obecné
zavaznym pravnim predpisim platnym nebo doporué¢enym pro misto plnéni a pozadavkim
zadavaci dokumentace Vefejné zakazky.

IV.2) Mistem pInéni je sidlo Poskytovatele, nevyzaduje-li povaha zasahu jeho provedeni v misté
definovanem Objednatelem. Mista provedeni na misté jsou ve vybranych objektech zakladnich
8kol na Uzemi Statutarniho mésta Usti nad Labem (pracovistich):

IV.2a) ZS a MS Jitfni, Jitfni 277, Usti nad Labem — Brna;

IV.2b) ZS Nestémicka, Nestémicka 787/38, Usti nad Labem — Nestémice;
IV.2c) ZS Palachova, Palachova 400/37, Usti nad Labem — Klige;

IV.2d) ZS a MS Nova, Nova 1432/5, Usti nad Labem — Strekov.

IV.3) Tato Smlouva se uzavira na dobu neurc¢itou. Sluzby budou poskytovany od prvniho pracovniho
dne navazujiciho na akceptaci Dila dle Smlouvy o dilo uzaviené mezi Objednatelem a
Poskytovatelem na zakladé vysledku Verejné zakazky.

IV.4) Vypovédni Ih(ta v délce trvani 3 mésice za€ina bézet prvého dne nasledujiciho kalendarniho
mésice po doruceni vypovédi druhé smluvni strané.

IV.5) Kazda smluvni strana mGze od Smlouvy odstoupit v pfipadé, ze druha smluvni strana neplni
podstatnym zplsobem své smluvni zavazky z této Smlouvy, zejména opakované poruSeni SLA
parametru dle PFilohy €. 1 této Smlouvy na strané Poskytovatele a opakované prodleni s uhradou
faktur dle této Smlouvy na strané Objednatele.

IV.5a) Rozhodne-li se nékteré ze stran ukoncit Smlouvu z tohoto divodu, je povinna do 10
kalendarnich dnu od zjisténi skute€nosti, zakladajici divod odstoupeni, pisemné vyzvat druhou
stranu k napravé a urcit pfiméfeny ¢as (zpravidla 20 pracovnich dnt) k provedeni napravy/zhojeni
této skuteénosti.

IV.5b) Nedojde-li v ur¢ené Ihuté k napravé/zhojeni, mize odstupujici strana jiz bez dalSi vyzvy
od této Smlouvy odstoupit. Platnost Smlouvy v takovém pfipadé skon&i dnem doru€eni oznameni
0 odstoupeni druhé smluvni strané.

IV.5¢c) Pokud od této Smlouvy odstoupi Poskytovatel z divodu na strané Objednatele (pro
zavazné neplnéni povinnosti Objednatele) ma pravo, aby mu Objednatel zaplatil opravnéné
naklady za pInéni, které odpovidaji rozsahu pInéni provedeného az do ucinnosti odstoupeni. Dale
ma pravo na nahradu veskeré Ujmy, zpusobené mu v souvislosti s odstoupenim.

IV.6) Cas plnéni jednotlivych poZadavki je definovan SLA parametry dle oblasti a kategorie

pozadavku (viz Pfiloha €. 1). Tento €as pInéni se pfiméfené, rozumné a v nezbytné mife
prodluzuje

IV.6a) pokud dojde k pferuSeni praci na realizaci plnéni po vzajemné dohodé obou stran

IV.6b) pfi vzniku okolnosti, které smluvni strany nemohly odvratit a ani je nemohly pfedvidat (vis
maior)
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IV.6¢) pokud Objednatel nezajisti upIlné a v€as podminky nezbytné pro pInéni Poskytovatele (IT
infrastrukturu, rozsah/terminy kooperace atp.) uvedené v této Smlouvé nebo neposkytne jinou
dohodnutou, rozumné pozadovanou &i objektivné nezbytnou sou€innost

IV.6d) pokud se jedna o nereprodukovatelnou zavadu, kterou nelze v daném cCase plnéni
nasimulovat

IV.7) Poskytovatel mlze po pfedchozim v€éasném upozornéni pozastavit pinéni dle této Smlouvy v
pfipadé zmeskani uhrady jim vystavenych faktur ze strany Objednatele pfi prodleni trvajicim déle
nez 30 kalendarnich dnu od data splatnosti.

IV.7a) Pozastaveni pIinéni spociva v prerusSeni veskerych sluzeb, definovanych podle ¢lanku lll.
Pfedmét pinéni.

IV.7b) Poskytovatel v takovém pfipadé nenese odpovédnost za zadné Ujmy na strané
Objednatele.

V. PREVZETI PLNENI

V.1) K pfevzeti (dilciho) plnéni uréi Objednatel opravnéné zastupce uvedené v Pfiloze €. 3 této
Smlouvy.

V.2) Pfedmét plnéni prevezme Objednatel dle jednotlivych pozadavk( nékterym z nasledujicich
zpusobu pfiméfené povaze pozadavku:

V.2a) provedenim hmotné prejimky produktt materialni povahy;

V.2b) uvedenim do provozu a provedenim funkéni pfejimky dodanych (sub)systému. Funkéni
pfejimkou se rozumi oboustranné ovéfeni funkénosti instalovanych zafizeni a programovych
produktu;

V.2c) prkaznym oznamenim Poskytovatele (zejména e-mailem) uréenému pracovnikovi
Objednatele, Ze jeho Pozadavek byl vyfeSen;

V.2d) zaznamem o vyfeSeni Pozadavku do HelpDeskového systému.

V.3) Pokud Objednatel nerozporuje oznameni Poskytovatele o vyfeSeni pozadavku do 5 pracovnich
dnd, je Poskytovatel opravnén tento pozadavek povazovat za vyieseny.

V.3a) Objednatel ma pfitom moznost tento pozadavek znova aktivovat, v takovém pfipadé ale
probiha opétovné doba pInéni dle SLA parametr(.

VI. CENA PLNENI

VI.1) Cena pInéni je sjednana podle skute¢né poskytnutych vykonu, kalkulovanych v Pfiloze €. 2 této
Smlouvy.

Vl.1a/i) Cast pInéni (zajisténi profylaxi, servisni a technické podpory a zaruéniho a
pozaru¢niho servisu) je ocenéna pausalem dle sjednaného rozsahu. Tyto naklady budou
uctovany vzdy v pribéhu trvani Smlouvy

VI.1al/ii) Pfipadné dalSi vykony budou UucCtovany dle skute¢né odebraného mnozstvi,
vykazaného v pravidelném Vykazu vykonu, ktery je pfilozen k fakture.

VI.1aliii) Pro ocenéni pfipadného pInéni nad ramec rozpoc¢tu budou pouzity prednostné
jednotkové ceny, uvedené v rozpoctu (Pfiloha €. 3). U poloZek, které v rozpoc&tu nejsou
pouzité, pak ceny obvyklé.

VI.2) Poskytovatel je opravnén valorizovat cenu plnéni dle VI.1) resp. ceny vykonu dle PFilohy €. 2
vzdy k vyro€i uzavieni Smlouvy max. o vyhlaSenou miru inflace za pfedchozi kalendaini rok,
presnéji pokud procentualni hodnota zmény meziroéniho indexu vyvoje cen v trZznich sluzbach
pro kategorii J62 (tedy kategorii ,€innosti v oblasti informac&nich technologii“ dle CZ-NACE) za
predchozi kalendaini rok publikovana Ceskym statistickym Gfadem (dale jen ,index cen vyrobcli

Smlouva éislo Strana 6 z 23



Spolufinancovano x> | MINISTERSTVO
P o >~ | PRO MIiSTNI
Evropskou unii &/’* RBAIG) ¢R

pro kategorii J62“), bude ¢&init 3 % a vice. V takovém pfipadé bude Poskytovatel opravnén
sjednanou cenu jednostranné zménit, a to v rozsahu maximalné odpovidajicim procentualnimu
meziro¢nimu rUstu indexu cen vyrobcl pro kategorii J 62. Poskytovatel je povinen provést
jednostrannou zménu sjednané ceny rovnéz v pfipadé, kdy index cen vyrobcu pro kategorii J62
nabude zapornych hodnot (deflace) o 3 % a vySe — v takovém pfipadé bude Poskytovatel povinen
sjednanou cenu jednostranné snizit, pfiCemz v téchto pfipadech se pouzije postup pro uplatnéni
zvyseni ceny obdobné.

VI.3) K cené za plnéni dle VI.1) je Poskytovatel opravnén fakturovat rovnéz naklady na drobny
material a externi sluzby, nezbytné k udrzeni chodu systému krytych touto Smlouvou, viz Pfiloha
€. 4. Jedna se o:

VI.3a) naklady na nahradni dily v pfipadé pozaru¢nich oprav;
VI.3b) naklady na spotiebni material, na ktery se nevztahuje zaruka vyrobce;

VI.3c) naklady externich servisnich organizaci, nezbytné pro provedeni opravy (autorizované
servisy vyrobce zafizeni);

V1.3d) je-li cena téchto nahradnich dilG véetné subdodavek vyssi nez 2 000,- KE bez DPH na
jednotlivy pfipad, Poskytovatel si vyzada souhlas s opravou u povéfeného pracovnika
Objednatele.

VI.4) K cené za plnéni bude pfipocitano DPH ve vysi stanovené obecné zavaznym predpisem ke dni
pinéni.

VIl. PLATEBNi PODMINKY
VII.1) Cenu za plnéni je Poskytovatel opravnén fakturovat kvartalné, tj. vzdy k datu ukonc¢eni 3. po
sobé jdouciho mésice poskytovani sluzeb.

VII.2) K faktufe musi byt pfilozeny Vykaz sluzeb. Objednatel je opravnén chybnou fakturu a/nebo
chybny Vykaz Sluzeb bez zbyte¢ného odkladu vratit Poskytovateli k opravé.

VII.3) Lhata splatnosti vystavenych faktur €ini 30 kalendafnich dni od vystaveni faktury.

VIl.4) Povinnost zaplatit fakturovanou ¢astku je spinéna pfipsanim ¢astky na u€et Poskytovatele.

VIIl. PRECHOD VLASTNICKEHO PRAVA

VIII.1) Pro plnéni v oblasti ICT plati, Ze na majetku, ktery je ve vlastnictvi Objednatele, vlastnické
pravo k opravenym dildm a nebezpeci za $kody na nich pfechazeji na Objednatele dnem jejich
pisemného pfedani a pfevzeti Objednatelem.

IX. ZARUCNI A SERVISNi PODMINKY

IX.1) Poskytovatel pfejima zaruku za jakost provedenych servisnich zasahld a oprav po dobu 3
mésicu ode dne pisemného pfedani a prevzeti jednotlivych zasahu ¢&i oprav Objednatelem. U
vymeény jednotlivych komponent v ramci servisniho zasahu plati zaruka dana vyrobcem.

IX.2) Poskytovatel neposkytuje zaruky za neporuseni dat pfi vzniku zavady a z tohoto titulu nelze
uplatnit smluvni pokuty ani nahradu Skody.

IX.3) VeSkeré pozadavky oznalené jako Kritické budou Opravnénym pracovnikem Objednatele
hladeny v Dobé pokryti na telefonni €islo nebo HelpDesk Poskytovatele:

Hot-Line: NN
HelpDesk: NN
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Pfi nahlaseni zavady jinym zpusobem (v€. e-mailu) neni mozné uplatnit sankce za nesplnéni
dohodnutych terminu pinéni danych touto Smlouvou.

Zaroven plati, Ze nejpozdéji do terminu Doby zasahu je Objednatel povinen pozadavek
zaznamenat do HelpDeskového systému Poskytovatele.

IX.4) Ostatni pozadavky, které se netykaji zadvad v kategorii Kritické je nutné hlasit do
HelpDeskového systému Poskytovatele || G <-o orostrednictvim e-

mailul - <bo telefonicky dle 1X.3)

IX.5) VSechny pozadavky budou hlaseny na Hot-line nebo zaznamenany do HelpDeskového
systému Poskytovatele opravnénym zastupcem Objednatele uvedenym v ¢lanku lll. PFilohy €. 4.

IX.5a) Pfed vlastnim zahajenim FeSeni je pracovnik Poskytovatele povinen sdélit Objednateli
predpokladanou ¢asovou naro¢nost feSeni. Do okamziku odsouhlaseni ¢asové naro¢nosti feseni
opravnénym zastupcem Objednatele, se pozastavuje plynuti Ihity Doby feSeni. V pfipadé, Ze
opravnénym zastupcem Objednatele neschvali Easovou naro¢nost feSeni, pozadavek se rusi.

IX.6) Narok na odstranéni vady nemuze Objednatel u Poskytovatele uplatfiovat v dobé, kdy je
v prodleni s pInénim svych zavazki z této Smlouvy. Na tuto skute¢nost je v pfipadé
neopravnéného uplatnéni naroku povinen Poskytovatel Objednatele upozornit.

X. ZAVAZKY OBJEDNATELE

X.1) Ur€it své zastupce povérené akceptaci plnéni dle této Smlouvy (viz PFiloha €. 4) a zajistit
prubéznou aktualizaci téchto udaja.

X.2) Zaijistit podle potfeby pro pracovniky Poskytovatele pfistup ke kopirce a tiskarné a mistnost
(prostor na sezeni) pro vykon prace on-site.

X.3) Umoznit pracovnikim Poskytovatele v pracovni dny (8:00-17:00), ev. v jinou vzajemné
dohodnutou &i pro on-site vykon nezbytnou dobu, pfistup do prostor Objednatele, v nichz je
nezbytna osobni pfitomnost pro plnéni pfedmétu této Smlouvy.

X.4) Zaijistit, aby pfislusni pracovnici Objednatele poskytovali pracovnikim Poskytovatele jim
vyzadané a nezbytné potfebné informace ke spinéni Pozadavku v dohodnutém terminu nebo
nejpozdéji do 5 pracovnich dnu.

X.5) Objednatel zodpovidd za odpovidajici stav technického vybaveni, systémového software,
energii a internetové konektivity, které je nezbytné pro realizaci pIlnéni (navaznost pfedmétu
plnéni na dalSi systémy Objednatele), pokud tento neni sou&asti plnéni Poskytovatele. V pfipadé
nefunkéniho stavu Objednatel zajisti napravu a bude proveden zapis o posunuti terminu praci do
doby, nez bude tato funk&nost téchto nezbytnych a navazujicich systému obnovena

X.6) Umoznit Poskytovateli dalkovy pfistup (napf. prostfednictvim VPN) ke vSem instalovanym
systémim v rozsahu nezbytném pro plnéni této Smlouvy a za dodrzeni bezpe€nostnich pravidel,
ktera budou prokazatelné uréena Objednatelem

X.7)V pfipadé zmény sidla Objednatele, pfipadné jakychkoliv kontaktnich informaci uvedenych v
této Smlouvé se zavazuje Objednatel pisemné uvédomit Poskytovatele nejpozdéji do jednoho
tydne po vzniku zmény.

X.8) Zéalohy dat si musi Objednatel zajistit svymi prostfedky a na vlastni naklady tak, aby v pfipadé
potfeby bylo mozné provést dil&i opravu a/nebo rekonstrukci dotéeného systému.

XI. DALSiI ZAVAZKY POSKYTOVATELE

XI.1) Zaijistit dodrZzovani bezpec€nostnich, provoznich a dalSich predpist platnych pro prace v
prostorach Objednatele, se kterymi byl Objednatelem prokazatelnym zplsobem seznamen.
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XI.2) Chranit veSkera data a informace Objednatele, se kterymi pfijde do styku, v souladu s &lankem
XIl. této Smlouvy a zajistit dodrzovani této povinnosti téz v8emi jim povéfenymi osobami a
zameéstnanci.

XI.3) V pfipadé zmény sidla Poskytovatele, pfipadné jakychkoliv kontaktnich informaci uvedenych v
této Smlouvé se zavazuje Poskytovatel pisemné uvédomit Objednatele nejpozdéji do jednoho
tydne po vzniku zmény.

XIl. OCHRANA DAT, INFORMACi A OBCHODNIHO TAJEMSTVi

XII.1) Smluvni strany se timto zavazuji, Ze veSkeré informace, a zvlasté pak veSkera data
Objednatele, se kterymi se seznami v ramci plnéni této Smlouvy pracovnici ¢i subdodavatelé
Poskytovatele a ktera jakakoliv ze smluvnich stran ziska o druhé strané pfi plnéni této Smlouvy
nebo v souvislosti s nim, budou povazovany za divérné.

XII.2) Smluvni strany se zavazuji zachovat o téchto informacich mi€enlivost s vyjimkou pfedchoziho
pisemného souhlasu druhé strany, zadnou z téchto informaci nijak nezneuzit, nevyuzit,
nezpfistupnit a ani neumoznit zpfistupnéni tfetim osobam.

XII.3) Tento zavazek smluvnich stran trva i po ukonéeni Smlouvy z jakéhokoli dlivodu, pokud
informace neni vefejné pristupna nebo se pozdéji nestane vefejné pfistupnou jinak nez
porusenim této Smlouvy.

XIl.4) Povinnost mi€enlivosti se dale nevztahuje na konzultace s advokaty, danovymi poradci a na
zakonem ulozenou povinnost sdélit na vyzvu statnim organim informace kryté povinnosti
ml¢enlivosti dle této Smlouvy.

XII.5) Objednatel souhlasi s tim, aby byl uveden v referen¢nich listinach Poskytovatele.

Xlll. SANKCE

XII1.1) Pro pfipad prodleni Objednatele se zaplacenim opravnéné fakturované ¢astky delSiho nez 10
pracovnich dnd, se sjednava smluvni pokuta ve vysi 0,05 % z dluzné &astky za kazdy den prodleni
ode dne nasledujiciho po dni splatnosti.

XII1.2) V pfipadé prodleni Poskytovatele s plnénim dle této Smlouvy sjednava se smluvni pokuta ve
vy8i 1.000,- K& za kaZdou vadu a kazdy, i zapo€aty, kalendafni den prodleni za kaZdy poZadavek
z kategorie Kriticka uvedenych v Pfiloze &. 1 této Smlouvy.

XIII.3) V pfipadé prodleni Poskytovatele s plnénim dle této Smlouvy sjednava se smluvni pokuta ve
vy8i 500,- K& za kazdou vadu a kazdy, i zapo€&aty, kalendaini den prodleni za kazdy pozadavek
z kategorie Ostatni uvedenych v Pfiloze €. 1 této Smlouvy.

XIll.4) Poskytovatel je povinen tuto smluvni pokutu dle XIlll.2) a/nebo dle XlII.3) zaplatit, pokud se
nedohodne s Objednatelem na poskytnuti slevy z ceny pInéni namisto placeni smluvni pokuty.

XIII.5) Povinnost Poskytovatele uhradit smluvni pokutu se nevztahuje na pfipady, kdy doSlo ze strany
Poskytovatele k opravnénému pozastaveni plnéni dle odstavce 1V.7)

XII1.6) Porusi-li jedna ze smluvnich stran prokazatelné ujednani sjednana v ¢lanku XlI. této Smlouvy,
uhradi druhé prokazatelné vzniklou majetkovou i nemajetkovou Ujmu az do maximalni vyse
250.000,- Ké&. Zaplacenim této nahrady vSak neni dotéeno pravo na ochranu proti poruSeni a
ohrozeni prava na obchodni tajemstvi dle platnych pravnich pfedpisu.

XIV. OSTATNi UJEDNANI

XIV.1) Tato Smlouva, stejn& jako vztahy mezi G&astniky této Smlouvy, se Fidi pravem Ceské
republiky.
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XIV.2) Oboustrannym podpisem této Smlouvy se stavaji predesla korespondence, popf. ustni
domluvy, které nejsou v této Smlouvé vyslovné zohlednény, bezpfedmétné.

XIV.3) Zadna ze smluvnich stran nemuze prevést prava a povinnosti z této Smlouvy bez ptedchoziho
pisemného souhlasu druhé smluvni strany na tfeti osobu.

XIV.4) Vedkeré zmény této Smlouvy a dodate€na ujednani, ktera se k ni vztahuji, musi byt v pisemné
formé pouze vzestupné Ccislovanymi pisemnymi dodatky podepsanymi obéma Smluvnimi
stranami.

XIV.5) Obé strany spolu budou ve vécech zmén ¢&i dodatk(i této Smlouvy komunikovat pisemné na
adresy Objednatele a Poskytovatele uvedené v ¢lanku I. této Smilouvy.

XIV.5a) Pro Ucely doru¢ovani se povazuji v pochybnostech pisemnosti (véetné postou zaslanych
faktur) za dorucené tfetim dnem po odeslani pisemnosti doporuéenym dopisem na adresu druhé
smluvni strany prostfednictvim drzitele poStovni licence.

XIV.5b) Pisemnost se povazuje za doru€enou i v pfipadé, Ze se jiz druha smluvni strana na
adrese uvedené v zahlavi této Smlouvy nezdrzuje, nebo kdyz zménila sidlo &i bydlisté, ale
neoznamila druhé smluvni strané pisemné takovou zménu adresy pro doru¢ovani pisemnosti, a
v pfipadé, Ze doruceni pisemnosti jakymkoliv jinym zplsobem zmafila.

XIV.6) Tato Smlouva je vyhotovena ve dvou exemplafich, z nichz kazda smluvni strana obdrzi po
jednom.

XIV.7) Obé smluvni strany potvrzuji po pfecteni autenti¢nost této Smlouvy svym podpisem. Zaroven
obé smluvni strany prohlasuji, Ze tato Smlouva nebyla sjednana v tisni ani za jinak jednostranné
nevyhodnych podminek.

XV. SEZNAM PRILOH

Pfiloha €. 1: Specifikace zavad a souvisejicich SLA parametr(
Pfiloha ¢. 2: Cenik sluzeb Poskytovatele
Pfiloha €. 3:  Seznam odpovédnych a opravnénych osob Objednatele a Poskytovatele
Pfiloha €. 4:  Specifikace zafizeni a subsystém{
XVI. PODPISY SMLUVNICH STRAN

Za Objednatele: Za Poskytovatele:

V Usti nad Labem V Usti nad Labem

Dne 21.11.2023 Dne 22.11.2023

PhDr. Ing. Petr Nedvédicky Ing. Zdenék Chobot

primator feditel regionalniho centra

na zakladé plné moci
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PRILOHA CiSLO 1: SPECIFIKACE ZAVAD A SOUVISEJICICH SLA PARAMETRU

I. KATEGORIE ZAVAD A ZMENOVYCH POZADAVKU

I.1) Kriticka vada:

I.1a) Jedna se o kritickou vadu, ktera znemozriuje pfistup ke sluzbam a datim Predmétu péce
nebo jejich uzivani, ma vliv na vétsSinu uzivatelt Objednatele a neexistuje pro ni zadny nahradni
postup.

I.2) Ostatni Zavady jsou v8echny Zavady kromé Kritickych.

1.3) Pozadavky na administraci a zmény s definovanym SLA — jedna se o pozadavky na zmény a
administraci, pro které existuje pfedem stanovenych postup (konfigura¢ni/provadéci checklist)
vytvofeny bud Objednatelem nebo Poskytovatelem (vytvofeni takovéhoto checklistu
Poskytovatelem je uc¢tovany vykon v ramci této Smlouvy)

1.4) Ostatni pozadavky — jedna se o ostatni ¢innosti nespecifikované v pfedchozich bodech.

Il. SPECIFIKACE SLA PARAMETRU

Oblast Kategorie Doba pokryti Doba zasahu Doba reSeni
9x5
Kriticka vada TD 10BD "
(Po-Pa 8:00-17:00)
9x5
Ostatni vada NBD 10BD "
(Po-Pa 8:00-17:00)
ICT
PoZadavky na administraci a x5
N ; . TD -2
zmény s definovanym SLA (Po-P4 8:00-17:00)
9x5
Ostatni pozadavky -1 -2

(Po-P4 8:00-17:00)

) doba feseni je stanovena na 10BD pokud neni v pfiloze ¢. 5 této Smlouvy uvedeno jinak

2) doba zasahu a splnéni Ostatnich poZadavkd je véci vzajemné dohody mezi Objednatelem a
Poskytovatelem
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PRILOHA CiSLO 2: CENIK SLUZEB POSKYTOVATELE

I. CENIK SLUZEB POSKYTOVATELE

Sazby vykonu pracovnika

Technicka podpora Cena za 12 mésicu

Vzdalena sprava infrastruktury a uzivatelska podpora v pracovni dobé

pondéli—patek (8:00 do 17:00) 376 000 K¢ bez DPH
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PRILOHA CiSLO 3: SEZNAM ODPOVEDNYCH A OPRAVNENYCH OSOB
OBJEDNATELE A POSKYTOVATELE

Opravnéné osoby Poskytovatele pro predlozeni Vykazu vykonu

Jméno Funkce Telefon E-mail

Opravnéné osoby Objednatele pro akceptaci Vykazu vykonu

Jméno Funkce Telefon E-mail

Opravnéné osoby Objednatele pro hlaSeni zavad na Hotline Poskytovatele

Jméno Organizace Telefon E-mail

HlaSeni na hotline mohou provadét opravnéné osoby Objednatele, které byly fadné proSkoleny a
seznameny s podminkami Smlouvy, a to zejména se specifikaci SLA parametrd v Pfiloze €. 1 a majici
vytvofen ucet HelpDesk systému Poskytovatele.
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PRILOHA CiSLO 4: SPECIFIKACE ZARIiZENi, SUBSYSTEMU A SLUZEB

Nasledujici tabulka obsahuje popis technickych parametri produktd nabizenich uchazeéem, véetné
odkazu na dokumenty a vefejné zdroje, kde Ize ovéfit pinéni pozadavkl zadavatele.

Zarizeni | Vyrobce Nabizené parametry Ovéreni parametrtl
Typ /
Model

Firewall Fortinet NGFW (next generation firewall) s integrovanou sadou bezpe&nostnich funkci UTP FG_100F.pdf
FortiGate | (unified thread protection) FortiGate_NCSA.pdf

FG-100F Inspekce a fizeni provozu, identifikace a kontrola aplikaci, IPS, antivirus, antispam,
web/url filtrace

Podpora vysoké dostupnosti a redundance- cluster, active-active i active-passive

USB port s podporou zélozniho modemu, vyhrazeny konzolovy port RJ-45

Porty 2x 1 Gbps RJ45 WAN, 1x 1 Gbps RJ45 DMZ, 18x 1 Gbps RJ45 (z toho 4x sdilené s
1 Gbps SFP), 2x 10 Gbps SFP+

Propustnost stavového firewallu 20/18/10 Gbps pro 1518/512/64 byt UDP

Pocet soucasnych spojeni: Klientska VPN 16 000, TCP 1.5 milionu

Propustnost IPSec VPN 11.5 Gbps

Pocet firewallovych pravidel / politik 10 000

Pocet novych TCP relaci 56 000 / sec

Integrovand podpora L3 véetné pokrocilych funkci, IPv4/IPv6 vietné filtrace
Provedené pro montaz do 19" rozvadéce, vyska 1U

PInd sprava prostfednictvim webového grafického rozhrani, API, CLI

Integrované dualni redundantni napdjeci zdroje

Certifikace ICSA Labs

Licence k | FortCare | Licence Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, | FortCare.pdf
firewallu | UTP Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiGuard.pdf
FortiCare Premium) na 60 mésicl, zahrnuje 24x7 podporu a pokrocilou
vymenu hardware

Licence zahrnuje centralni spravu (WiFi&Switch controller) vSech nabizenych
prepinacu a WiFi AP.

Sandbox | Cloud Cloudové feSeni pro detekci hrozeb s dynamickou analyzou k indentifikaci FortiGuard.pdf
Sanbox neznamého skodlivého SW. Dostupnost 24x7x365. Antivirovy sken, emulace, | FortiSandbox.pdf
virtualni karanténa.
Pfepinac | Fortinet Agregacni L2/L3 pfepinag, centralni fizeni a sprava FortiLink FS1024E.pdf
typ 1 FS-1024E | (zahrnuto v licenci FG-100F)

Porty: 24x 10 Gbps SFP+, 2x 100/40 Gbps QSFP28

Provedeni do 19" racku, vyska 1U

Neblokujici architektura, pfepinaci kapacita 880 Gbps, vykon 1309 Mpps

64k MAC adres, 4k VLAN

PIna podpora IPv4/IPv6 dual stack, podpora statického i dynamického
smérovani OSPFv2, RIPv2, VRRP, BGP, ISIS, 24k zaznam( v routovaci
tabulce (IPv4 + IPv6)

Podpora BFD, DHCP relay, autentifikace RADIUS administratorskych Gct,
IEEE 8021x (port-based, MAC, VLAN, MAC Acces Bypass, Dynamic VLAN),
sFlow, export netflow, 3000 ACL pravidel, Dynamic ARP inspekce, podpora
MLAG (Multi-Chassis Link Agregace)

IPv4/IPv6 Management prostfednictvim CLI a GUI rozhrani

Podpora centralniho systému fizeni a monitorovani sité
FortiLink/FortiManager/FortiAnaylzer/FortiFabric

Rozpoznavani a fizeni na 7 vrstvé OS| modelu, podpora IEEE 802.1ab, IEEE
802.1p, podpora SNMP v1/v2c/v3, SNTP

Redundantni napajeci zdroje vyménitelné za provozu napajeni

Vyhrazeny 1 Gbps port pro out-of-band management

Licence k Licence FortiCare Premium Support na 60 mésicu, zahrnuje podporu vyrobce | FortCare.pdf
prepinaci 24x7 a pokrocilou vyménu hw
typ 1 Licence pro centralni spravu je soucasti licence FG-100F (WiFi&Switch

controller) pro vSechny nabizené prepinace a WiFi AP.
Prepinac | Fortinet L2/L3 pfepinag, centralni Fizeni a sprava FortiLink (zahrnuto v licenci FG- FS1xxF.pdf
typ 2 FS-148F- | 100F)

FPOE Porty: 48x 1Gbps RJ45, 4x 10Gb SFP+, PoE IEEE 802.3af/at 740W na vSech
48 metalickych portech

Provedeni do 19" racku, vyska 1U

Neblokujici architektura, prepinaci kapacita 176 Gbps, vykon 260 Mpps
32k MAC adres, 4k VLAN

Podpora IPv4/IPv6, podpora statického smérovani

Podpora BFD, DHCP relay, autentifikace RADIUS administratorskych uctd,
IEEE 8021x (port-based, MAC, VLAN, MAC Acces Bypass, User Based
VLAN), sFlow, ACL, Dynamic ARP inspekce, LACP

IPv4/IPv6 Management prostfednictvim CLI a GUI rozhrani

Podpora centralniho systému fizeni a monitorovani sité
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Zarizeni | Vyrobce Nabizené parametry Ovéreni parametri
Typ /
Model
FortiLink/FortiManager/FortiAnaylzer/FortiFabric
Rozpoznavani a fizeni na 7 vrstvé OSI| modelu, podpora IEEE 802.1ab, IEEE
802.1p,|IEEE 802.1w, STP Root Guard, STP BDU Guard, IEEE 802.1s, |IEEE
802.1AX, IEEE 802.3x, Jumbo Frames, IEEE 802.1Q, podpora SNMP
vi/iv2c/v3, SNTP
Licence k Omezena dozivotni (5 let po vyhlaSeni ukon&eni vyroby) zaruka na vyménu Fortinet_EULA.pdf
prepinaci hardware
typ 2 Licence pro centralni spravu je soucasti licence FG-100F (WiFi&Switch
controller) pro vSechny nabizené pfepinace a WiFi AP.
Prepina¢ | Fortinet L2/L3 pfepinaé, centralni fizeni a sprava FortiLink (zahrnuto v licenci FG- FS1xxF.pdf
typ 3 FS-124F- | 100F)
POE Porty: 24x 1Gbps RJ45, 4x 10Gb SFP+, PoE |IEEE 802.3af/at 185W
Provedeni do 19" racku, vyska 1U
Neblokujici architektura, prepinaci kapacita 128 Gbps, vykon 190 Mpps
32k MAC adres, 4k VLAN
Podpora IPv4/IPv6, podpora statického smeérovani
Podpora BFD, DHCP relay, autentifikace RADIUS administratorskych uétd,
IEEE 8021x (port-based, MAC, VLAN, MAC Acces Bypass, User Based
VLAN), sFlow, ACL, Dynamic ARP inspekce, LACP
IPv4/IPv6 Management prostfednictvim CLI a GUI rozhrani
Podpora centralniho systému fizeni a monitorovani sité
FortiLink/FortiManager/FortiAnaylzer/FortiFabric
Rozpoznavani a fizeni na 7 vrstvé OSI| modelu, podpora IEEE 802.1ab, IEEE
802.1p,|IEEE 802.1w, STP Root Guard, STP BDU Guard, IEEE 802.1s, |IEEE
802.1AX, IEEE 802.3x, Jumbo Frames, IEEE 802.1Q, podpora SNMP
v1/v2c/v3, SNTP
Licence k Omezena dozivotni (5 let po vyhlaSeni ukon&eni vyroby) zaruka na vyménu Fortinet_EULA.pdf
prepinadi hardware
typ 3 Licence pro centralni spravu je soucasti licence FG-100F (WiFi&Switch
controller) pro vSechny nabizené pfepinace a WiFi AP.
Prepinac | Fortinet L2/L3 pfepinaé, centralni fizeni a sprava FortiLink (zahrnuto v licenci FG- FS1xxF.pdf
typ 4 FS-124F | 100F)
Porty: 24x 1Gbps RJ45, 4x 10Gb SFP+, IEEE 802.3af/at pro POE verze
Provedeni do 19" racku, vyska 1U
Neblokujici architektura, pfepinaci kapacita 128 Gbps, vykon 190 Mpps
32k MAC adres, 4k VLAN
Podpora IPv4/IPv6, podpora statického smérovani
Podpora BFD, DHCP relay, autentifikace RADIUS administratorskych Gct,
IEEE 8021x (port-based, MAC, VLAN, MAC Acces Bypass, User Based
VLAN), sFlow, ACL, Dynamic ARP inspekce, LACP
IPv4/IPv6 Management prostfednictvim CLI a GUI rozhrani
Podpora centralniho systému fizeni a monitorovani sité
FortiLink/FortiManager/FortiAnaylzer/FortiFabric
Rozpoznavani a fizeni na 7 vrstvé OS| modelu, podpora IEEE 802.1ab, IEEE
802.1p,IEEE 802.1w, STP Root Guard, STP BDU Guard, IEEE 802.1s, IEEE
802.1AX, IEEE 802.3x, Jumbo Frames, IEEE 802.1Q, podpora SNMP
v1/v2c/v3, SNTP
Licence k Omezena dozivotni (5 let po vyhlaSeni ukon&eni vyroby) zaruka na vyménu Fortinet_EULA.pdf
prepinaci hardware
typ 4 Licence pro centralni spravu je soucasti licence FG-100F (WiFi&Switch
controller) pro vS§echny nabizené prepinace a WiFi AP.
WiFi Fortinet Wi-Fi 6 pfistupovy bod, centralni Fizeni a sprava FortiLink (zahrnuto v licenci | FAP231F.pdf
pfistupov | FAP-231F | FG-100F)
y bod typ 3+1 nezavislé radiové ¢asti (2,4GHz + 5GHz + 2,4/5GHz skenovani +
1 Bluetooth)

Interni antény, MIMO 2x2

Propustnost 2,4GHz = 574 Mbps / 5GHz=1201 Gbps

Porty: 2x 1Gbps Base-T RJ45, 1x napajeni PoE 802.3at

Pocet soucasnych SSID 16

PIna podpora IEEE 802.1x vEetné pfifazovani klientd do VLAN

Autentifikace WPA3 PSK a Enterprise , Web Captive Portal, MAC blacklist &
whitelist

IEEE standardy - 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h,
802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11ac,
802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az

Pokrocilé vlastnosti 802.11 - OFDMA, BSS Coloring, UL MU-MIMO 802.11x,
DL-MU-MIMO.

Pocet klientd na 1 radiovou 512

Trvalé skenovani/monitorovani frekvenéniho pasma s podporou Rogue Scan
Radio, WIPS / WIDS Radio Modes, Packet Sniffer Mode, Spectrum Analyze -
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Zarizeni | Vyrobce Nabizené parametry Ovéreni parametri
Typ /
Model
vSe v rozhrani centralni spravy.
V¢etné montazniho materialu na sténu a strop
Licence k Omezena dozivotni (5 let po vyhlaSeni ukon&eni vyroby) zaruka na vyménu Fortinet_EULA.pdf
WiFi hardware
pristupov Licence pro centralni spravu je soucasti licence FG-100F (WiFi&Switch
ému controller) pro vSechny nabizené pfepinace a WiFi AP.
bodu typ
1
Zafizeni | AUTOCO | Virtualni appliance AC Logger - virtualni appliance zalozena na open source | https://documentation.
pro sbér | NT platformé Wazuh (www.wazuh.com), upravovana a rozvijena spole¢nosti wazuh.com/current/ind
logu AC AUTOCONT. Reseni poskytuje feeni ukladan a spravu logt pro ex.html
Logger centralizované analyzy bezpecnostnich udalosti, forenzni vyzkum, reporting,
téZbu dat. Kapacita ulozného prostoru pro uchovani logu a ostatnich dat neni
omezena, fidi se pouze velikosti diskového prostoru podkladového hypervizor
(pro nabizeny server vice nez 1 rok). Protokoly a zdroje logt syslog, TCP,
UDP, HTTP, AMQP (doplnénk AUTOCONT), JSON, SNMP, netflow, REST
API, textové soubory, Radius, Active Directory, MS SQL databaze, Windows
Event Log - v€etné rozSifenych "Applications and Services Logs". Uzivatelské
parsovani logl véetné modelovani, normalizace a doplfiovani logt,
geolokace. Vykon vét§i nez 1000 EPS (event per second) a 5000 FPM (flows
per minute) - bude prokazan méficim protokolem po implementaci na
nabizeném serveru. Grafické uzivatelské a administratorské rozhrani,
integrace s LDAP.
Licence Licence pro technickou podporu (NBD) a aktualizace firmware appliance a Zahrnuto v nabidce
pro obecné aktualizace na 60 mésicl poskytované spole¢nosti AUTOCONT
zafizeni
na sbér
logul
Transcei | OEM SFP | OEM SFP transceiver 1,25Gbps, 1000BASE-T, UTP Cat5, 100m, RJ-45, 0 az | SFP-TX.pdf
ver 1.25Gb 70°C, 3,3V, FORTINET kompatibilni.
metalicky | UTP
SFP Gig
Transcei | OEM OEM SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm, LC | SFP_PLUS_LR.pdf
ver SFP+ dup., DMI, FORTINET kompatibilni
opticky 10Gb SM
SX Gig
Server DELL CPU AMD 7313P, 16 jader, DDR4-3200, 42008 bodu dle R6525.pdf
R6515 www.cpubenchmark.net
Chassis pro 10 HDD 2.5"
128 GB RAM (8x16 GB RDIMM Dual Rank), 3200 MT/sec, full balanced
8x HDD 2.5" 1.2TB 10K RPM, SAS 12 Gbps, hot-plug
Celni kryt (ramecek) se barevné podsvicenym LCD, stavové a chybové
informace
kontrolérova karta BOSS S2 s 2x M.2 240GB, hardwarovy RAID 1
hardwarovy RAID kontroler H755, 8 GB RAM
2x napajeci zdroj 800W ve redundantni konfigurace (1+1)
2x napajeci kabel C13-C14 pro PDU, 2m
bezpecnostni a Sifrovaci modul TPM 2.0
sitova karta 2x 10GbE SFP+ 2x 1GbE RJ-45
konfigurace Power Saving Active Power Controller
servisni modul iDRAC 15G s licenci Enterprise - podpora KVM nezavisla na
operacnim systému
vysuvné liziny a kabelové rameno pro organizaci kabeld pro montaz do 19"
rozvadéce
Servisni Servisni podpora vyrobce 60 mésicli - Next Business Day Onsite Service Zahrnuto v nabidce
podpora
5 let NBD
onsite
UPS Fortron Jednofazova online UPS s dvoji konverzi, 230V, 3000W/3000VA UPS_Clippers.pdf
serveru CLIPPER | vstup IEC C19, vystup 2 samostatné fizené ¢tvefice zasuvek IEC C13
S RT 3K | USB port pro komunikaci se serverem a jeho fizeni, stavov a konfiguraéni
LCD displej
provedeni do 19" datového rozvadéce, vyska 2U, v€etné montazniho
materialu
podpora pro pfipojeni az 4 externich baterii pro prodlozeni doby zalohovani
zaruka 36 mésicl
UPS1000 | Fortron Jednofazova online UPS s dvoji konverzi, 230V, 1000VA/900W UPS Champ.pdf
Champ 3 samostatné vystupni zasuvky https://energy.fsp-
RM 1K USB port pro komunikaci, stavovy a konfigura¢ni LCD displej europe.com/product/c

LAN SNMP/web karta pro spravu

hamp-rack-1k/
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Zarizeni | Vyrobce Nabizené parametry Ovéreni parametri
Typ /
Model
provedeni do 19" datového rozvadéce, vyska 2U, v€etné montazniho
materialu
hloubka 31 cm
UPS2000 | Fortron Jednofazova online UPS s dvoji konverzi, 230V, 2000VA/1800W UPS_Champ.pdf
Champ 3 samostatné vystupni zasuvky https://energy.fsp-
RM 2K USB port pro komunikaci, stavovy a konfiguracni LCD displej europe.com/product/c
LAN SNMP/web karta pro spravu hamp-rack-2k/
provedeni do 19" datového rozvadéce, vySka 2U, véetné montazniho
materialu
hloubka 41 cm
Server - | Microsoft | Operacni systém 64 bitovy Windows Server Standard 2022 WS2022.pdf
operacni | Windows | instalace na holy hardware, obsahuje hypervizor Hyper-V https://learn.microsoft.
systém Server kazda licence obsahuje podporu / licenci pro provoz 2 virtualnich stroju com/cs-cz/windows-
2022 podpora 48 TB RAM, technicky neomezeny uzivatelské a pfistupové imity server/get-
Standard | podpora serverové virtualizace Hyper-V a kontejnerG started/editions-
EDU pro | nativni podpora béhu 64 bit Windows aplikaci comparison-windows-
,16 CPU server-2022?tabs=full-
jader comparison
Pristupov | Microsoft | PFistupové uzivatelské licence zajistujici uzivateli pfistup k serverové ¢asti https://www.microsoft.
a Windows com/licensing/terms/
uzivatels | Server
ka 2022
licence EDU User
CAL
Strukturo | LEVITON | Uceleny metalicky a opticky kabelovy systém LEVITON od prvovyrobce 18-Certifikat-
vana kabelazni | Kabelovy systém bude po dokonéeni certifikovan na systémou zaruku 25 let | systémova-zaruka-
kabelaz | systém (pfislusny certifikat opravriujici k certifikace je soucasti nabidky) Datasoft.pdf
CONTEG | Centralni ¢asti kebelového systému budou zakonéeny v 19" datovych https://www.conteg.cz
rozvadé¢ | rozvadécich CONTEG /
e Montazni a instalani material bude pouzit standardni, dle vykazu vymér. https://www.levitonem
PFisluSné technické listy ke stazeni u vyrobcu jednotlivych prvkad. ea.com/

1.1. Pozadavky na technickou podporu po dobu udrzitelnosti

(1) Z duvodu zajisténi udrzitelnosti projektu a zajisténi bezpeénosti provozu nabizi uchazec
poskytovani sluzeb expertni technické podpory po dobu min. 60 mésicl po pfedani Dila do
produk&niho provozu.

(2) Nabizeny rozsah servisni podpory

(a) Provadéni aktualizaci firmware a software dodanych produktt (nezahrnuje upgrade na
nové hlavni verze software) v rozsahu dostupnych aktualizaci. Cetnost aktualizaci min.
2x rocné.

(b) Reseni Incidentd a pozadavkd (dale jen incidentt)

(i) zahajeni feSeni incidentd do nasledujiciho pracovniho dne, u kritickych incident(
(znemoznuiji pfistup ke sluzbam a datam dila nebo jejich uzivani, maji vliv na vétsinu
uzivatel(l) v den nahlaseni

(i)  pokud se béhem feSeni incidentu ukaze, Ze se jedna o vadu, ktera spada pod
zaruku systému, nebude se Cas potfebny pro feseni incidentu zadavateli uctovat

(i)  FeSeni incidentd mize byt zahajeno na zakladné pozadavku zadavatele, na
zakladé zadavatelem schvaleného pozadavku treti strany nebo na zakladé
schvaleného podnétu Dodavatele.

(c) Odborna podpora — vzdalené konzultace pro podporované sluzby/produkty

(d) Celkovy pozadovany rozsah feSeni incidentl a odborné podpory zahrnuty v pausalni
(nabidkové) cené je 8 hodin ro¢né

(3) Zpusob poskytovani technické podpory
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(@)

(b)
(c)

(d)

(e)
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Pro hlaseni servisnich poZadavkl zajisti uchaze¢ zadavateli pfistup ke svému
helpdeskovému systém s on-line pfistupem pro kompletni spravu pozadavkl véetné
uchovani historie pozadavkU a jejich feseni.

Bézna pracovni doba uchazece je obdobi mezi 8:00 a 17:00 v pracovni dny.

Neplanované urgentni zasahy do systému, které mohou ovlivnit uzivatelské prostfedi,
budou zadavateli oznameny minimalné 1 hodinu pfed zahajenim poskytovani sluzby
nebo &innosti.

Planované zasahy do systému, které mohou ovlivnit uzivatelské prostfedi, budou
zadavateli oznameny minimalné 24 hodin pfed zahajenim poskytovani sluzby nebo
cinnosti

Technické podpora bude poskytovana zejména nasledujicim zplsobem:
(i) Prostfednictvim pracovnika uchazece Vzdalenou spravou
(i)  Prostfednictvim pracovnika uchazece pfimo na pracovisti zadavatele

(i)  Prostfednictvim pracovnika uchazece formou vzdalené konzultace

(4) Uchazec bude

(@)

(c)

(d)

provadét zaznamy o provedeni technické podpory, v zaznamu uvede relevantni
informace vcetné doby poskytovani podpory a zaznam zasle elektronicky zadavateli.
Sluzby, které jsou poskytovany vzdalenou formou, mohou byt evidovany
v helpdeskovém systému.

potvrzovat zadavateli obdrzeni pozadavku v helpdeskovém systému a poskytne
zadavateli informace o predpokladaném zpusobu feSeni pozadavku, pozadavcich na
soucinnost zadavatele a predpokladany termin vyfeSeni pozadavku

v pribéhu feSeni pozadavku, pokud mu to charakter pozadavku a zplsob feseni
umoziuje, pribézné informovat zadavatele o aktualnim stavu a pfipadnych zménach v
predpokladaném zpusobu, pozadované soucinnosti a termin( vyfeSeni. V pfipadé, ze
uchazec€ v prubéhu feSeni pozadavku zjisti, Ze se jedna o Incident, jehoz zdroj je prvek
tfetich stran, informuje zadavatele o této skuteCnosti, pfedpokladaném zplsobu,
pozadované soucinnosti a termind vyfeSeni.

poskytovat zaruku 90 dnd na provedené sluzby

(6)  Ocekavané povinnosti zadavatele.

(@)
(b)

(c)

(d)

Smlouva éislo

elektronicky potvrdit uchazedéi provedeni sluzby,

zajistit zalohovani dat i programi a vyménu zalohovacich médii dle zalohovaciho planu,
jejich dostupnost v pfipadé potfeba a jejich uloZzeni na bezpe€nych mistech tak, aby
bylo neslo k jejich ztraté nebo poskozeni,

poskytovat potfebné nebo vyzadané informace a podklady vEetné dokumentace k
predmétnému systému nebo zafizeni a programovému vybaveni, které s nim souvisi.

zajistit nahlaseni incidentu Dodavateli min. v rozsahu:
(i) popis Incidentu,

(i) jiné relevantni upfesnujici informace, véetné pfipadnych textovych &i obrazovych
pfiloh nezbytnych pro replikaci incidentu,

(iil)  kontaktni osoba
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1.2. SPECIFIKACE POCTU ZARIiZENi, SUBSYSTEMU A SLUZEB JEDNOTLIVYCH SKOL
4. KONEKTIVITA (aktivni prvky, WiFi, bezpeénost) + STRUKTUROVANA KABELAZ

Vykaz / Vymér: KONEKTIVITA - aktivni prvky, Wi-Fi, bezpeénost 01/2023
Misto: Zakladni skola Palachova 400/37, Usti nad Labem
zarizeni mnoz. jedn.
Firew all 1 ks
Licence k firew allu 1 ks
Sandbox 1 ks
Prepinac typ 1 1 ks
Licence k prepinaci typ 1 1 ks
Prepinac typ 2 9 ks
Licence k prepinaci typ 2 9 ks
WiFi pFistupovy bod typ 1 48 ks
Licence k WiFi pFistupovému bodu typ 1 48 ks
Zarizeni pro sbér logt 1 ks
Licence pro zafizeni na sbér logt 1 ks
Transceiver metalicky SFP Gig 6 ks
Transceiver opticky SX Gig 44 ks
Server 1 ks
Servisnipodpora 5 let NBD onsite 1 ks
UPs 1 ks
- . 2 ks
Server - operacni systém
Pristupova uZivatelska licence 500 ks
UPS2000 5(ks
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4. KONEKTIVITA (aktivni prvky, WiFi, bezpe&nost) + STRUKTUROVANA KABELAZ

Vykaz / Vymér: KONEKTIVITA - aktivni prvky, Wi-Fi, bezpeénost 01/2023
Misto: Zakladni $kola a Mateiska skola, Nova 1432/5, 400 03 Usti nad Labem-Stiekov

zarizeni mnoz. jedn.
Firew all 1 ks
Licence k firew allu 1 ks
Sandbox 1 ks
Prepinac typ 1 1 ks
Licence k pfepinaci typ 1 1 ks
Prepinac typ 2 8 ks
Licence k prepinaci typ 2 8 ks
Prepinac typ 3 2 ks
Licence k prepinaci typ 3 2 ks
Prepinac typ 4 1 ks
Licence k prepinaci typ 4 1 ks
WiFi pfistupovy bod typ 1 61 ks
Licence k WiFi pFistupovému bodu typ 1 61 ks
Zafizeni pro sbér logl 1 ks
Licence pro zafizeni na sbér logl 1 ks
Transceiver metalicky SFP Gig 10 ks
Transceiver opticky SX Gig 52 ks
Server 1 ks
Servisni podpora 5 let NBD onsite 1 ks
UPS 1 ks
Pristupova uzivatelska licence 450 ks
UPS1000 1]ks
UPS1000 1]ks
UPS2000 3[ks

Smlouva éislo Strana 20 z 23



Spolufinancovano x> | MINISTERSTVO
P o >~ | PRO MIiSTNI
Evropskou unii &/’* RBAIG) ¢R

4. KONEKTIVITA (aktivni prvky, WiFi, bezpe&nost) + STRUKTUROVANA KABELAZ

Vykaz /| Vymér: KONEKTIVITA — aktivni prvky, Wi-Fi, bezpeénost 01/2023
Misto: Zakladni skola Nestémicka 787/38, 400 07 Usti nad Labem-Nestémice

zarizeni mnoz. jedn.
Firew all 1 ks
Licence k firew allu 1 ks
Sandbox 1 ks
Prepinac typ 1 1 ks
Licence k prepinaci typ 1 1 ks
Prepinac typ 2 11 ks
Licence k pfepinaci typ 2 11 ks
Prepinac typ 3 1 ks
Licence k prepinaci typ 3 1 ks
Prepinac typ 4 2 ks
Licence k prepinaci typ 4 2 ks
WiFi pfistupovy bod typ 1 59 ks
Licence k WiFi pfistupovému bodu typ 1 59 ks
Zatizeni pro sbér logl 1 ks
Licence pro zafizenina sbér logt 1 ks
Transceiver metalicky SFP Gig 8 ks
Transceiver opticky SX Gig 64 ks
Server 1 ks
Servisni podpora 5 let NBD onsite 1 ks
upPs 1 ks
Server - operadni systém 2 ks
Pristupova uzivatelska licence 460 ks
UPS1000 1]ks
UPS2000 41ks
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4. KONEKTIVITA (aktivni prvky, WiFi, bezpeénost) + STRUKTUROVANA KABELAZ

Vykaz /| Vymér: KONEKTIVITA — aktivni prvky, Wi-Fi, bezpenost 01/2023
Misto: Zakladni a mateiska $kola Jitini 277, 403 21 Usti nad Labem - Stiekov

zarizeni mnoz. jedn.
Firew all 1 ks
Licence k firew allu 1 ks
Sandbox 1 ks
Prepinac typ 1 1 ks
Licence k pfepinaci typ 1 1 ks
Prepinac typ 2 3ks
Licence k pfepinaci typ 2 3 ks
Prepinac typ 3 1 ks
Licence k pfepinaci typ 3 1 ks
WiFi pfistupovy bod typ 1 12 ks
Licence k WiFi pfistupovému bodu typ 1 12 ks
Zafrizeni pro sbér logl 1 ks
Licence pro zafizeni na sbér logl 1 ks
Transceiver metalicky SFP Gig 8 ks
Transceiver opticky SX Gig 24 ks
Server 1 ks
Servisni podpora 5 let NBD onsite 1 ks
UPS 1 ks
Server -operacni systém 2 ks
Pristupova uzivatelska licence 150 ks
UPS2000 1lks
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Il. PLAN PROFYLAXi

Prabézné preventivni prohlidky (Profylaxe) zaru€ujici maximalni provozni vykon systém, funkénich
celkl a zafizeni po celou dobu jejich Zivotnosti, k udrzeni zaruky a k podchyceni moznych rizik v provozu
systému v budoucnosti budou Poskytovatelem provadény minimalné 2x ro¢né.

lll. ROZSAH SERVISNi A TECHNICKE PODPORY
111.1) Zajisténi SLA dle specifikace v Pfiloze €. 1, zajisténi HW a SW podpory vé. HelpDesku uzivatel(
ve Standardni pracovni dobé.

[11.2) Provadéni aktualizaci firmware a software dodanych produktd (nezahrnuje upgrade na nove
hlavni verze software) v rozsahu dostupnych aktualizaci. Cetnost aktualizaci min. 2x ro¢né.

111.3) Odborna podpora — vzdalené konzultace pro podporované sluzby/produkty.

111.4) Celkovy pozadovany rozsah fe$eni incidentt a odborné podpory zahrnuty v pausaini cené je 8
hodin roéné.

111.5) Dal&i podminky pro poskytovani technické podpory:

Ill.5a) Neplanované urgentni zasahy do systému, které mohou ovlivnit uzivatelské prostredi,
budou zadavateli oznameny minimalné 1 hodinu pfed zahajenim poskytovani sluzby nebo
ginnosti.

II1.5b) Planované zasahy do systému, které mohou ovlivnit uzivatelské prostfedi, budou
zadavateli oznameny minimalné 24 hodin pfed zahajenim poskytovani sluzby nebo &innosti.

111.6) Technické podpora je poskytovana zejména nasledujicim zplsobem:
Ill.6a) Prostfednictvim pracovnika Poskytovatele Vzdalenou spravou.
111.6b) Prostfednictvim pracovnika Poskytovatele pfimo na odpovidajicim pracovisti Objednatele.
I11.6¢) Prostrednictvim pracovnika Poskytovatele formou vzdalené konzultace.

I11.7) Poskytovatel je povinen:

Ill.7a) provadét zaznamy o provedeni technické podpory, v zaznamu musi byt uvedeny relevantni
informace vC€etné doby poskytovani podpory — zdznam zaSle pracovnik Poskytovatele
elektronicky Objednateli. Sluzby, které jsou poskytovany vzdalenou formou, mohou byt evidovany
v heldeskovém systému;

111.7b) potvrdit Objednateli obdrZzeni poZadavku v heldeskovém systému a poskytnout Objednateli
informace o predpokladaném zpusobu FeSeni pozadavku, pozadavcich na soudinnost
Objednatele a pfedpokladany termin vyfeSeni pozadavku,

v prubéhu feSeni pozadavku, pokud mu to charakter poZadavku a zplsob feSeni umoznuje,
pribézné informovat Objednatele o aktualnim stavu a pfipadnych zménach v pfedpokladaném
zpusobu, pozadované soucinnosti a termin( vyfeSeni — v pfipadé ze Poskytovatel v prabéhu
feSeni pozadavku zjisti, Zze se jedna o Incident, jehoz zdroj je prvek ftfetich stran, informuje
Objednatele o této skuteCnosti, pfedpokladaném zplsobu, pozadované soucinnosti a termind
vyreseni.
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