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Zména zadavaci dokumentace €. 1 k nadlimitni vefejné zakazce s nazvem ,,Kyberneticky dohled
a zabezpeceni datovych bodt v 5G siti — VZ1“

Statutarni mésto Usti nad Labem (dale jen ,zadavatel“) obdrzelo dne 25. 3. 2025 zadost o vysvétleni
zadavaci dokumentace na vefejnou zakazku s nazvem ,Kyberneticky dohled a zabezpeceni
datovych bodu v 5G siti — VZ1“, uvefejnénou dne 6. 3. 2025 na profilu zadavatele, v souladu
s ustanovenim § 99 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,ZZVZ"), sdéluje k vySe uvedené vefejné zakazce nasledujici zménu zadavaci
dokumentace:

Dotaz ucastnika:

Dotaz ¢. 1:

Zadavatel ve Vyzveé k podani nabidek, v bodé 6.4 Technicka kvalifikace pozaduje pro prokazani spinéni
technické kvalifikace ve smyslu § 79 odst. 2 pism. b) ZZVZ predlozeni seznamu vyznamnych dodavek
a/nebo sluzeb poskytnutych dodavatelem za poslednich 5 let pfed zahajenim zadavaciho fizeni véetné
uvedeni ceny a doby jejich poskytnuti a identifikace objednatele.

Zadavatel stanovuje minimalni aroven vyse uvedené technické kvalifikace takto:

.Kvalifikaci prokdZze dodavatel, ktery pfedloZi v ramci tohoto kvalifikaéniho pfedpokladu min. 5
referenénich zakézek dokon&enych za poslednich 5 let, z toho alespori:

* minimalné 1 dodavka feSeni zahrnujici vyuZiti 5G konektivity pro pfipojeni koncovych zafizeni v min.
hodnoté 1 000 000 K¢ bez DPH,

* minimalné 1 dodavky, jejichz pfedmétem byla dodavka a implementace systému pro zvySeni ochrany
proti kybernetickym hrozbam, zahrnujici dodavku a implementaci firewalll, sitové infrastruktury LAN a
systému ochrany koncovych zafizeni, v minimalnim finan&nim objemu 2 000 000 K& bez DPH.

* minimalné 1 zakazka zahrnujici dodavky/sluzby v oblasti realizace bezpeénostnich kamerovych
systém pro klienta v kategorii vefejné spravy, v min. hodnoté pinéni 500 000 K¢ bez DPH.

V Prtiloze €. 3a zaddvaci dokumentace — ,Vzorovy formulaf k prokazani spinéni technické kvalifikace
dodavatele — Seznam vyznamnych dodavek a/nebo sluZeb dodavatele® — vS8ak zadavatel poZaduje
predlozeni seznamu vyznamnych dodavek a/nebo sluZeb takto:

* Alespori 1 zakazku dodavku/sluzby v oblasti 5G konektivity poskytované v ramci neverejné sité v min.
hodnoté 1 000 000 K¢ bez DPH.

 Alespon 2 dodavky, jejichZ predmétem byla dodavka a implementace systémi pro zvySeni ochrany
proti kybernetickym hrozbam, zahrnujici dodavku a implementaci firewalld, sitové infrastruktury LAN a
systému ochrany koncovych zarizeni, kazda v minimalnim finanénim objemu 3 000 000 K¢ bez DPH.
» Alespon 2 zakazky zahrnujici dodavky/sluzby v oblasti realizace bezpecnostnich kamerovych
systému pro klienta v kategorii verejné spravy, v min. hodnoté plnéni 1 000 000 K¢ bez DPH.
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Chape dodavatel spravné, ze platné jsou pozadavky (na seznam vyznamny dodavek a/nebo sluzeb)
uvedené v zadavaci dokumentaci v bodé 6.4 Technicka kvalifikace. MUzZe zadavatel v souladu s témito
pozadavky upravit pfilohu €. 3a nebo smi dodavatel upravit hodnoty zakazek dle odpovédi zadavatele
sam?

Dotaz €. 2:

VySe uvedeny nesoulad se promita téz u ¢lenl realizacniho tymu, konkrétné u pozice Technicky
specialista — kyberneticka bezpec¢nost a pozice Specialista kamerovych systému.

Chape dodavatel spravné, ze platné jsou pozadavky (na seznam ¢lenu realizacniho tymu) uvedené v
zadavaci dokumentaci dle seznamu vyznamnych dodavek a/nebo sluzeb (viz bod 6.4 Technicka
kvalifikace). Mize zadavatel v souladu s témito pozadavky upravit pfilohu €. 3b nebo smi dodavatel
upravit hodnoty zakazek dle odpovédi zadavatele sam?

Dotaz €. 3:

Ve Vyzvé v bodé 5.3 — Struktura nabidky se piSe: ,Nabidka ucastnika by méla byt strukturovana
nasledujicim zpidsobem: 1) Kryci list nabidky doplnény o identifikacni udaje Gcastnika a nabidkovou
cenu v rozsahu uvedeném v pfiloze ¢. 1 této ZD*. Ve Formulafi Kryci list (Pfiloha 1 Zadani) ale zadna
kolonka pro vyplnéni nabidkové ceny neni. Zadame o informaci: musi nebo nemusi byt v Krycim listé
nabidkova cena? Pokud musi, mGze si uchaze¢ Kryci list upravit, tak aby byl splnén pozadavek z odst.
5.3?

Dotaz 4:

V kapitole 2.2 Vyzvy se piSe: ,Jednotlivé komponenty jsou v ramci poptavané dodavky 5G aplikace
Uzce provazany a vyzaduji vysokou Uroven vzajemné kompatibility. Zadavatel proto v této vefejné
zakazce pozaduje dodani komplexniho funkéniho ekosystému technologii, podpurnych sluzeb a
vykonné 5G konektivity, ktery bude odpovidat potfebam schvaleného projektového zaméru
formulovanych formou technické specifikace plnéni a minimalnich technickych a funkénich pozadavk.
Provazani dodavky technologii, sluzeb a konektivity cili na prevenci &i mitigaci funkénich a integraénich
rizik, ktera by mohla vyvstat pfi oddélené dodavce dil¢ich komponent.*

Ale na str. 29 Vyzvy se piSe: ,Podanim nabidky na ¢éast nebo celou zakazku pfijima ucastnik
zadavaciho fizeni plné a bez vyhrad podminky zadavaciho fizeni.*

Dodavatel zada o vysvétleni, resp. o informaci, zda je mozné podat nabidku jen na nékterou Cast
zakazky, nebo zda je text ,na ¢ast‘ na str. 29 irelevantni; pokud ano, Zadame zadavatele o jeho
odstranéni.

Dotaz €. 5:

Zadavatel v zadavaci dokumentaci, str. 8, kapitola Operatorska konektivita — Eliminace SPOF u
pfedavaciho bodu operatora poZaduje toto:

* Pro zavedeni optického kabelu je mozné poskytnout mikrotrubi¢ku 10/8, ktera vede z kabelové komory
k racku do mistnosti 3.07.

Zajisti zadavatel ohledné vySe uvedeného u spravce infrastruktury Metropolnet a.s. koordinaci s
potencialnim dodavatelem feSeni?

Dotaz €. 6:

Zadavatel v se odst. 3.1 vyzvy v souladu s § 100 odst. 1 ZZVZ vyhrazuje moznost zmény zavazku, {j.
predmétu dodavky, spoc€ivajici v nahradé nabizeného zbozi (zejm. HW a SW) za novéjSi za pfedpokladu
splnéni zadavatelem stanovené technické specifikace a beze zmény nabidkové cen.

Dodavatel je pfesvéd&en o tom, Ze takto stanovenou vyhrazenou zménou zavazku zadavatel nespinil
pozadavky § 100 odst. 1 ZZVZ, ktery stanovi, Ze podminky pro tuto zménu a jeji obsah musi byt
jednoznané vymezeny.
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Z judikatury a literatury vyplyva, Ze jednoznacné vymezeni podminek pfipadné budouci zmény zavazku
by mélo spocCivat v konkrétnim uvedeni podminek, na jejichz zakladé, kdyz nastanou, dojde ke zméné
zavazku. Sou€asné by mél byt i dostatecné urcité vymezen obsah zmény, tj. jaka konkrétni zména (jeji
obsah a rozsah) zavazku bude v pfipadé naplnéni konkrétné uréenych podminek provedena. Tyto
podminky tak musi byt stanoveny ur€ité a jednoznacné.

Podle nazoru dodavatele zadavatel rozhodné& neuvedl konkrétni podminky, na jejichz zakladé&, kdyz
nastanou, dojde ke zméné zavazku. Stejné tak zadavatel nesplnil pozadavek na dostatec¢né urcité
vymezeni, jaka konkrétni zména zavazku bude v pfipadé naplnéni podminek provedena, {j. jeji obsah,
a zejména rozsah. Dodavatel tedy nezna podminky, za ktery bude k nahradé dodavaného HW a SW ze
novéjSi dochazet, dale zda ma zadavatel alespon pfedstavu, kterych komponentl by se tato zména
mohla dotknout, a kone¢né, v jakém rozsahu bude zména zavazku pozadovana.

Dodavatel také upozorniuje na skuteCnost, Zze podle jeho nazoru je vic nez pravdépodobné, ze v
horizontu nasledujicich mésicl ¢i let dojde k navySeni cen dodavaného HW a SW, proto se na rozdil
od zadavatele naopak domniva, Ze dojde k navys$eni finanéniho plnéni. Z tohoto divodu by zadavatel
vyhradu zmény zavazku mozna mél zohlednit v pfedpokladané hodnoté verejné zakazky. Vedle toho
dodavatelé, pokud budou mit k dispozici jednoznacné vymezeni podminek a obsahu zmény zavazku,
budou moci v8e zohlednit ve svém tzv. risk budget, tudiz budou schopni zadavateli predlozit
porovnatelné nabidky.

S ohledem na vSechny vy$e uvedené skutecnosti dodavatel zada, aby zadavatel, pokud trva na vyhradé
zmény zavazku, podminky pro tuto zménu jednoznaéné a urcité vymezil v souladu se zakonem.

Dotaz €. 7:

Zadavatel v odst. 2.4 vyzvy uvadi, Ze soucasti sluzeb projektového vedeni je také proaktivni vyzadani
si soucinnosti a koordinace praci, sluzeb a/nebo dodavek tfetich stran (zejm. stavajicich a/nebo
paralelné plnicich novych dodavatell zadavatele) zapojenych do pInéni pfedmétu této vefejné zakazky
nebo poskytujicich plnéni navazujici a/nebo ovliviiujici plnéni této vefejné zakazky.

Dodavatel nema jakym zpUsobem zajistit, aby mu tfeti strany takovou soucinnost poskytovaly, jelikoz
tyto tfeti strany nezna, a nema s nimi uzavienou Zadnou smlouvu, ktera by obsahovala zavazek tfeti
strany dodavateli souginnost poskytnout. Soucinnost tfetich stran s dodavatelem musi naopak zajistit
sam zadavatel.

Zadavatel dale uvadi, Ze poZaduje od dodavatele soucinnost a ad hoc spolupraci s dodavateli dalSich,
paralelné realizovanych VZ v ramci feSeného 5G projektového zaméru, a to po celou dobu pinéni.
Dodavatel nezna vitéze téchto VZ a neni v jeho silach zavazat tyto dodavatele k tomu, aby mu
poskytoval soucinnost. Dodavatelé ostatnich VZ nemusi mit zadjem nebo divod jakékoliv smlouvy
uzavirat. Soucinnost téchto dodavatel se zadavatelem (a jeho prostfednictvim i s dodavatelem) musi
naopak zajistit sam zadavatel.

Dotaz €. 8:

Funkéni poZzadavek zadavatele na dodavku Monitoringu provozu koncovych bodl vymezuje: ,Update
stavajiciho provozniho monitoringu sit€ v ramci v8ech &asti projektu 5G na z&kladé analyzy
(pfedimplemetaéni analyzy neboli cilového konceptu pro nasazeni dohledového nastroje) zpracované
Dodavatelem a odsouhlasené Zadavatelem na zacatku realizace této ¢asti VZ.

Muze zadavatel upfesnit parametry stavajiciho provozniho monitoringu podle nasledujicich dotaz(i?:

« Jaka je verze stavajiciho Zabbixu?

« Jaky typ a verzi databazového engine pouziva stavajici Zabbix?

+ Jaka je souCasna architektura Zabbix servert (frontend, backend, proxy...)?

* Kolik je aktualné Zabbixem dohlizeno prvka?

* Kolik je aktualné Zabbixem dohlizeno prvka (nodd)?

« Jakého typu jsou Zabbixem dohlizené prvky (linuxové, windowsové virtudly, routery, firewally...)?

« Jakym zpusobem jsou aktualné Zabbixem prvky dohlizené (agentové, snmp, dostupnost portu,
sitovych sluzeb, platnost certifikatd...)?
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« Jak je aktualné feSeno ovéfovani uzivatelt Zabbixu?

* Kolik je aktualné uzivatel( Zabbixu?

« Jak jsou aktualné v Zabbixu ¢lenéna opravnéni (admin a ostatni, rizné skupiny dle dohlizenych prvku
dle typu, lokality...)?

« Jak a zda je feSeno Sifrovani, vysoka dostupnost v ramci Zabbix infrastruktury?

* Komunikuje nyni Zabbix s dalSimi aplikacemi 3. stran (pfedavani dat mezi systémy (notifikace / reporty
/ zdrojova data))?

Dotaz €. 9:

Zadavatel v odst. 4.3 a 4.4 navrhu smlouvy o dilo uvadi dodavky bezpilotnich Iétajicich zafizeni. Dle
nazoru dodavatele nejsou bezpilotni létajici zafizeni soucasti pfedmétu vefejné zakazky. Mize
zadavatel vysvétlit smysl odst. 4.3 a 4.4 navrhu smlouvy o dilo?

Dotaz €. 10:

Zadavatel v kapitole 2.3 Vyzvy v rdmci pozadavk( na Pokrogilé 5G routery uvadi, Ze by mél nasazeny
primyslovy 5G router umozriovat "moznost zrcadleni provozu (SPAN, RSPAN, ERSPAN)".
Zadavatelem uvedené parametry v plném rozsahu mimo tento konkrétni pozadavek splfiuje 5G router
vyrobce [, nicméné moznost zrcadleni provozu (SPAN, RSPAN, ERSPAN) ne. Tyto funkce
jsou obvykle dostupné na pokrogilejsich sitovych zafizenich, jako jsou nékteré modely
Pozadavek na "moznost zrcadleni provozu (SPAN, RSPAN, ERSPAN)" vyrazné zvySuje komplexitu a
naklady na zafizeni, coz omezuje vybér dostupnych 5G routerll a mlize vést k vy§§im nakladim na
pofizeni a udrzbu. Existuji alternativni metody pro monitorovani a analyzu sitového provozu, které jsou
méné nakladné a jednodussi na implementaci. Navic zrcadleni provozu muize mit negativni dopad na
vykon sité a bezpecnost. Pokud tento pozadavek neni kriticky pro vase specifické aplikacni potfeby,
domnivame se, ze by bylo vhodné jej odstranit a zaméfit se na jiné dulezité funkce routeru. Uchaze¢
navrhuje odstranéni poZadavku na zrcadleni provozu (SPAN, RSPAN, ERSPAN) ze zadavaci
dokumentace.

Dotaz €. 11

V technické specifikaci na systém pro analyzu sitového provozu a bezpeénostni monitoring uvadi
zadavatel pozadavek, aby systém byl schopen sbirat a analyzovat aplikaéni a systémové logy z
dohledovanych zafizeni.

Pod souslovim aplikaéni logy, se mysli pouze logy nabizeného feSeni, nebo je zapotfebi aby feSeni
pfijimalo i logy u jinych zafizeni?

Dotaz €. 12:

Bez odpovédi na vySe uvedené dotazy nezna dodavatel zadavaci podminky ve vSech podrobnostech
nezbytnych pro jeho u€ast v zadavacim fizeni ve smyslu § 36 odst. 3 zakona. Odpovédi na dotazy
budou znamenat zménu a doplnéni zadavacich podminek, jejichz povaha bude vyZadovat pfiméfené
prodlouzeni Ihaty pro podani nabidek ve smyslu § 99 odst. 2 zakona. Dodavatel tedy Zada o prodlouzeni
této Ihaty alespon o 21 dni.

Odpovéd zadavatele:
1. Zadavatel potvrzuje, Ze platné jsou poZadavky uvedené v zadavaci dokumentaci v bodé 6.4
Technicka kvalifikace. V souladu s témito pozadavky aktualizoval PFilohu €. 3a

2. Zadavatel potvrzuje, ze platné jsou pozadavky uvedené v zadavaci dokumentaci v bodé 6.4
Technicka kvalifikace. V souladu s t&mito poZadavky aktualizoval Pfilohu &. 3b



Financovano ’ Narodni P MINISTERSTVO
- Evropskou unii > e - plin q = | PRO MISTNI
NexiGenerationEU \ obnovy ROZVOJ CR

3. Zadavatel potvrzuje poZadavek na uvedeni nabidkové ceny. V souladu s t&mito pozadavky
aktualizovali pfilohu, Ze platné jsou pozadavky uvedené v zadavaci dokumentaci v bodé 6.4 Technicka
kvalifikace. V souladu s témito pozadavky aktualizoval Pfilohu &. 1

4. Zadavatel upfesiuje, ze nabidku Ize podat pouze na celou zakazku. V souladu s témito pozadavky
aktualizoval znéni Vyzvy nasledovné: ,Podanim nabidky pfijima u€astnik zadavaciho fizeni pIné a bez
vyhrad podminky zadavaciho Fizeni.*

5. Zadavatel potvrzuje, Ze zajisti soucinnost spravce infrastruktury Metropolnet a.s., resp. koordinaci s
vybranym dodavatelem feSeni.

6. Zadavatel nepfedpoklada vyuziti deklarované zmény zavazku na vlastni Zadost, ale pouze ve vazbé
na pozadavek dodavatele spodivajici napf. v nutnosti nahrady konkrétniho HW nebo SW feseni
uvedeného v nabidce, které v dobé pInéni vefejné zakazky prokazatelné nebude na trhu k dispozici
nebo bude vyZzadovat zménu (nahradu) napf. z divodu nutné kompatibility s jinym dodavanym feSenim.
Zadavatel proto nemohl konkrétné vymezit, které pfipadné &asti plnéni se uvedena vyhrada muze tykat.
Zaroven plati, Ze zadavatel sam o sobé& nemuze, a to ani prostfednictvim institutu vyhrazené zmény
zavazku, jednostranné zménit uzavienou smlouvu a pozadovat po dodavateli jiné plnéni neZli bylo
puvodné nabidnuto. Z vySe uvedenych divodd zadavatel nepromitl cenu pfipadné zmény zavazku do
predpokladané hodnoty pinéni vefejné zakazky, protoze podminka zachovani pavodni nabidkové ceny
je podminkou obligatorni.

7. Zadavatel konstatuje, Ze dany pozadavek jednozna¢né uvadi ,proaktivni vyzadani si soucinnosti®.
Neklade na uchazeCe / dodavatele strikini pozadavek a zodpovédnost za individualni zajisténi
spoluprace €i smluvnich zavazkl ze strany uchazece / dodavatele.

Zadavatel predpoklada koordinaci €innosti tfetich stran na bazi projektového Fizeni a projektového tymu
zadavatele. Dodavatelé relevantnich, paralelné realizovanych VZ v ramci fedeného projektového
zadméru budou specifikovani pfi zahajeni projektu.

Textace v odst. 2.4 tedy primarné vytvafi poZadavek na poskytnuti soucinnosti pfi komunikaci se tfetimi
stranami napf. pro harmonizaci plnéni v rdmci projektového Fizeni Zadavatele, pfipadné proaktivni
komunikaci nové identifikovanych zavislosti. V tomto kontextu je textace poZadavku ponechana beze
zmény.

8.
e Jaka je verze stavajiciho Zabbixu?
o Verze5.0.9
e Jaky typ a verzi databazového engine pouziva stavajici Zabbix?
o Server version: 10.3.39-MariaDB-Oubuntu0.20.04.2 Ubuntu 20.04
e Jaka je soucasna architektura Zabbix servert (frontend, backend, proxy...)?
o VSe bézi pouze na jednom serveru (frontend, backend, database)
o Kolik je aktualné Zabbixem dohlizeno prvk(?
o 508
o Number of templates: 176
o Number of items: 19271
o Number of triggers: 9139
o Required server performance, new values per second 232.48
¢ Kolik je aktualné Zabbixem dohlizeno prvkd (nodu)?
e Jakého typu jsou Zabbixem dohlizené prvky (linuxové, windowsové virtualy, routery,
firewally...)?
o VMware ESX, VMware Vcenter, Windows servery (virtualni), Linux servery (virtudlni),
routery (SNMP), Firewally (SNMP), sitové switche (SNMP)
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e Jakym zplsobem jsou aktualné Zabbixem prvky dohlizené (agentové, snmp, dostupnost portu,
sitovych sluzeb, platnost certifikata...)?

o Kombinace agent (nékteré server OS) / snmp (sitova infrastruktura) / Performance
virtudlnich systému z VMware Vcenter, monitoring dostupnosti systémi (ICMP)
monitoring nékterych sitovych a webovych sluZzeb, Monitoring Active directory
(Template), Monitoring platnosti certifikatd (Template), Performance sitovych prvka.

e Jak je aktualné feSeno ovérovani uzivatel(l Zabbixu?
o Kombinace lokalnich uétd s ucty LDAP (Active Directory)
o Kolik je aktualné uzivatelt Zabbixu?
o 21
e Jak jsou aktualné v Zabbixu ¢lenéna opravnéni (admin a ostatni, rizné skupiny dle dohlizenych
prvku dle typu, lokality...)?

o Ano, dle opravnéni (Admin / Read only) a dle skupin systémU (v sou¢asnosti pouze 4

skupiny systému)
e Jak a zda je feSeno Sifrovani, vysoka dostupnost v ramci Zabbix infrastruktury?
o Kompletni Zabbix systém je provozovan pouze na jednom serveru
o Komunikuje nyni Zabbix s dalSimi aplikacemi 3. stran (pfedavani dat mezi systémy (notifikace
/ reporty / zdrojova data))?
o Pouze odesilani emaill na on-premise systém elektronické posty
o Zdroj virtualizovanych systému pro dohled z VMware Vcenter

9. Zadavatel konstatuje, ze se jedna o obsahovou chybu. V souladu s témito pozadavky aktualizoval
znéni Pfilohy €. 4.

10. Zadavatel vyhovuje odstranénim tohoto poZadavku. V souladu se zménou provedI upravu ve Vyzvé
u specifikace pozadavkl na Pokrocilé 5G routery.

11. ReSeni bude primarn& uréeno pro analyzu sité na zakladé zrcadleného sitového provozu (dle
pozadavku technické specifikace pod. & POZ_1_01_02. Bude ale pfijimat logy jak nabizeného Feseni,
tak potencialné i logy od jinych zafizeni, které v ramci projektu doda interné Zadavatel (pfedpoklad max.
cca 30 zafizeni) a provede jejich napojeni na dodavany systém. Dle dodané dokumentace zpracované
dodavatelem v ramci pfedimplementacni analyzy, ve které bude upfesnén poZadovany rozsah
dokumentace napojeni. Dodavana zafizeni Zadavatelem budou respektovat technické specifikace pro
poptavany systém analyzy sitového provozu a jejich napojeni neni souc¢asti implementacnich praci v
ramci tohoto projektu.

12. Zadavatel s ohledem na vySe uvedené prodluzuje Ihdtu pinéni do 5. 5. 2025, 13:00 hod.

Zadavatel upozorriuje dodavatele, Ze ke dni 28. 3. 2025 je na profilu zadavatele dostupna ke stazeni
aktualizovana Vyzva, pfiloha ¢. pfiloha é. 1 - Kryci list nabidky, pfiloha ¢. 3a - Prokazani kvalifikace
dodavatele - Seznam vyznamnych dodavek, pfiloha é. 3b - Prokazani kvalifikace dodavatele -

Seznam élent realizaéniho tymu a priloha é. 4 — Navrh smlouvy o dilo.

Zadavatel vzhledem k povaze zmén prodiuZuje termin pro podani nabidek o celou jeji pvodni délku.
Lhata pro podani nabidek konéi dne 5. 5. 2025 ve 13:00 hod.

Bc. Filip Hyl v. r.
referent oddéleni vefejnych zakazek
pravniho odboru Magistratu mésta Usti nad Labem





