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ZADAVACI DOKUMENTACE

ve smyslu ustanoveni § 28 odst. 1 pism. b) zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpist (dale jen ,ZZVZ")

pro verejnou zakazku

v rw

ROZSIRENI STAVAJICI BEZPECNOSTNI DOHLEDOVE
INFRASTRUKTURY A ZAVEDENI NASTROJU PRO POKROCILE
RIZENi A MONITORING IDENTIT I

nadlimitni vefejna zakazka na dodavky je zadavana v otevieném zadavacim fizeni
podle ust. § 56 ZZVZ

Vefejna zakézka je spolufinancovana prostfednictvim Narodniho planu obnovy (NPO) z vyzvy &. 41
,Kyberneticka bezpecnost — obce” v projektu ,Zvyseni kybernetické bezpecnosti Statutarniho mésta
Usti nad Labem®.

Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008359
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1 IDENTIFIKACNI UDAJE VEREJNE ZAKAZKY

Nazev veiejné zakazky:

RozSifeni stavajici bezpeénostni dohledové infrastruktury
a zavedeni nastroju pro pokrocilé Fizeni a monitoring identit Il

Rezim vefejné zakazky:

Nadlimitni

Druh vefejné zakazky:

Dodavky

Druh zadavaciho fizeni

Otevrené

Lhita pro podani nabidek

Termin pro podani nabidek je uveden ve Véstniku vefejnych zakazek
a na profilu zadavatele

Predpokladana hodnota

33 406 571,- K& bez DPH

Zadavatel: Metropolnet, a.s.

Se sidlem: Mirové namésti 3097/37, 400 01 Usti nad Labem
ID datové schranky: 5r4e67q

ICO /DIC: 25439022 / CZ25439022

Zastoupeny: Martin Konecny, pfedseda predstavenstva

Ing. Jaroslav Novak, mistopfedseda predstavenstva

Profil zadavatele:

https://zakazky.usti-nad-labem.cz/profile _display 329.html

Kontaktni osoba:

Vladimir Matéjicek

Zpracovatel zadavacich
podminek:

Adminio s.r.o., RubeSka 215/1,

ICO: 14188066

190 00, Praha 9 - Vysocany,

Zpracovatel technické | CC one, s.r.o., Netlucka 635, Dube&, 107 00 Praha 10, ICO: 024 43 309
specifikace:
1.1 Povérena osoba

MIMNESTERS TV WiKITRA

Osobou povéfenou k zastupovani zadavatele dle ust. § 43 ZZVZ ve vécech souvisejicich se zadavanim
této vefejné zakazky je Adminio s.r.o., se sidlem RubeSka 215/1, 190 00 Praha 9 - Vysocany,
ICO: 14188066, e-mail: zakazky@adminio.cz. Povéfena osoba zajistuje veskerou komunikaci
zadavatele s u€astniky a dodavateli, a to prostfednictvim kontaktni osoby zadavatele (tim neni doteno
opravnéni statutarniho organu nebo jiné opravnéné osoby zadavatele). Kontaktni osoba je povérena
také k pfijimani zadosti o vysvétleni zadavaci dokumentace dle ust. § 98 ZZVZ a pfipadnych namitek
dle ust. § 241 a nasl. ZZVZ.

1.2

Zadavatel (povéfena osoba) komunikuje s dodavateli v souladu s ust. § 211 odst. 1 ZZVZ zasadné
pisemné. Pisemna komunikace mezi zadavatelem (povéfenou osobu) a dodavatelem musi probihat
elektronicky (s vyjimkou pfipadl podle ust. § 211 odst. 2 ZZVZ), a to zejména prostfednictvim
certifikovaného elektronického nastroje (dale jen ,elektronicky nastroj“).

Komunikace

Pro komunikaci se zadavatelem (povéfenou osobou) prostfednictvim elektronického nastroje
je dodavatel povinen zaregistrovat se na adrese elektronického nastroje zadavatele.
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2 UCEL A PREDMET VEREJNE ZAKAZKY

Ugelem plnéni této vefejné zakazky je rozsifeni stavajici bezpeénostni dohledové infrastruktury
a zavedeni nastroji pro pokrocilé Fizeni a monitoring identit.

Pfedmétem plnéni vefejné zakazky je dodavka HW a SW FfeSeni v rozsahu:

1)

JeosEerm

Modernizace centralniho perimetrového NG firewallu a pokrocilych bezpeénostnich funkci
pro fizeni, dohled a zvy3eni bezpecnosti vzdaleného pfistupu.

Pofizeni uceleného identitniho systému.

Pofizeni nastroje na spravu privilegovanych pfistupt (PAM).

Pofizeni feSeni Endpoint Detection and Response (EDR).
Zavedeni systému pro centralni spravu certifikata.

Sluzby souvisejici s dodavkou pfedmétu plnéni VZ.

Standardni podpora provozu po dobu 60 mésicu

vev s

v Casovém harmonogramu.

1.

Modernizace centralniho perimetrového NG firewallu a pokroc€ilych bezpecnostnich funkci
pro fizeni, dohled a zvySeni bezpec¢nosti vzdaleného pristupu.

V ramci projektu se pofizuje a implementuje vykonna dvojice NG firewall( s vy$Si propustnosti
do stavajiciho prostfedi zadavatele. Cilem je posilit kyberbezpecnost v ramci reakce
na rostouci centralizaci ICT sluzeb mésta a jeho organizaci.

Dodavatel na zakladé analyzy a migracniho planu rozsifi kyberbezpeénostni funkce
zadavatelovy ICT infrastruktury o mechanismy ,Deception/Honeypots® k identifikaci a blokaci
uto€nikd, dale zavede koncept ZTNA (Zero Trust Network Access) do inovované
infrastruktury, véetné implementace ZTNA klientského softwaru pro koncova zafizeni.
Soudasti VZ je téz rozSifeni licenci pro stavajici centralni analyticky nastroj, ktery vyhodnocuje
datové toky z celé NGFW infrastruktury v redlném Case, a dale nutné licence a rozsifeni
stavajici ICT infrastruktury zadavatele pro naplnéni jeho zaméru s udrZitelnosti opatfeni
nejméné 5 let.

2. Pofrizeni uceleného identitniho systému (IdM).

Pfedmétem plnéni vefejné zakazky je dodavka a implementace identity managementu, v€etné
dodani licenci a zpracovani dokumentace. Zahrnuje analyzu a navrh feSeni, implementaci
v testovacim a produkénim prostfedi, testovaci a pilotni provoz, predani dila do uzivani
a zaskoleni spravcu.

PInéni zahrnuje dale integrace na dalSi systémy zadavatele, jako jsou LDAP databaze,
Service Desk, PROXIO, u&etni systém, , JIP-KAAS, systém el. posty a dalsi.

Migrace dat do systému IdM bude zahrnovat pfevzeti konfiguraci identity a uzivatelskych roli
ze soucasnych systému, Upravy dodaného FeSeni dle potfeb zadavatele, dodavku
dokumentace a dal3ich licenci potfebnych pro provoz identity managementu.

IdM musi po dobu udrzitelnosti projektu (min. po dobu 60 mésicl od akceptace plnéni jako
celku) reflektovat zmény souvisejici s Zivotnim cyklem identity, zajistit spravu identit
a uzivatelskych roli, v€etné aktualizace navrhu kontinualniho zlepSovani metodiky pro spravu
identit, v souladu se zménami legislativnich pozadavku.

3. Pofrizeni nastroje na spravu privilegovanych pristupa (PAM).

Pofizeni licenci a implementace nastroje PAM (Privileged Access Management) do prostredi
ICT infrastruktury zadavatele tak, aby bylo vytvofeno feSeni pro zabezpeceni identit s vy$Simi
privilegii (spravci systému, administratofi apod.).
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e Dodané feSeni PAM bude chranit ICT infrastrukturu zadavatele pfed kybernetickymi hrozbami
monitorovanim, zjiStovanim a prevenci neopravnéného privilegovaného pfistupu k dulezitym
prostfedkim infrastruktury vytvofenim prostfednika (proxy) mezi chranénou infrastrukturou
Ci systémy a spravcem (uzivatelem s vySSimi privilegii).

e Veskeré Cinnosti budou na chranéné infrastruktufe za pomoci PAM zaznamenavany
a logovany s tim, Ze udélovani opravnéni pro pfistup k chranénym systémum probiha pouze
na zakladé konkrétniho pozadavku jeho schvalenim dle kyberbezpecnostnich pravidel
zadavatele.

4. Pofrizeni feSeni Endpoint Detection and Response (EDR).

e Hlavnim cilem implementace systému EDR je proaktivni identifikace nezvyklého chovani
stanic a poskytnout pokro€ilé moznosti vyhodnocovani rizik, reakce na incidenty, jejich
vySetfovani a pfijimani dalSich napravnych opatfeni, a to vsouladu s procesni
a technologickou integraci na dalsi kyberbezpecnostni systémy zadavatele.

o Predmétem plnéni vefejné zakazky tak je pofizeni licenci, nasazeni nastroje pro centralni
kontrolu a dohled nad koncovymi stanicemi, v€etné integraci na stavajici a nové pofizované
kyberbezpelnostni nastroje.

5. Zavedeni systému pro centralni spravu certifikatt (Systém PKI).

e Hlavnim cilem zadavatele v ramci této Casti vefejné zakazky je vybudovat centralizovanou,
robustni a Skalovatelnou PKI infrastrukturu s centralni ROOT CA s aplikaci podfizenych
certifikacnich autorit (Subordinate CA) v ramci ICT infrastruktury zadavatele.

e Na zavedeni PKI infrastruktury bude navazovat pofizeni a implementace nastroje
pro zabezpeCené MFA infrastruktury pro pfihlaseni koncovych stanic a vybranych
infrastrukturnich prvka.

e Soucasti feSeni je centralni systém pro spravu zivotniho cyklu vydavanych certifikatt v ICT
infrastruktufe zadavatele dle v technické ¢asti specifikovanych pozadavka.

Sluzby souvisejici s dodavkou predmétu plnéni VZ

e Soucasti plnéni jsou i sluzby spojené s dodavkou, instalaci a konfiguraci, nastavenim
a konsolidaci pravidel a opravnéni spojenych s pfedmétem dodavky a jeho budoucim
provozem v technologickém prostfedi zadavatele.

e Soucasti dodavky musi byt také proSkoleni obsluhy (administratord) zadavatele.

Standardni podpora provozu po dobu 60 mésicu

e Soucasti pInéni vefejné zakazky je dale standardni zaruéni podpora v rozsahu dle pozadavku
uvedenych v technické specifikaci (pfiloha €. 6a aZz 6e) na vSechny dodané SW licence,
sluzby a prace dle podminek Smlouvy o poskytovani provozni podpory (viz pfiloha €. 4b).

V pfipadé dodavky technologii (materiald a komponent) nezbytnych pro plnéni vefejné zakazky musi
byt vzdy pfedmétem dodavky zafizeni nové, nepouzité, nerepasované, nezastavené, nezapujcené,
nezatizené leasingem ani jinymi pravnimi vadami a nesmi poruSovat zadna prava tfetich osob k patentu
nebo k jiné formé vlastnictvi jako takového.

Je-li v technickych specifikacich uveden odkaz na konkrétni vyrobek, materidl, technologii, specifické
oznaleni, pfip. na obchodni firmu, nebo na patenty na vynalezy, uzitné vzory, primyslové vzory,
ochranné znamky nebo oznaceni puvodu atd., vSe ve smyslu ust. § 89 odst. 5 ZZVZ, ma se dle ust. § 89
odst. 6 ZZVZ za to, Ze se jedna o vymezeni minimalnich pozadovanych standardd vyrobku, technologie
¢i materialu. V tomto pfipadé je u€astnik zadavaciho Fizeni opravnén v nabidce uvést i jiné rovhocenné
feSeni s vyjimkou odkazl na existujici technologicka feSeni vyuzivana zadavatelem.

Pfedmét vefejné zakazky neni vzhledem ke své ucelené povaze rozdélen na &asti.
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2.1 CPV kody klasifikace verejné zakazky

Nazev CPV kéd

Sitova zafizeni 32420000-3
Sitova infrastruktura 32424000-1
Dodavka programového vybaveni 72268000-1
Podpora programového vybaveni 72261000-2

3 PREDPOKLADANA HODNOTA VEREJNE ZAKAZKY

3.1 Predpokladana hodnota VZ

Predpokladana hodnota VZ ¢ini 33 406 571 (slovy: tricet tfi milion( Ctyri sta Sest tisic pét set
sedmdesat jedna koruna €eska) KEé bez DPH, z toho 22 812 601,00 K& bez DPH za dodavku
poptavaného feSeni a 8 393 970,00 K& bez DPH za zajiSténi servisni podpory a maintenance, a dale
2 200 000,00 K& bez DPH na sluzby rozvoje (vykony nad ramec podpory), které nejsou narokoveé.

Pfedpokladana hodnota zahrnuje cely pfedmét vefejné zakazky tak, jak je popsan v této zadavaci
dokumentaci a jejich prilohach. Pfedpokladana hodnota je nepfekrocitelna jako celek i v jejich dil€ich
Castech.

3.2 Vyhrada zmény zavazku

Zadavatel si v souladu s ust. § 100 odst. 1 ZZVZ vyhrazuje moznost zmény zavazku, tj. predmétu
dodavek a/nebo sluzeb, spocivajici v:

1) Nahradé nabizeného zbozi (zejm. HW a SW) za novéjsi za pfedpokladu spinéni zadavatelem
stanovené technické specifikace a beze zmény nabidkové ceny.

2) Zadavatel uvedl ve Smlouvé o zajisténi provozni podpory inflaéni doloZku, na zakladé které
bude mozné vyrovnat zvySené financni naklady na strané vybraného dodavatele spojené
s vyvojem cenové hladiny na trhu v Ease. Vyhrada je podrobné popsana v pfiloze €. 4b zadavaci
dokumentace.

Pfipadné vyuziti zmény zavazku nesmi ménit celkovou povahu vefejné zakazky a musi pfimo souviset
s pfedmétem pInéni vefejné zakazky. Vyhrada zmény zavazku miize byt zadavatelem vyuzita
od za¢atku plnéni vefejné zakazky az do ukonceni plnéni. Vyhrada zmény zavazku nemusi byt
zadavatelem vyuZita a pokud bude vyuzZita, musi vzdy byt pisemné& projedndna a odsouhlasena
zadavatelem.

4 DOBA A MiSTO PLNENI PREDMETU VEREJNE ZAKAZKY

41 Doba plnéni
Zahgjeni plnéni: Neprodlené po nabyti u€innosti smlouvy.

Pribéh pinéni: Kompletni dodavka bude provedena do 16 tydnd ode dne nabyti ucinnosti
Smlouvy o dilo, nejpozdéji vdak do 31. 12. 2025.

Pfedpoklad pradbéhu pinéni kompletni zakazky je nasledujici:
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Nazev Zahajeni Ukonceni
Modernizace centralniho perimetrového NG firewallu a
pokrocilych bezpecnostnich funkci pro fizeni a dohled T T+16 tydna
(CAST_1)
Milnik &islo 1: Cilovy koncept pro CAST _1 T T+6 tydn(
Milnik &islo 2: Dodani technologii a zafizeni pro CAST _1 T T+12 tydnd
Milnik &islo 3: Pfiprava fyzické montaze pro CAST 1 T+10 tydna T+12 tydnd
Milnik &islo 4: Fyzicka montaz do ICT infrastruktury pro CAST 1 T+13 tydna T+13 tydnd
Milnik &islo 5: Zprovoznéni ZTNA a Aktivni decepce pro CAST 1 T+14 tydna T+14 tydna
Milnik &islo 6: Celkova Akceptace projektu pro CAST 1 T+15 tydna T+16 tydnd
Milnik &islo 7: Servisni podpora Zhotovitele CAST 1 T+16 tydnd T+277 tydnii
Uceleny identitni systém (IdM; CAST_2) T T+16 tydna
Milnik Cislo 1: Cilovy koncept IdM feSeni T T+8 tydnl
Milnik &islo 2: Vyvoj a konfigurace IdM pro potfeby Objednatele T+9 tydn( T+12 tydnd
Milnik Cislo 3: PFiprava infrastruktury Objednatele pro nasazeni I[dM T+9 tydn( T+9 tydn(
Milnik Cislo 4: Zahajeni testovani IdM v testovacim prostredi T+10 tydna T+14 tydnd
Milnik Cislo 5: Akceptace Uceleného identitniho systému T+15 tydna T+16 tydnd
Milnik ¢islo 6: 'Zvysena (poimplementacni) podpora IdM feSeni ze T+16 tydni T+20 tydnii
strany Zhotovitele
Ml/n/!< ¢islo 7: Servisni podpora Zhotovitele pro Uceleny identitni T+16 tydni T+277 tydni
systéem
Nastroj pro Fizeni privilegovanych uétti (PAM; CAST_3) T T+16 tydna
Milnik €&islo 1: Cilovy koncept PAM feSeni T+8 tydn(
Mllmk Cislo 2: Dodavka a konfigurace PAM feSeni pro potfeby T+9 tydnd T+12 tydn
Objednatele
Mllnlkvclslo’3: Pfiprava infrastruktury Objednatele pro nasazeni T+9 tydnd T+9 tydnd
PAM fFeSeni
Iv\/lllnlk’mslo 4: Zahdjeni testovani v testovacim prostfedi pro PAM T+10 tydna T+15 tydnd
feSeni
Milnik Cislo 5: Akceptace Nastroje pro Fizeni privilegovanych ucti T+16 tydna T+16 tydnd
Milnik &islo 6.'.Zvysena (poimplementacni) podpora PAM fedeni ze T+16 tydni T+20 tydni
strany zhotovitele
Milnik &islo 7: Servisni podpora Zhotovitele pro PAM feSeni T+16 tydnu T+277 tydnd
Pofizeni a implementace EDR nastroje na ochranu koncovych oG
bodu (CAST_4) U Ul el
Milnik Cislo 1: Cilovy koncept EDR FeSeni a zpracovani doporuceni T T+8 tydni
Mil_mk Cislo 2: Dodavka a konfigurace EDR feSeni pro potfeby T+9 tydnd T+12 tydnd
Objednatele
Mllmkvclslo’3: Priprava infrastruktury Objednatele pro nasazeni T+9 tydnd T+9 tydna
EDR FeSeni
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Nazev Zahajeni Ukonceni
Iv\/h!mk’mslo 4: Zahgjeni testovani v testovacim prostfedi pro EDR T+10 tydn T+15 tydn
reSeni

Milnik Cislo 5: Akceptace EDR feSeni pro potfeby Objednatele T+16 tydna T+16 tydnd
Milnik ¢islo 6."Zvysena (poimplementacni) podpora EDR feSeni ze T+16 tydnd T+20 tydni
strany zhotovitele

Milnik &islo 7: Servisni podpora Zhotovitele pro PAM feseni T+16 tydna T+277 tydna
Zavedeni systému pro centralni spravu certifikatt a ot
multifaktorového pfihlasovani (PKI+MFA; CAST _5) U [l
Milnik CVIS|O’ 1: Cilovy koncept PKI+MFA FeSeni a zpracovani T T+8 tydn
doporuceni

Milnik ¢&islo 2: Pfiprava infrastruktury Objednatele pro nasazeni e —
PKI+MFA feseni T+9 tydnu T+12 tydnu
Mllfnk CIS|O’3Z Vybudovani odolné PKI infrastruktury v T+9 tydnd T+9 tydni
pozadovaném rozsahu

|V|I|n||§ Cislo 4: Analyza moznosti nasazeni MFA ovéfovani stavajicimi T T+14 tydnd
prostfedky zadavatele

Milnik Cislo 5: Dokumentacni prace a realizace Skoleni pro o —
PKI+MFA feseni T+15 tydna T+16 tydnu
Milnik Cislo 6: Akceptace PKI+MFA FeSeni pro potfeby Objednatele T+16 tydnd T+16 tydnd
Iyll/vn/k’ms/o 7: ZvySena (pOImpIementacn/) podpora PKI + MFA T+16 tydnd T+20 tydn(
feSeni ze strany zhotovitele

Milnik ¢islo 8: Servisni podpora Zhotovitele pro PKI+MFA feSeni T+16 tydna T+277 tydna
Podpora - -
Poskytovani zarucni podpory dodaného feseni po dobu 60 mésict T+16 tydnu T+277 tydnd
od akceptace dodavky reseni jako celku.

BlizSi specifikace terminl je uvedena v rdmci navrhu Smiouvy o dilo (pfiloha €. 4a) a v Technické
specifikaci (pfiloha €. 6a az 6e), ktera tvofi nedilnou soucast této zadavaci dokumentace.

4.2 Misto plnéni

Mistem pInéni je sidlo zadavatele, pripadné jiné lokality uréené zadavatelem (napf. datova centra), vzdy
v8ak na uzemi Statutarniho mésta Usti nad Labem.

4.3 Prohlidka mista plnéni

Vzhledem k povaze pInéni neni prohlidka mista plnéni relevantni a nebude realizovana.

5 POSKYTNUTI A VYSVETLENIi ZADAVACI DOKUMENTACE

5.1 Poskytnuti zadavaci dokumentace

Zadavaci dokumentace je zvefejnéna na profilu zadavatele k volnému stazeni s tim, Ze prislusna ¢ast
zadavaci dokumentace (viz nize) je v souladu s ust. § 96 odst. 2 ZZVZ poskytovana dodavatelim
pouze na vyzadani. Na profilu zadavatele budou zarovern uvefejiovana vysvétleni, zmé&ny nebo
doplnéni zadavaci dokumentace této vefejné zakazky.
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Vybrané informace obsazené v priloze €. 6a az ¢. 6e zadavaci dokumentace jsou zadavatelem
povazovany za davérné. Priloha ¢. 6a az ¢. 6e zadavaci dokumentace bude poskytnuta dodavatelim
v souladu s ust. § 36 odst. 8 ve spojeni s ust. § 96 odst. 2 ZZVZ pouze na zakladé zadosti a oproti
pfedlozeni podepsané Dohody o mi€enlivosti (dale jen ,NDA®). Vzor NDA, tvofici pfilohu €. 7 této
zadavaci dokumentace, je uvefejnén soucasné se zadavaci dokumentaci na profilu zadavatele
k volnému stazeni.

NDA predkladana ze strany dodavatele jako Zadatele o ¢asti zadavaci dokumentace obsahujici davérné
informace musi plné korespondovat s textaci vzoru NDA uvefejnéného dle pfedchoziho odstavce (mista
k doplnéni ze strany dodavatele jsou oznadena jako [DOPLNI DODAVATEL]) a musi byt podepsana
osobou/osobami opravnénymi zastupovat dodavatele. Pokud NDA bude na zakladé pfedchoziho
zmocnéni podepsana jinou osobou nez osobou/osobami opravnénymi zastupovat dodavatele, musi byt
takové zmocnéni predlozeno spole¢né s NDA.

Dodavatel je povinen dorucit navrh NDA prostfednictvim elektronického nastroje EZAK, pfipadné
jinym vhodnym elektronickym komunikaénim kanalem (napf. datova schranka nebo e-mail)
v elektronické podobé a fadné elektronicky podepsaného (osobou opravnénou); sou¢asné se musi
jednat o neuzaméeny format dokumentu, aby byl umoznén el. podpis ze strany zadavatele.

Za doruceni pisemné zadosti dodavatele dle § 96 odst. 2 ZZVZ bude zadavatel povazovat az doruceni
NDA v uvedeném smyslu. Zadavatel nasledné zasSle dodavateli nevefejné pfilohy zadavaci
dokumentace a podepsané NDA (shodnym zplsobem jakym NDA obdrzel).

Lh{ta pro odeslani nevefejnych ¢asti zadavaci dokumentace ¢€ini dle § 96 odst. 2 ZZVZ 3 pracovni dny
od fadného doruceni NDA.

5.2 Zména nebo doplnéni zadavaci dokumentace

Zadavaci podminky obsazené v zadavaci dokumentaci muUze zadavatel zménit nebo doplinit
pfed uplynutim Ihdty pro podani nabidek. Zména nebo doplnéni zadavacich podminek musi byt
uvefejnéna nebo oznamena dodavatellim stejnym zplsobem jako zadavaci podminka, ktera byla
zménéna nebo doplnéna.

Pokud to povaha dopInéni nebo zmény zadavacich podminek vyzaduje, zadavatel sou¢asné pfimérené
prodlouzi Ih(itu pro podani nabidek. V pfipadé takové zmény nebo doplnéni zadavacich podminek, ktera
mulze rozsifit okruh moznych ac€astnikll zadavaciho fFizeni, prodlouzi zadavatel |hatu tak, aby
od odeslani zmény nebo doplnéni zadavaci dokumentace €inila nejméné celou svou ptvodni délku.

5.3 Vysvétleni zadavaci dokumentace

Dodavatelé jsou opravnéni po zadavateli pisemné& poZadovat vysvétleni zadavaci dokumentace,
ato v souladu s ust. § 98 ZZVZ. Zadavatel vysvétleni uvefejni na svém profilu, odeSle nebo pfeda
véetné presného znéni zadosti bez identifikace tohoto dodavatele, a to ve Ihuté do 3 pracovnich dnu.

Zadost o vysvétleni zadavaci dokumentace musi byt doruéena nejpozdgji 8 pracovnich dnd pred
uplynutim Ihaty pro podani nabidek. Vysvétleni zadavaci dokumentace muze provést zadavatel také
z vlastniho podnétu v souladu s ust. § 98 odst. 1 ZZVZ.

Zadavatel upozorriuje dodavatele, aby ve svém vlastnim zajmu sledovali profil zadavatele, na kterém
budou uverejfiovana pfripadna vysvétleni, zmény ¢i doplnéni zadavacich podminek. Pokud dodavatel
nezapracuje pfipadné zde uvedené zmény do své nabidky, muze byt vylouéen ze zadavaciho fizeni
pro nedodrzeni zadavacich podminek.

6 PODMINKY PRO PODANI NABIDEK

6.1 Podminky pro podani nabidek

Dodavatel muze vramci této verejné zakazky podat pouze jednu nabidku. Nabidka se podava
elektronickymi prostfedky prostfednictvim elektronického nastroje zadavatele, ktery je dostupny
na profilu zadavatele, a to v eském jazyce.
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Zadavatel nepripousti podani nabidky v listinné podobé ani v jiné elektronické formé mimo
elektronicky nastroj zadavatele.

Dodavatel, ktery podal nabidku v zadavacim fizeni, nesmi byt sou¢asné osobou, jejimz prostfednictvim
jiny dodavatel v tomtéz zadavacim fizeni prokazuje kvalifikaci.

Zadavatel vyloudi u€astnika zadavaciho fizeni, ktery podal vice nabidek samostatné nebo spolecné
s jinymi dodavateli, nebo podal nabidku a souasné je osobou, jejimz prostfednictvim jiny u€astnik
zadavaciho fizeni v tomtéz zadavacim Fizeni prokazuje kvalifikaci.

Podanim nabidky u€astnik zcela a bez vyhrad akceptuje podminky G&asti v zadavacim fizeni, podminky
pribéhu zadavaciho fizeni, pravidla pro hodnoceni nabidek, pozadavky zadavatele na obsah, formu
a zpUsob podani nabidky a pfipadné dalSi podminky, které zadavatel stanovil v zadavaci dokumentaci.

Pokud podava nabidku vice dodavatell spole¢né (spole¢na nabidka), uvedou v Krycim listu téZ osobu,
ktera bude zmocnéna zastupovat tyto dodavatele pfi styku se zadavatelem v pribéhu zadavaciho
fizeni.

Ugastnik je povinen uvést na Krycim listu nabidky kontaktni osobu a jeji kontaktni tidaje. Prostfednictvim
této kontaktni osoby bude vedena komunikace v ramci zadavaciho fizeni.

Veskera komunikace se zadavatelem muze probihat pouze elektronicky prednostné prostfednictvim
elektronického nastroje zadavatele, popf. prostfednictvim Informacniho systému datovych schranek, e-
mailovych zprav nebo jinym odpovidajicim zplsobem.

Pro vylou€eni vSech pochybnosti zadavatel uvadi, Zze za doru€eni prostfednictvim elektronického
nastroje zadavatele je povazovan okamzik odeslani datové zpravy na elektronickou adresu adresata
¢i adresatll datové zpravy v elektronickém nastroji zadavatele.

6.2 Termin pro podani nabidek

Termin pro podani nabidek je zvefejnén ve Véstniku VZ a na profilu zadavatele.

6.3  Struktura nabidky
Nabidka uc¢astnika by méla byt strukturovana nasledujicim zplsobem:

1) Kryci list nabidky v rozsahu uvedeném v pfiloze €. 1 této ZD.

2) Doklady k prokazani spinéni zakladni zpUsobilosti (vypis ze seznamu kvalifikovanych dodavatelu,
vypis ze seznamu certifikovanych dodavatelt anebo doklady dle kap. 7.1 zadavaci dokumentace —
viz také vzorova pfiloha €. 2 ZD).

3) Doklady k prokazani spinéni profesni zpusobilost (vypis ze seznamu kvalifikovanych dodavatelu,
vypis ze seznamu certifikovanych dodavatell anebo doklad dle kap. 7.2 zadavaci dokumentace —
viz také vzorova pfiloha €. 2 ZD).

4) Cestna prohladeni dodavatele v rozsahu pfilohy &. 2 této zadavaci dokumentace.

5) Dokumenty prokazujici splnéni technické kvalifikace v rozsahu pfilohy €. 3a a 3b této ZD.

6) Doplnény poloZkovy rozpoc&et v rozsahu pfilohy &. 5.

7) Seznam poddodavatell — vrozsahu pfilohy €. 7 v pfipadé, Zze bude plnéno prostfednictvim

poddodavatele.
8) Popis faktického obsahu dodavky:

a) Doplnéné tabulky a pozadavky uvedené v priloze €. 6a az 6e v&. predlozeni podrobného popisu
nabizeného pfedmétu plnéni formou pfesné a jednoznacné identifikace nabizenych HW a SW

produktd.

b) Podrobny popis nabizeného feseni (HW i SW) — ve formé produktovych listl (pokud neni takovy
popis vefejné dostupny — pokud je popis vefejné dostupny, dodavatel muze uvést odkaz
na takovy popis) (zadavatel pfipousti predloZeni popisu v anglickém jazyce).
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c) Kusovnik (BOM = Bill of Materials) obsahujici minimalné produktové ¢islo, popis produktu
a pocCet kusll, a to do Urovné podrobnosti jednotlivych komponent vSech soucasti (kusl)
nabizeného pInéni v¢. samostatného ocenéni kazdé uvedené polozky (BoM bude predlozen
samostatné pro kazdou logickou ¢ast pInéni, tj. pro samostatné pro ¢asti 6a az 6e).

9) Navrh Harmonogramu pInéni zpracovany dodavatelem. Harmonogram bude sestaven tak, aby
jednotlivé prace na sebe logicky navazovaly. Pozadavky zadavatele na harmonogram jsou uvedeny
v kapitolach HARMONOGRAM PLNENI v prilohach & 6a az & 6e zadavaci dokumentace
(harmonogram plnéni bude pfedloZzen samostatné pro kazdou logickou €ast pInéni, tj. samostatné
pro Casti 6a az 6e).

10) Pfipadné dal$i dokumenty, jsou-li zadavatelem pozadovany nebo jsou ze strany u¢astnika vnimany
jako nezbytné pro uplné podani nabidky uc¢astnika (napf. plna moc pro opravnénou osobu, smlouva
s poddodavatelem, smlouva o spole¢nosti apod.).

Doklady, které jsou vydané v jiném nez Ceském jazyce, musi byt dodavatelem pfedlozeny spolu s jejich
prekladem do ¢eského jazyka s vyjimkou dokladd o vzdélani vydanych ve slovenském nebo latinském
jazyce a pfipadU, kdy zadavatel v zadavaci dokumentaci stanovil jinak.

7 KVALIFIKACE DODAVATELU

Kvalifikaci spini dodavatel, ktery:
1. prokaze splnéni zakladni zplsobilosti podle ust. § 74 ZZVZ,
2. prokaze splnéni profesni zpusobilosti podle ust. § 77 ZZVZ,
3. prokaze splnéni technické kvalifikace podle ust. § 79 ZZVZ.

SplInéni vS§ech pozadavkl stanovenych v kapitole 7.1 a 7.2 mlize dodavatel pro ucel podani
nabidky prokazat v souladu s ust. § 86 odst. 2 ZZVZ predlozenim ¢estného prohlaseni, které
je soucasti Vzorového formulare ¢estnych prohlaseni dodavatele (viz priloha ¢. 2 této ZD),
nebo predlozenim jednotného evropského osvédceni. Dodavatel je opravnén v nabidce
predlozit i doklady k prokazani kvalifikace podle ZZVZ.

SplInéni vSech pozadavku stanovenych v kapitole 7.3 je dodavatel povinen prokazat v souladu
s ust. § 79 odst. 2 pism. b) a c) ZZVZ predlozenim ¢estného prohlaseni — dodavatel muze vyuzit
Vzorovy formular k prokazani kvalifikace (viz pfriloha €. 3a a €. 3b této ZD), nebo predlozenim
jednotného evropského osvédéeni.

VSechny doklady k prokazani kvalifikace je dodavatel v nabidce opravnén predlozit v prosté
kopii v elektronické podobé, prostrednictvim elektronického nastroje zadavatele.

Vybrany dodavatel bude pred podpisem smlouvy vyzvan k predloZzeni dokladii o jeho
kvalifikaci dle pozadavka ZZVZ, pokud tyto nebyly v zadavacim fizeni predlozeny.

7.1 Zakladni zplsobilost dle ust. § 74 ZZVZ

Zadavatel v rdmci zadavaciho Fizeni poZaduje, aby u&astnici o vefejnou zakazku splfiovali zakladni
zpusobilost dle ust. § 74 odst. 1 ZZVZ.

Zpusobilym neni dodavatel, ktery:

a) bylvzemisvého sidlav poslednich 5 letech pfed zahdjenim zadavaciho fizeni pravomocné
odsouzen pro trestny &in uvedeny v pfiloze €. 3 ZZVZ, nebo obdobny trestny &in podle
pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihliZi,

aa) je-li dodavatelem pravnicka osoba, musi podminku dle ust. § 74 odst. 1 pism. a)
ZZ\NZ splhovat tato pravnicka osoba a zaroven kazdy €len statutarniho organu. Je-
li ¢lenem statutarniho organu dodavatele pravnicka osoba, musi podminku dle
ust. § 74 odst. 1 pism. a) ZZVZ splhovat:
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i. tato pravnicka osoba,
ii. kazdy Clen statutarniho organu této pravnické osoby a
iii. osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele,

ab) ucastni-li se zadavaciho fizeni pobocka zavodu:

i. zahrani¢ni pravnické osoby, musi podminku dle ust. § 74 odst. 1 pism. a)
ZZN'Z splhovat tato pravnicka osoba a vedouci pobocky zavodu,

i. Ceské pravnické osoby, musi podminku dle ust. § 74 odst. 1 pism. a) ZZVZ
splfiovat osoby uvedené pod pism. aa) této kapitoly a vedouci pobocky
zavodu,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy
nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpec€eni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, viéi némuz byla nafizena
nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu
zemé sidla dodavatele.

Dodavatel prokazuje splnéni podminek zakladni zptisobilosti ve vztahu k Ceské republice predloZzenim:
a) vypisu z evidence Rejstfiku trestl ve vztahu k ust. § 74 odst. 1 pism. a) ZZVZ,
b) potvrzeni pfisluSného finan€niho Ufadu ve vztahu k ust. § 74 odst. 1 pism. b) ZZVZ,

c) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k ust. § 74 odst. 1
pism. b) ZZVZ,

d) pisemného Cestného prohlaseni ve vztahu k ust. § 74 odst. 1 pism. c) ZZVZ,

e) potvrzeni pfislusné okresni spravy socialniho zabezpeceni ve vztahu k ust. § 74 odst. 1 pism. d)
Z2VZ,

f) vypisu z obchodniho rejstfiku, nebo pfedlozenim pisemného €estného prohlaseni v pFipadé,
Ze neni v obchodnim rejstiiku zapsan, ve vztahu k ust. § 74 odst. 1 pism. e) ZZVZ.

Zadavatel doporucuje pouzit k prokazani zakladni zpasobilosti pro Uc¢ely nabidky Cestna prohlaseni,
ktera jsou soucasti vzorového formulare uvedeného v pfiloze této zadavaci dokumentace.

7.2  Profesni zpusobilost

Dodavatel prokazuje spinéni profesni zpUsobilosti ve vztahu k Ceské republice pfedloZenim vypisu
z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis zapis do takové evidence
vyZaduje.

Doklady prokazujici splnéni profesni zpUsobilosti nemusi dodavatel pfedlozit, pokud pravni predpisy
v zemi jeho sidla obdobnou profesni zpusobilost nevyzaduji.

Zadavatel doporucuje pouzit k prokazani profesni zpUsobilosti pro ucely nabidky ¢estna prohlaseni,
ktera jsou soucasti vzorového formulafe uvedeného v pfiloze této zadavaci dokumentace.

7.3 Technicka kvalifikace
Dodavatel prokaze splnéni technické kvalifikace pfedlozenim:

1. Seznamu vyznamnych dodavek, pfipadné sluzeb dle ust. § 79 odst. 2 pism. b) ZZVZ,
poskytnutych dodavatelem za posledni 3 roky pfed zahajenim zadavaciho Ffizeni. Zadavatel
pro uplnost uvadi, Zze se musi jednat o dodavky, pfipadné sluzby dokoncené v uvedené dobé 3 let
pfed zahajenim zadavaciho fizeni, neni-li dale stanoveno jinak. V pfipadé sluzeb pravidelné
povahy, tj. zejm. sluzeb poskytovani podpory, nemusi byt vyznamna dodavka, pfipadné sluzba
ukon&ena — musi vSak splfiovat vSechny ostatni poZadavky zadavatele na vyznamnou dodavku,
pfipadné sluzbu. Zadavatel vymezuje minimalni darovef podminek vyznamnych dodavek / sluzeb
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obdobného charakteru jako je pfedmét této vefejné zakazky takto (dodavatel je povinen spinit
v§echny nize uvedené pozadavky na prokazani vyznamnych dodavek a/nebo sluzeb):
a) Ze seznamu vyznamnych dodavek musi jednoznacné vyplyvat, Ze v uvedeném obdobi
dodavatel realizoval nejméné:

i. 3 vyznamné dodavky, jejichz pfedmétem byla dodavka NG firewall( vé implementace
a integrace v souhrnném finanénim rozsahu min. 10 000 000 K& bez DPH (vzdy
za dodavku v¢. implementaénich nakladd, podpory a servisu na max. 60 mésicu),
pficemz alespon jedna dodavka musela byt realizovana v cené plnéni min. 5 mil. K&
bez DPH.

i. 2 vyznamné dodavky, jejichz pfedmétem byla dodavka feSeni nastroje pro fizeni
a spravu identit v souhrnném finanénim rozsahu min. 3 000 000 K& bez DPH (vzdy
za dodavku vé&. implementacnich nakladd, podpory a servisu na max. 60 mésicu),
pfiCemz alespon jedna dodavka musela byt realizovana v cené plnéni min. 2 mil. K&
bez DPH.

iii. 2 vyznamné dodavky, jejichz pfedmétem byla dodavka feSeni nastroje pro ochranu
privilegovanych uétl (technologie PAM) v souhrnném finanénim rozsahu min. 1 800
000 K¢ bez DPH (vzdy za dodavku v&. implementac¢nich nakladd, podpory a servisu
na max. 60 mésicll), pficemz alespori jedna dodavka musela byt realizovana v cené
pinéni min. 1,5 mil. K& bez DPH.

iv. 2 vyznamné dodavky, jejichz pfedmétem byla dodavka feSeni nastroje pro kontrolu
a dohled nad koncovymi stanicemi (technologie EDR) v souhrnném finanénim
rozsahu min. 3 000 000 K¢ bez DPH (vzdy za dodavku v€. implementacnich nakladd,
podpory a servisu na max. 60 mésicu), pficemz alespon jedna dodavka musela byt
realizovana v cené plnéni min. 2 mil. K& bez DPH.

v. 2 vyznamné dodavky, jejichz pfedmétem byla dodavka feSeni systému pro centralni
spravu certifikatd v souhrnném finanénim rozsahu min. 600 000 K& bez DPH (vzdy
za dodavku v¢. implementaénich nakladd, podpory a servisu na max. 60 mésicl),
pfiemz alespon jedna dodavka musela byt realizovana v cené pInéni min. 400 000
K¢ bez DPH.

Pozn.: Zadavatel vyslovné uvadi, Ze u prokazovanych dodavek a/nebo sluzeb mize byt k datu
zahajeni zadavaciho rizeni stale poskytovana podpora dodaného feSeni — do hodnoty
prokazované dodavky a/nebo sluzby se zapoditaji pouze finanéni prostfedky (fakturace
dodavatele) do doby zahajeni zadavaciho Fizeni, tzn. cena plnéni za dodavku
a za poskytovanou podporu, pokud takovéa podpora je nebo byla dodavatelem poskytovana.

Pro splnéni poZadavku pfedlozi u€astnik Cestné prohladeni — Seznam vyznamnych dodavek
a/nebo sluZeb obsahujici udaje v rozsahu uvedeném v pfiloze &. 3a zadavaci dokumentace.

Pozn. zadavatele: V souladu s ust. § 39 odst. 5 ZZVZ je zadavatel opravnén ovérfovat vérohodnost
poskytnutych udaju a dokladi a mize si je také opatfovat sam. Zadavatel si vyhrazuje pravo
kontroly a posouzeni toho, zda je seznam vyznamnych dodavek pfedloZeny dodavatelem pravdivy
a zda jsou splnény v8echny podminky tykajici se vyznamnych dodavek. V pfipadé, Ze udaje
uvedené dodavatelem budou v rozporu s vysledky kontroly zadavatele, vyhrazuje si zadavatel
pravo nabidku dodavatele vyradit a nasledné dodavatele ze zadavaciho fizeni vyloucit.

2. Seznamu techniku, ktefi se budou podilet na plnéni verejné zakazky (realizacniho tymu)_dle
ust. § 79 odst. 2 pism. ¢) ZZVZ. Realiza¢ni tym musi sestavat min. ze 4 osob, pfi¢emz musi byt
obsazeny nasledujici pozice a splnény nasledujici poZzadavky na &leny tymu i jednotlivé pozice:

a. Projektovy manaZer (min. 1 osoba):

i. min. 3 roky zkuSenosti s fizenim projektll dodavek zahrnujicich HW a SW
feseni;

ii. zkuSenosti s fizenim projektt obdobného zaméreni jako je pfedmét vefejné
zakazky, na kterych se podilel v pozici projektového manazera v rozsahu
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min. 1 ICT dodavek HW a SW v¢€. implementace (referenénich projekt(l)
ve vysi finanéniho pIlnéni min. 15 000 000 K& bez DPH,;

dosazeni certifikace projektového manazera dle jedné z nasledujicich
certifikaci: IPMA, PMI, PRINCE2 nebo podle jiné, mezinarodné uznavane,
certifikace projektového fizeni rovhocenné uvedenym certifikacim.

b. Specialista NGFW (min. 1 osoba):

min. 3 roky zkuSenosti s dodavkami, instalaci a implementaci feSeni
nabizenych NGFW;

zkuSenost s realizaci min. 1 dodavka NGFW v souhrnném finan€nim rozsahu
min. 5 000 000 K& bez DPH v&. souvisejicich sluzeb (vzdy za dodavku
v€. implementacnich nakladu, podpory a servisu na max. 60 mésic);

certifikace technického specialisty pro navrh a implementaci nabizenych
firewalll vystavena jejich vyrobcem.

c. Specialista spravy a fizeni identit (min. 1 osoba):

min. 3 roky zkudenosti s dodavkami, instalaci a implementaci feSeni IdM;

zkuSenost srealizaci min. 1 dodavka feSeni spravy a fFizeni identit
v souhrnném finanénim rozsahu min. 2 000 000 K& bez DPH V¢.
souvisejicich sluzeb (vzdy za dodavku vé&. implementa¢nich nakladu,
podpory a servisu na max. 60 mésic();

certifikace technického specialisty pro navrh a implementaci nabizeného
feSeni IDM vystavena jeho vyrobcem nebo lokalnim zastoupenim (pozn.
zadavatele: certifikace neni pozadovana, pokud vyrobce nabizeného IDM
nenabizi odpovidajici certifikacni model).

d. Specialista ochrany privilegovanych uétd (min. 1 osoba):

min. 3 roky zkuSenosti v oblasti administrace, analyzy a implementace
technologii pro ochranu privilegovanych uétu;

zkuSenost srealizaci min. 1 dodavka feSeni nastroje pro ochranu
privilegovanych uctl (technologie PAM) v souhrnném finanénim rozsahu
min. 1 500 000 K¢& bez DPH (vzdy za dodavku v€. implementacnich nakladd,
podpory a servisu ha max. 60 mésicu);

certifikace technického specialisty pro navrh a implementaci nabizeného
feSeni ochrany privilegovanych Gcta vystavena jeho vyrobcem nebo lokalnim
zastoupenim (pozn. zadavatele: certifikace neni poZzadovana, pokud vyrobce
nabizeného PAM nenabizi odpovidajici certifikaCni model).

e. Specialista technologie EDR (min. 1 osoba):

min. 3 roky zkuSenosti v oblasti analyzy a implementace technologii
pro kontrolu a dohled nad koncovymi stanicemi;

zkuSenost s realizaci min. 1 dodavky feSeni nastroje pro kontrolu a dohled
nad koncovymi stanicemi (technologie EDR) v souhrnném finanénim rozsahu
min. 2 000 000 K& bez DPH (vzdy za dodavku v€. implementacnich nakladd,
podpory a servisu ha max. 60 mésicu);

certifikace technického specialisty pro navrh a implementaci nabizeného
feSeni EDR vystavena jeho vyrobcem nebo lokalnim zastoupenim (pozn.
zadavatele: certifikace neni poZzadovana, pokud vyrobce nabizeného EDR
nenabizi odpovidajici certifikaéni model).

f. Specialista CA (min. 1 osoba):

Zadavaci dokumentace
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ii. zkuSenost s realizaci min. 1 dodavka redundantni PKI infrastruktury
v souhrnném finanénim rozsahu min. 400 000 K& bez DPH (vzdy za dodavku
v€. implementacnich nakladu, podpory a servisu na max. 60 mésic).

Zadavatel pozaduje, aby se vSechny osoby realizacniho tymu pfimo podilely na realizaci vefejné
zakazky ve fazi dodavky a implementace dodaného feSeni a zaroven byly soucasti technického
tymu, ktery bude zajistovat zvySenou (poimplementacni) podporu.

Seznam ¢lenl realizaéniho tymu bude predloZzen formou &estného prohlaseni s uvedenim
jednotlivych ¢lenl realizaéniho tymu dodavatele a jejich zkuSenosti v rozsahu pozZadavku
uvedenych v pfiloze €. 3b této zadavaci dokumentace. Pfilohou tohoto seznamu budou prosté
kopie pozadovanych certifikat(l — tyto mohou byt pfedlozeny v éeském nebo anglickém jazyce.

Uéastnik mlize vyuzit éestného prohlaseni, které tvori prilohu &. 3b této zadavaci
dokumentace.
7.4 Prokazovani spinéni kvalifikacnich predpokladt
Pfed uzavienim smlouvy si zadavatel od vybraného dodavatele vyzada doklady o kvalifikaci, které
nebyly v zadavacim fizeni pfedlozeny, a to prostfednictvim elektronického nastroje.
7.5 Pravost a stafi dokladu prokazujicich spinéni kvalifikace
Doklady prokazujici zakladni zpUsobilost dle ust. § 74 ZZVZ musi prokazovat spinéni pozadovaného
kritéria zpUsobilosti nejpozdéji v dobé 3 mésicli prede dnem zahajeni zadavaciho fizeni.

7.6 Podminky spoleéné pro prokazovani kvalifikace

7.6.1 Prokazovani kvalifikace ziskané v zahraniéi dle ust. § 81 ZZVZ

V pfipadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle pravniho fadu
zemég, ve které byla ziskana, a to v rozsahu poZzadovaném zadavatelem.

7.6.2 Spoleéné prokazovani kvalifikace dle ust. § 84 ZZVZ

Dodavatelé a jiné osoby prokazuji kvalifikaci spole¢né dle podminek stanovenych v ust. § 82 a ust. § 83
ZZVZ.

7.6.3 Kvalifikace v pripadé spolecné ucasti dodavatell dle ust. § 82 ZZvZ

V pfipadé spoleCné ucasti dodavatell prokazuje zakladni zpusobilost dle ust. § 74 ZZVVZ a profesni
zpusobilost dle ust. § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

7.6.4 Prokazani kvalifikace prostiednictvim jinych osob dle ust. § 83 ZZVZ

Dodavatel muze prokazat ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zplsobilost
s vyjimkou kritéria dle ust. § 77 odst. 1 ZZVZ poZadované zadavatelem prostfednictvim jinych osob
(poddodavatelé). Dodavatel je v takovém pfipadé povinen zadavateli predloZit:

a. doklady prokazujici splnéni profesni zpusobilosti dle ust. § 77 odst. 1 ZZVZ jinou osobou,

b. doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
c. doklady o splnéni zakladni zpUsobilosti dle ust. § 74 ZZVZ jinou osobou,
d

smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je zavazek
jiné osoby k poskytnuti pinéni ur€eného k plnéni vefejné zakazky nebo k poskytnuti véci nebo
prav, s nimiz bude dodavatel opravnén disponovat pfi plnéni vefejné zakazky, a to alespori
v rozsahu, v jakém jind osoba prokazala kvalifikaci za dodavatele.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady dle ust. § 79 odst. 2
pism. a), b) nebo d) ZZVZ vztahujici se k takové osob&, musi ze smlouvy nebo potvrzeni o jeji existenci
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dle ust. § 79 odst. 1 pism. d) ZZVZ vyplyvat zavazek, zZe jina osoba bude vykonavat stavebni prace
¢i sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

Ma se za to, Zze pozadavek dle pism. d) vySe je spInén, pokud z obsahu smlouvy nebo potvrzeni o jeji
existenci vyplyva zavazek jiné osoby plnit vefejnou zakazku spoleéné a nerozdilné s dodavatelem;
to neplati, pokud smlouva nebo potvrzeni a jeji existenci musi splfiovat pozadavky podle pfedchoziho
odstavce.

7.6.5 Prokazani kvalifikace vypisem ze seznamu kvalifikovanych dodavateli nebo
certifikatem ze systému certifikovanych dodavatelti

Seznam kvalifikovanych dodavatelt:

Dodavatelé zapsani v seznamu kvalifikovanych dodavatell jsou opravnéni v souladu s ust. § 228 ZZVZ
prokazat splnéni zakladni zplsobilosti a profesni zplsobilosti v tom rozsahu, v jakém Udaje ve vypisu
ze seznamu kvalifikovanych dodavatell prokazujici splnéni kritérii profesni zpUsobilosti. Vypis
ze seznamu kvalifikovanych dodavatell nesmi byt star$i nez 3 mésice od posledniho dne, ke kterému
ma byt zakladni a profesni zplsobilost prokazana.

Zadavatel nemusi pfijmout vypis ze seznamu kvalifikovanych dodavatell, na kterém je vyznaceno
zahajeni fizeni podle ust. § 231 odst. 3 ZZVZ. V takovém pfipadé zadavatel vyzve u€astnika zadavaciho
fizeni k objasnéni dokladt dle ust. § 46 odst. 1 ZZVZ.

Stejné jako vypis ze seznamu kvalifikovanych dodavatelll mize dodavatel prokazat kvalifikaci
osvédCenim, které pochazi z jiného ¢lenského statu, v némz ma dodavatel sidlo,
a které je obdobou vypisu ze seznamu kvalifikovanych dodavatelu.

Systém certifikovanych dodavatelu:

Dodavatelé mohou rovnéz v souladu s ust. § 234 ZZVZ prokazat splnéni kvalifikace nebo jeji ¢asti
platnym certifikatem vydanym v ramci schvaleného systému certifikovanych dodavatel(, a to v rozsahu
uvedeném na certifikatu.

Stejné jako certifikatem mulze dodavatel prokazat kvalifikaci osvédéenim, které pochazi
z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikatu vydaného v ramci
systému certifikovanych dodavatelu.

7.6.6 Zmény kvalifikace u€astnika zadavaciho fizeni dle ust. § 88 ZZVZ

Pokud po pfedlozeni dokladl nebo prohlaseni o kvalifikaci dojde v pribéhu zadavaciho fizeni ke zméné
kvalifikace u€astnika zadavaciho fizeni, je u€astnik zadavaciho Fizeni povinen tuto zménu zadavateli
do 5 pracovnich dnli oznamit a do 10 pracovnich dnt od oznameni této zmény pfedlozit nové doklady
nebo prohlaseni ke kvalifikaci; zadavatel maze tyto Ihdty prodlouzit nebo prominout jejich zmeskani.
Povinnost podle véty prvni Ucastniku zadavaciho Fizeni nevznika, pokud je kvalifikace zménéna
takovym zpUsobem, Ze:

a. podminky kvalifikace jsou nadale spinény,
b. nedoslo k ovlivnéni kritérii pro snizeni poc¢tu uéastnikll zadavaciho fizeni nebo nabidek,
c. nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel maze vyloucit u€astnika zadavaciho fizeni, pokud prokaze, ze Ucastnik zadavaciho Fizeni
nesplnil povinnost podle pfedchoziho odstavce.
7.7 Vyuziti poddodavatele

Zadavatel Zadnym zplisobem neomezuje vyuziti poddodavatelt. Ugastnik ve své nabidce (v Seznamu
poddodavatelt — viz pfiloha €. 7 této zadavaci dokumentace) specifikuje pfipadné poddodavatele,
rozsah jejich plnéni (v€. finan€niho rozsahu) a uvede jejich identifikacni udaje.

V pripadé, ze UCastnik nepfedpoklada plnéni prostfednictvim poddodavatele, uvede tuto skuteCnost
v Cestném prohlaseni dodavatele (viz pfiloha €. 2 této zadavaci dokumentace).
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8 OBCHODNI PODMINKY A NAVRH SMLOUVY

Obchodni podminky zadavatele véetné platebnich jsou pfipojeny ve formé zavazného navrhu Smlouvy
o dilo (dale také jen ,SoD") a Smlouvy o poskytovani sluzeb provozni podpory (dale také jen “SPS”)
(spolecné také jako “Smlouvy”).

Znéni Smluv a vSech jejich pfiloh je v celém svém rozsahu pro dodavatele zavazné. Text navrhu Smluv
bude slouzit k uzavieni smluvniho vztahu navazujiciho na toto zadavaci fizeni. Pravni vztahy se budou
fidit zejména zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisU.

Zadavatel stanovi, ze soucasti nabidky dodavatele nebudou podepsané navrhy Smiluv, ale akceptace
smluvnich a obchodnich podminek uvedenych v navrzich Smluv. Zadavatel nabizi ke splnéni tohoto
pozadavku vzorové Cestné prohlaseni (viz Vzorovy formulaf Cestnych prohlaseni dodavatele uvedeny
v pfiloze €. 2).

Poté, co budou spinény vSechny zakonné podminky pro uzavfeni pfislusnych Smluv, bude vybrany
dodavatel zadavatelem vyzvan k predlozeni doplnéného navrhu Smluv a k jejich uzavieni. Smlouvy
budou uzavfeny ve znéni platném k poslednimu dni Ihty k podani nabidek.

Veskeré obchodni a platebni podminky urCené zadavatelem v této zadavaci dokumentaci jsou
zadavatelem stanoveny jako minimalini a zavazné. Ugastnici zadavaciho fizeni jsou povinni respektovat
ave svych nabidkach spinit veskeré podminky a pozadavky zadavatele vymezené zadavacimi
podminkami a pIné respektovat podminky uvedené v navrzich Smiuv.

9 ZPRACOVANIi NABIDKOVE CENY

Nabidkova cena bude zpracovana dodavatelem v souladu s pfedmétem a pozadavky této zadavaci
dokumentace. Nabidkova cena bude stanovena jako cena nejvysSe pfipustna se zapocétenim veSkerych
nakladi dodavatele souvisejicich s plnénim vefejné zakazky. Nabidkova cena také musi zohlednit
veskera rizika a zisk, a to po celou dobu realizace pfedmétu vefejné zakazky.

Dodavatel je povinen predloZit jako souéast nabidky dopinény PoloZkovy rozpoget. Ugastnik je povinen
ocenit kazdou uvedenou polozku. V pfipadé rozporu mezi udajem o cené uvedeném na Krycim listé
nabidky, v Bill of Materials (BoM — Kusovniku) jednotlivych logickych celku pInéni a/nebo v Polozkovém
rozpo¢tu bude uréujici cena bez DPH uvedena v PoloZzkovém rozpodtu.

Dodavatel je povinen stanovit nabidkovou cenu ¢astkou v €eskych korunach.

V souladu s ust. § 113 ZZVZ posoudi zadavatel vySi nabidkovych cen ve vztahu k pfedmétu vefejné
zakazky a shleda-li nabidkové ceny nékterého z dodavatell jako mimofadné nizké ve vztahu
k pfedmétu této vefejné zakazky, bude postupovat v souladu se shora citovanym ustanovenim.
Zadavatel je opravnén posuzovat vysi nabidkovych cen z hlediska mimoradné nizké nabidkové ceny
také v pfipadé jednotlivych dil€ich cen na pInéni této vefejné zakazky, nikoliv pouze z hlediska celkové
nabidkové ceny.

10 HODNOTICi KRITERIA NABIDEK A JEJICH VAHA

Zakladnim hodnoticim kritériem vefejné zakazky je ekonomickd vyhodnost dle ust. § 114 ZZVZ.

bez DPH.

11 PRUBEH ZADAVACIHO RIiZENi

V pribéhu zadavaciho fizeni zadavatel vybira z u¢astnikl zadavaciho fizeni vybraného dodavatele
na zakladé:
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a) posouzeni spinéni podminek U&asti v zadavacim fizeni a
b) hodnoceni nabidek.

V souladu s ust. § 39 odst. 4 ZZVZ provede zadavatel hodnoceni nabidek pred posouzenim spinéni
podminek uU€asti v zadavacim fizeni. U vybraného dodavatele musi zadavatel provést posouzeni
spInéni podminek u&asti v zadavacim Fizeni jeho nabidky vzdy.

Zadavatel muze k provadéni Gkond podle zakona povéfit komisi. Ukony komise se povazuji za dkony
zadavatele. Zadavatel muze pro své rozhodovani pouzit i vyjadfeni pfizvanych odbornika.
11.1 Posouzeni splnéni podminek G¢asti

V ramci posouzeni splnéni podminek ucasti zadavatel posoudi, zda u€astnici zadavaciho Fizeni nebo
jen pouze vybrany dodavatel splfiuji podminky uc¢asti dle ust. § 37 ZZVZ a v této zadavaci dokumentaci.

Spinéni podminek UcCasti zadavatel v souladu s ust. § 39 odst. 5 ZZVZ provede také na zakladé
predloZeni udaju a dokladi predlozenych Ucastniky. Zadavatel pro posouzeni splnéni podminek
pozaduje:

1) Predlozeni podrobného popisu nabizeného pfedmétu pinéni v rozsahu pozadavkl (doplnénych
tabulek) dle pfilohy €. 6 , Technicka specifikace®.

2) Predlozeni podrobného popisu nabizeného pfedmétu pinéni v rozsahu presné a jednoznaéné
identifikace nabizenych HW a/nebo SW (napf. nazvem, typovym oznacenim, konkrétni
konfiguraci, pfipadné verzi) feSeni, prvk( a komponent obsazenych v nabidce.

3) Predlozeni podrobného popisu nabizeného pfedmétu pinéni, ktery umozni posoudit splnéni
zadavacich podminek (technické a funkéni specifikace) — napf. ve formé produktovych listd
(pokud neni takovy popis vefejné dostupny — pokud je popis vefejné dostupny, dodavatel mize
uvést odkaz na takovy popis) (zadavatel pfipousti pfedlozeni popisu v anglickém jazyce).

4) Predlozeni Kusovniku (BOM = Bill of Materials) obsahujici minimalné produktové cislo, popis
produktu a pocet kus(l, a to do Urovné podrobnosti jednotlivych komponent vSech soucasti
(kusu) nabizeného plnéni v€. samostatného ocenéni kazdé uvedené polozky, a to pro kazdou
logickou ¢ast plnéni verfejné zakazky (dle tech. Specifikace v pfilohach €. 6a az 6e).

V souladu s ust. § 46 odst. 1 ZZVZ mlze zadavatel po UCastnikovi zadavaciho fizeni pozadovat,
aby v pfiméfené |h(té objasnil pfedlozené udaje nebo doklady, nebo doplnil dalSi &i chybéjici udaje
anebo doklady.

V souladu s ust. § 39 odst. 5 ZZVZ je zadavatel opravnén ovéfovat vérohodnost poskytnutych udaj
a dokladl a mGze si je také opatfovat sam.

11.2 Vybér dodavatele

Zadavatel rozhodne o vybéru dodavatele, jehoZ nabidka byla vyhodnocena jako ekonomicky
nejvyhodnéjsi a ktery nebyl ze zadavaciho Fizeni vyloucen.

11.3 Oznameni o vybéru dodavatele

Zadavatel bez zbyte¢ného odkladu od rozhodnuti o vybéru dodavatele odeSle vSem uc€astnikim
zadéavaciho fizeni ozndmeni o vybéru dodavatele.

11.4 Oznameni o vylouéeni U€astnika

Zadavatel bez zbyte¢ného odkladu od rozhodnuti o vylou€eni u€astnika odeSle tomuto UCastnikovi
oznameni o jeho vylouceni s odavodnénim.

11.5 Uzavieni smlouvy

Zadavatel uzavie Smlouvy s vybranym dodavatelem v souladu s ust. § 124 a nasl. ZZVZ. V pfipadé,
ze vybrany dodavatel nevyhovi vyzvé k predlozeni dokladd o jeho kvalifikaci, nebo je-li Ceskou
pravnickou osobou, ktera ma skuteného majitele, pokud nebylo mozné zjistit idaje o jeho skute¢ném
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majiteli z evidence skuteénych majitelll (k zapisu zpfistupnénému v evidenci skute¢nych maijitell
po odeslani oznameni o vylou¢eni dodavatele se nepfihlizi), nebo neposkytne zadavateli sou€innost
potfebnou pro uzavieni smlouvy dle ust. § 124 ZZVZ, nebo pokud na zakladé predlozenych doklad
zadavatel zjisti, Ze byl vybrany dodavatel ve stfetu zajmu dle ust. § 44 odst. 2 a 3 ZZVZ, vybraného
dodavatele vyloudi.

12 OCHRANA PROTI NESPRAVNEMU POSTUPU ZADAVATELE

12.1 Namitky

Namitky maze podat dodavatel, kterému postupem zadavatele souvisejicim se zadavanim vefejné
zakazky hrozi nebo vznikla Ujma. PFipustnost namitek, jejich podavani, Ihity, jakoz i nalezitosti
a pfezkum jsou upraveny v ust. § 241 a nasl. ZZVZ.

Namitky se podavaji pisemné a musi spliovat obsahové nalezitosti dle ust. § 244 ZZVZ.

Zadavatel pfezkouma podané namitky v plném rozsahu a do 15 dnlG od obdrzeni namitek odesle
stéZovateli pisemné rozhodnuti o tom, zda namitkam vyhovuje nebo je odmita, s uvedenim divodu.

12.2 Piezkoumani ukonu zadavatele

Pfezkoumavani ukon(l zadavatele Ufadem pro ochranu hospodafské soutéZe je upraveno v ust. § 248
anasl. ZZVZ.

13 PRINCIPY ODPOVEDNEHO VEREJNEHO ZADAVANI

Zadavatel se v souladu s ust. § 6 odst. 4 ZZVZ zabyval zasadami socialné odpovédného zadavani,
environmentalné odpovédného zadavani a inovaci a vzhledem k povaze a smyslu této vefejné zakazky
zohlednil a aplikoval:

o Dodavatel je povinen zajistit po celou dobu plnéni vefejné zakazky dodrZovani povinnosti
vyplyvajicich ~ z pracovnépravnich  pfedpisi a  kolektivnich ~ smluv  vztahujicich
se na zaméstnance, ktefi se budou podilet na provadéni plnéni.

e Dodavatel je povinen zajistit po celou dobu plnéni vefejné zakazky dodrZzovani bezpeénosti
a ochrany zdravi pfipraci, pficemz uvedené je dodavatel povinen zajistit i u svych
poddodavatelu.

e Dodavatel je povinen zajistit po celou dobu pInéni vefejné zakazky soulad plnéni s umluvami
Mezinarodni organizace prace (ILO) pfijatymi Ceskou republikou a pravnimi pfedpisy, pfiéemz
uvedené je dodavatel povinen zajistit i u svych poddodavatelu.

o Dodavatel se zavazuje s ohledem na ochranu Zivotniho prostfedi k minimalni produkci vSech
druhll odpadu, vzniklych v souvislosti s provadénim pinéni, a v pfipadé jejich vzniku bude
v co nejvétsi mife usilovat o jejich dalsi vyuziti, recyklaci a dalsi ekologicky Setrna feseni,
a to i nad ramec povinnosti stanovenych zakonem ¢. 541/2020 Sb., o odpadech.

¢ Dodavatel se zavazuje k naplfiovani zasady DNSH (vyznamné neposkozovat environmentalni
cile).

o Dodavatel se zavazuje, Ze pfi realizaci této zakazky zajisti v ramci dodavatelského fetézce
minimalné rovnocenné platebni podminky, jako ma sjednany se zadavatelem.

e Zadavatel v ramci zadavaciho Fizeni vyuziva z dlvodu snizeni administrativni naro¢nosti
a zpfistupnéni zadavaciho fizeni malym a stfednim podnikim vzorové dokumenty
napr. pfislusné formulare (Kryci list, Cestné prohlageni dodavatele, Seznam vyznamnych
dodavek a dalsi).
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14 DALSI PODMINKY A PRAVA ZADAVATELE

Jednotlivi u€astnici zadavaciho fizeni jsou povinni zdrZet se jakychkoli jednani, ktera by mohla narusit
transparentni a nediskriminaéni priibéh zadavaciho fizeni.

>f_ NARODNI
\

Komunikace mezi zadavatelem a u€astnikem bude probihat pouze v Ceském jazyce.

15 PRILOHY K ZADAVACI DOKUMENTACI

Ptiloha ¢. 1:
Ptiloha ¢. 2:

Priloha ¢. 3a:

Priloha ¢. 3b:

Priloha €. 4a:
Priloha €. 4b:
Priloha €. 5:
Priloha €. 6a — 6e:
Priloha €. 6f:
Priloha ¢. 6g:
Priloha €. 7:

Priloha ¢. 8:

Zadavaci dokumentace

Kryci list nabidky
Vzorovy formular k pfedlozeni ¢estnych prohlaseni dodavatele

Vzorovy formuldf k prokazani technické kvalifikace dodavatele — Seznam
vyznamnych dodavek a/nebo sluzeb

Vzorovy formulaf k prokazani technické kvalifikace dodavatele — Seznam ¢len(
realiza¢niho tymu (technik()

Smlouva o dilo [zavazny navrh]

Smlouva o poskytovani sluzeb provozni podpory [zavazny navrh]

Polozkovy rozpocet

Technicka specifikace

Zavazné pozadavky na kybernetickou bezpe&nost spole¢nosti Metropolnet, a.s.
Zadost o VPN do chranéné LAN a datacentra Metropolnet a.s.

Seznam poddodavatel(

Dohoda o ml€enlivosti (NDA) [zavazny vzor]
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