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Identifikaéni daje verejné zakazky:

Nazev vefejné zakazky Obnova technologické infrastruktury firewalld
Pfedmét vefejné zakazky Dodavky

Druh zadavaciho fizeni Oteviené fizeni

Rezim vefejné zakazky Zjednodusené podlimitni fizeni dle § 53 a nasl.
Lhata pro podani nabidek 3.12.2018 do 11:00

Zpusob podani nabidek Elektronicka podoba

Misto podani nabidek Profil zadavatele

Pfedpokladana hodnota 5800 000 K& bez DPH

Identifikaéni Gdaje zadavatele:

Nazev Metropolnet a.s.
Sidlo Mirové namésti 3097/37, 400 01, Usti nad Labem
IC/DIC 25439022 / CZ25439022
Zastoupeny/a Ing. Jifi Knapek, pfedseda pfedstavenstva
Ondrej Novotny, ¢len pfedstavenstva
Pravni forma Akciova spoleénost
DPH — platce / neplatce Platce ve vztahu k VZ
Profil zadavatele https://zakazky.usti-nad-labem.cz/profile _display 329.html

Kontaktni osoba zadavatele:

Kontaktni osoba Ing. Martin Kolar
Telefonni kontakt +420 475 272 914
E-mailova adresa verejne.zakazky@metropolnet.cz

Zpracovatel zadavacich podminek:

EQUICA, a.s., 190 00 Praha 9 — Vysog&any, ICO: 26490951

Technické parametry zadavaci dokumentace byly zadavatelem stanoveny na zakladé technickych
informaci poskytnutych distributory vyrobcu CISCO, FORTINET a HUAWEI v ramci zpracovani
»otudie stavu sité Metropolnet, a.s., navrh modernizace, monitoringu a spravy sité“.

PREAMBULE

Zadani této vefejné zakazky se fidi pravem Ceské republiky, zejména zakonem &. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu.

Podanim nabidky dodavatel zcela a bez vyhrad akceptuje podminky u&asti v zadavacim fFizeni,
podminky prabéhu zadavaciho Fizeni, pravidla pro hodnoceni nabidek, poZadavky zadavatele

na obsah, formu a zplsob podani nabidky a pfipadné dal$i podminky, které zadavatel stanovil
v zadavaci dokumentaci.
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UCEL A PREDMET PLNENIi VEREJNE ZAKAZKY

dodavky je zabezpeceni informacni infrastruktury Metropolnet a.s., zejména:
ochrana pfed Skodlivym kédem mezi vnéjsi a vnitfni siti,
integrita mezi vné&jsi a vnitfni siti,
fizeni bezpe&ného pfistupu mezi vnéjsi a vnitini siti,
segmentace siti, bezpe€nost a dostupnost sluzeb z vnéjsi site,
vzdaleny pfistup s moznosti vzdalené spravy zafizeni

odstranéni nebo blokovani prenasenych dat, ktera nesplfiuji pozadavky na ochranu
integrity,

a to prostfednictvim dodavky komponenty systému ochrany sitového perimetru — firewallu a
souvisejicich feSeni.

1.1

Predm
central

Predmét pInéni

étem plnéni této VZ je obnova technologické infrastruktury firewalll, véetné nastroje pro jejich
ni spravu a bezpecnostni analyzu logl v ramci datové a informacni infrastruktury spoleénosti

Metropolnet, a.s. Zadavatel pozaduje od ucastnika vefejné zakazky (dale jen ,ucastnik”) nasledujici

pinéni:

a)

b)

d)

e)

f)

)

Pocet

Zadavatel pozaduje dodani tzv. ,next generation* (NG) firewallll s nastrojem pro jejich centralni
spravu a bezpecnostni analyzu log(, které splfuji poZzadavky na technické parametry, které jsou
popsany v nasledujicich tabulkach. Podpora a licence viech komponent v tomto bodé bude 60
mésicl a naklady s ni spojené musi byt souc¢asti ceny.

Je poptavano feSeni ochrany pfed zero-day Skodlivym kédem, viry a malware (zaloZzeném na
principu tzv. sandbox). Dodavané feSeni musi byt pIné integrovano s dodavanym firewallem,
nastrojem pro jejich centralni spravu a bezpecnostni analyzu logu, bezpecnou emailovou
branou. Plnou integraci se rozumi nativni integrace, umoznujici obousmeérnou komunikaci mezi
firewallem a antispamovy systém a platformou sandbox (pfedavani soubor( pro kontrolu).

Dodavku zafizeni, ktera jsou uréena pro Ustfedi Zadavatele v Usti nad Labem (dale ,mista
plnéni®).

Dodavatel zpracuje implementacni analyzu nabizeného feSeni vCetné migrace pravidel ze
stavajiciho feSeni, a zajisti instalaci a konfiguraci zafizeni v misté pInéni v ramci dodavky.
Poskytnuti kapacity 20 ¢lovékodnu (20 MD) pro feSeni pfipadnych problém( souvisejicich
S nasazenim a implementaci zafizeni do provozu a s implementaci dalSi bezpecnostni
technologie (zvySena po-implementaéni podpora). MD budou fakturovany oddélené od dodavky
zafizeni na zakladé skute¢né objednanych a odvedenych praci.

Pozadavky na zafizeni jsou rozdéleny do nékolika skupin podle typu zafizeni. Parametry pro
jednotlivé typy poptavanych technologii jsou uvedeny nize v tabulkach.

Je poptavan systém pro ukladani, bezpeénostni analyzu a korelaci logd v infrastrukture
Zadavatele. Systém musi byt plné kompatibilni s dodavanymi zafizenimi, musi podporovat
analyzu logli nad provozem. Dale musi byt schopny poskytovat reporty nad logy a informovat
spravce systému o hrozbach, které byly v siti odhaleny.

pozadovanych zafizeni FW

Zarizeni Pocet ks Tabulka pozadavki

Firewall typu NG 2 Pfiloha 5, tab. kap. 2
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DalSi pozadované produkty

Popis pozadavku Tabulka pozadavku

Systém pro ukladani a korelaci logl a reporting z poptavanych | Ptiloha €. 5 ZD, tab. kap. 3
technologii

Nastroj pro centralni spravu poptavanych technologii Pfiloha €. 5 ZD, tab. kap. 4

Sandbox pokrocila ochrana proti malware a dalSim bezpe¢nostnim | Pfiloha €. 5 ZD, tab. kap. 5
hrozbam

Bezpelna e-mailova brana Pfiloha €. 5 ZD, tab. kap. 6

Podrobné pozadavky zadavatele na pfedmét pinéni jsou uvedeny v obchodnich podminkach (navrhu
Smlouvy o dilo) a Technické specifikaci (pfiloha &. 5 této zadavaci dokumentace), které tvofi nedilnou
soucast zadavaci dokumentace. Dodavka nezahrnuje jiné SW a/nebo HW vybaveni, nez je
specifikovano v této zadavaci dokumentaci a jejich pfilohach.

1.2. Klasifikace predmétu verejné zakazky (CPV kédy)

Predmét plnéni CPV kéd

Sitova zafizeni 32420000-3
Balik program( pro zabezpeceni soubort 48731000-1
Balik program( pro spravu zafizeni 48420000-8

2. PREDPOKLADANA HODNOTA VEREJNE ZAKAZKY

Pfedpokladana hodnota vefejné zakazky byla stanovena v souladu s ustanovenim § 16 a § 20 pism. a)
Z7ZVZ. Predpokladana hodnota vefejné zakazky €ini 5 800 000 K& bez DPH.

Predpokladana hodnota zahrnuje vzdy cenu pozadovaného SW dila (licenci), HW dodavek a sou¢asné
veskeré naklady vztahujici se k dodavce, zejména dopravné, implementaci a nastaveni a zaskoleni
zaméstnancl (administrator(l) pfislusného HW a/nebo SW v&etné zabezpeceni standardnich podminek
zarucniho servisu k bezproblémovému uzivani dodaného dila po celou délku trvani zaruc¢ni doby.

3. DOBA A MiSTO PLNENi
3.1. Misto plnéni vefejné zakazky

Mistem realizace pInéni vefejné zakazky je sidlo zadavatele.

3.2. Prohlidka mista pIlnéni verejné zakazky

S ohledem na povahu pfedmétu vefejné zakazky se ve lhuté pro podani nabidek prohlidka mista pInéni
nekona.
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3.3. Doba plInéni vefejné zakazky
Zacatek pInéni: Neprodlené po doruceni pisemné vyzvy zadavatele (pfedpoklad 12/2018).
Ukonc&eni plnéni: Nejpozdéji do 30. 06. 2019.

4. POSKYTNUTI A VYSVETLENI ZADAVACI DOKUMENTACE

4.1. Poskytnuti zadavaci dokumentace

Textova Cast zadavaci dokumentace v elektronické podobé je vSem dodavatelim k dispozici
bez omezeni pfistupu na profilu zadavatele https://zakazky.usti-nad-labem.cz/profile_display 329.html.

Zadavatel dodavatele upozoriuje na skute¢nost, Ze zadavaci dokumentace je souhrnem pozadavku
zadavatele, a nikoliv kone€énym souhrnem veskerych pozadavk( vyplyvajicich z obecné znamych
platnych pravnich pfedpist a odbornych norem. Dodavatel se tak musi pfi zpracovani své nabidky vzdy
fidit nejen pozadavky obsazenymi v zadavaci dokumentaci, ale téz ustanovenimi pfisluSnych obecné
zavaznych norem.

4.2. Zména nebo doplnéni zadavaci dokumentace

Zadavaci podminky obsaZzené v zadavaci dokumentaci mize zadavatel zménit nebo doplnit pfed
uplynutim Ihaty pro podani nabidek. Zména nebo dopinéni zadavacich podminek musi byt uvefejnéna
nebo oznamena dodavatelim stejnym zplsobem jako zadavaci podminka, ktera byla zménéna nebo
doplnéna.

Pokud to povaha dopInéni nebo zmény zadavacich podminek vyzaduje, zadavatel sou¢asné pfimérené
prodlouzi Ih(itu pro podani nabidek. V pfipadé takové zmény nebo doplnéni zadavacich podminek, ktera
mulze rozsifit okruh moznych ucastnik(l zadavaciho fizeni, prodlouzi zadavatel Ih(tu tak, aby
od odeslani zmény nebo doplnéni zadavaci dokumentace €inila nejméné celou svou puvodni délku.

4.3. Vysvétleni zadavaci dokumentace

Dodavatelé jsou opravnéni po zadavateli pisemné pozadovat vysvétleni zadavaci dokumentace,
a to v souladu s ust. § 98 ZZVZ. Zadavatel vysvétleni uverejni na svém profilu, odesle nebo preda
vCetné pfesného znéni zadosti bez identifikace tohoto dodavatele, a to ve Ih(té do 3 pracovnich dnu.
Zadosti o vysvétleni dokumentace je tfeba dorugit v pisemné podobé& k rukam kontaktni osoby
zadavatele.

Zadost o vysvétleni zadavaci dokumentace musi byt dorudena nejpozdgji 7 pracovnich dnd pred
uplynutim lhaty pro podani nabidek. Pokud zadavatel na zadost o vysvétleni, ktera neni doru¢ena véas,
vysvétleni poskytne, nemusi dodrzet Ihity pro poskytnuti vysvétleni zadavaci dokumentace (viz véta
prvni tohoto odstavce). Vysvétleni zadavaci dokumentace mulze provést zadavatel také z vlastniho
podnétu v souladu s ust. § 98 odst. 1 ZZVZ.

5. OBCHODNI A PLATEBNi PODMINKY

Obchodni podminky zadavatele v€etné platebnich jsou pfipojeny ve formé zavazného navrhu Smlouvy
o dilo. Kromé Smlouvy o dilo bude dodavka pfedmétu vefejné zakazky zajiSténa také podpisem Dohody
o micenlivosti (dale také ,NDA®) o skute€nostech o ICT prostfedi spravovaném a provozovaném
zadavatelem, s nimiz se dodavatel v priibé&hu pIinéni seznami.
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Znéni Smlouvy o dilo a vSech jejich pfiloh a NDA je v celém svém rozsahu pro dodavatele zavazné.
Text navrhu Smlouvy o dilo (dale také jako ,Smlouva“) a NDA bude slouzit k uzavieni smluvniho vztahu
navazujiciho na toto zadavaci Fizeni. Pravni vztahy se budou Fidit zejména zakonem ¢. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjsich predpisu.

Text Smlouvy a NDA dodavatel fyzicky do nabidky nepfiklada, pouze v nabidce pisemné prohlasi, ze
s timto znénim souhlasi, a to napf. odkazem na posledni verzi textu Smlouvy uvefejnéné na profilu
zadavatele. Pro tyto ucely Ize vyuzit prohlaeni, které je soucasti Kryciho listu.

Vzor Smlouvy a NDA obsahuje ,Zluté podbarvena“ mista, ktera budou pfed uzavifenim Smlouvy a NDA
doplnéna v souladu s ust. § 124 odst. 4 ZZVZ dle nabidky vybraného dodavatele a podminek
zadavatele.

VeSkeré obchodni a platebni podminky uréené zadavatelem v této zadavaci dokumentaci jsou
zadavatelem stanoveny jako minimaini a zavazné. U&astnici zadavaciho Fizeni jsou povinni respektovat
a ve svych nabidkach splnit veSkeré podminky a pozadavky zadavatele vymezené zadavacimi
podminkami a plné respektovat podminky uvedené v navrhu Smlouvy.

Nedilnou soucasti Smlouvy bude specifikace technického feSeni a polozkovy rozpocet, které budou
obsazeny jiz jako souc€ast nabidky vybraného dodavatele.

6. DALSI PODMINKY PRO UZAVRENIi SMLOUVY

Dodavatel v ramci nabidky predlozi zaruéni podminky ve formé& Servisni smlouvy, jejiz textaci vé.
sankénich a Skodnich podminek navrhne dodavatel. Oboustranné odsouhlasené podminky Servisni
smlouvy jsou podminkou pro uzavieni Smlouvy o dilo mezi vitéznym dodavatelem a zadavatelem.

V pfipadé, ze nebude mozné zjistit skute¢ného majitele vitézného dodavatele v souladu s postupem dle
ust. § 122 odst. 4 ZZVZ, bude zadavatel postupovat podle ust. § 122, odst. 5 ZZVZ a nasledujicich.

Vybrany dodavatel (UCastnik zadavaciho fizeni, ktery byl vybran k uzavieni Smlouvy) je povinen
zadavateli postupem dle ust. § 122 odst. 3 pism. a) ZZVZ predlozZit originaly nebo Ufedné ovéiené kopie
dokladt o jeho kvalifikaci, pokud je nepfedlozil uz v ramci nabidky.

Nejpozdéji v ramci soucginnosti pfed podpisem Smlouvy a NDA dodavatel poskytne zadavateli navrh
Smlouvy a NDA doplnény o udaje, které pfinaleZi dodavateli. V pfipadé, Ze vybrany dodavatel
neposkytne nezbytnou soucinnost k uzavieni Smlouvy a/nebo NDA, mUze jej zadavatel ze zadavaciho
fizeni vylougit.

Zadavatel si dale vyhrazuje pravo otestovani shody udavanych parametri propustnosti jednotlivych
bezpelnostnich funkci nabizeného feSeni s realnym méfenim / chovanim zafizeni v testovacim
prostfedi. Podrobnosti testovani shody jsou uvedeny v navrhu Smlouvy o dilo, ktery je pfilohou této
zadavaci dokumentace. V pfipadé, ze vybrany dodavatel neposkytne nezbytnou soucinnost
k otestovani shody udavanych parametri nabizeného feSeni, muze jej zadavatel ze zadavaciho Fizeni
vylougit.

7. VYUZITi PODDODAVATELE

Zadavatel neomezuje rozsah pfipadnych poddodavek b&hem plnéni této vefejné zakazky. Ugastnik
ve své nabidce specifikuje pfipadné poddodavatele a uvede jejich identifikaéni udaje.

Zadavatel v souladu s ust. § 105 odst. 1 ZZVZ poZaduje, aby u&astnik zadavaciho fizeni ve své nabidce
predlozil seznam poddodavatell, pokud jsou uc¢astnikovi zadavaciho Fizeni znami a uvedl, kterou ¢ast
a v jakém finan¢nim rozsahu vefejné zakazky bude kazdy z poddodavatell plnit.
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8. KVALIFIKACE DODAVATELU

Dodavatelé jsou povinni prokazat spinéni kvalifikace. Doklady o kvalifikaci mohou dodavatelé v nabidce
nahradit Cestnym prohlasenim nebo jednotnym evropskym osvédCenim pro vefejné zakazky podle ust.
§ 87 ZZVZ. Zadavatel si muze kdykoliv v pribéhu zadavaciho fizeni vyzadat pfedlozeni original( nebo
Uredné& ovéfenych kopii dokladil o kvalifikaci. Cestna prohlaSeni dodavatele musi byt podepsana
dodavatelem ¢i statutarnim organem dodavatele nebo osobou pfislusné zmocnénou; kopie zmocnéni
musi byt v takovém pfipadé soucasti nabidky. Dokumenty pfipadné predkladané v ramci nabidky budou
predloZeny jako prosté kopie originald.

Vybrany dodavatel (Uastnik zadavaciho fizeni, ktery byl vybran k uzavfeni smlouvy) je povinen
zadavateli postupem dle ust. § 122 odst. 3 pism. a) ZZVZ pfedlozit originaly nebo ufedné ovéfené kopie
dokladu o jeho kvalifikaci.

Kvalifikovanym pro pInéni vefejné zakazky je v souladu s ust. § 73 ZZVZ dodavatel, ktery:
a) splni zakladni zpUsobilost podle ust. § 74 ZZVZ,
b) splni profesni zpusobilost podle ust. § 77 ZZVZ,
c) splni technickou kvalifikaci podle ust. § 79 ZZVZ.

8.1. Zakladni zpusobilost dle ust. § 74 ZZVZ

Zpusobilym je dodavatel, ktery: Zpusob prokazani splnéni

a) nebyl v zemi svého sidla v poslednich 5 letech | Vypis z evidence Rejstfiku trestli pro kazdou
pfed zahajenim zadavaciho Fizeni pravomocné | fyzickou a pravnickou osobu, pro niz je dle
odsouzen pro trestny &in uvedeny v pfiloze ¢. 3 | ZZVZ a zadavacich podminek vyzadovan.
ZZNZ nebo obdobny trestny ¢€in podle pravniho fadu
zemé sidla dodavatele; k zahlazenym odsouzenim
se nepfihlizi;

K zahrani&nim osobam viz § 81 ZZVZ.

jde-li o pravnickou osobu, musi tuto podminku
splfiovat tato pravnicka osoba a zaroveri kazdy €len
statutarnino organu. Je-li &lenem statutarniho
organu dodavatele pravnicka osoba, musi podminku
spliiovat tato pravnickda osoba, kazdy ¢len
statutarniho organu této pravnické osoby a osoba
zastupujici tuto pravnickou osobu v statutarnim
organu dodavatele;

podava-li nabidku pobocka zavodu zahraniéni
pravnické osoby, musi tuto podminku splfiovat tato
pravnickd osoba a vedouci pobocky zavodu;

podava-li nabidku poboc¢ka zavodu &eské pravnické
osoby, musi tuto podminku splfiovat tato pravnicka
osoba, kazdy ¢&len statutdrniho organu této
pravnické osoby, osoba zastupujici tuto pravnickou
osobu v statutarnim organu dodavatele a vedouci
poboc¢ky zavodu;

b) neméa v Ceské republice ani v zemi svého sidla v | Potvrzeni pfislusného finanéniho Gfadu a
evidenci dani zachycen splatny dafovy nedoplatek; | pisemné Cestné prohlaSeni dodavatele ve
vztahu ke spotfebni dani.
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c) nema v Ceské republice ani v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na
vefejné zdravotni pojisténti;

Pisemné Cestné prohlaseni dodavatele.

d) nema v Ceské republice ani v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na
socialni zabezpec€eni a pfispévku na statni politiku
zaméstnanosti;

Potvrzeni pfisluSné okresni spravy socialniho
zabezpeceni.

e) neni v likvidaci, nebylo proti nému vydano
rozhodnuti o Upadku, nebyla vi¢i nému nafizena
nucena sprava podle jiného pravniho pfedpisu nebo
v obdobné situaci podle pravniho fadu zemé sidla
dodavatele.

Vypis z obchodniho rejstfiku, nebo pfedlozeni
pisemného Cestného prohlaseni v pfipadé, ze
dodavatel neni v obchodnim rejstfiku zapsan.

Prokazani zakladni zpusobilosti mize dodavatel prokazat také predloZzenim vypisu ze seznamu
kvalifikovanych dodavatelll v souladu s ust. § 228 ZZVZ ¢i certifikatu systému certifikovanych

dodavatell dle § 234 ZZVZ.

8.2. Profesni zpusobilost dle ust. § 77 ZZVZ

Profesni zpusobilost

Zpusob prokazani splnéni

a) vypis z obchodniho rejstfiku nebo jiné obdobné
evidence;

Vypis z obchodniho rejstfiku nebo vypis z jiné
obdobné evidence, pokud pravni predpis zapis
do takové evidence vyzaduje.

Prokazani profesni zplsobilosti mize dodavatel prokazat také pfedlozenim vypisu ze seznamu
kvalifikovanych dodavateld v souladu s ust. § 228 ZZVZ ¢&i certifikatu systému certifikovanych
dodavatelt dle § 234 ZZVZ v tom rozsahu, v jakém udaje ve vypisu ze seznamu kvalifikovanych
dodavatell nebo certifikatu prokazuji spinéni kritérii profesni zpsobilosti.

8.3. Technicka kvalifikace dle ust. § 79 Z2ZZVZ

Kritéria technické kvalifikace

Vymezeni min. arovné kvalifikace a zplisob
jejiho prokazani

a) seznam vyznamnych dodavek poskytnutych za
posledni 3 roky pfed zahajenim zadavaciho fizeni
v€etné osvédcCeni objednatele o fadném poskytnuti
a dokonceni;

Pozn.: Doba ,posledni 3 roky pfed zahajenim
zadavaciho fizeni* se povazuje za splnénou, pokud
zakazka uvedena v prislusném seznamu byla v
prubéhu této doby dokoncéena.

Pfedlozeni seznamu vyznamnych dodavek
poskytnutych dodavatelem v poslednich 3
letech, v némz budou uvedeny alespor
nasledujici udaje:

a) nazev objednatele,

b) pfedmét vyznamné dodavky a jeji rozsah,

c) doba a misto realizace vyznamné dodavky,

d) finanéni objem vyznamné dodavky, je-li dale
pozadovan,
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e) kontaktni osoba objednatele, u které bude
mozné realizaci vyznamné dodavky ovéfit.

Ze seznamu vyznamnych zakazek musi
jednoznacné vyplyvat, 2e dodavatel v
uvedeném obdobi (ij. v poslednich 3 letech)
realizoval alespoi 2 dodavky splfujici
nasledujici pozadavky:

i) pfedmétem dodavky byla dodavka a
implementace technologie pro zabezpeceni
perimetru sité — firewallu

ii) finan¢ni rozsah kazdé dodavky byl minimalné
1 000 000 K& bez DPH.

c) seznam techniku, ktefi se budou podilet na pInéni
vefejné zakazky

d) osvédceni o odborné kvalifikaci vztahujici se k
pozadovanym dodavkam

Predlozit seznam technikl zahrnujici minimalné
nasledujici role:

a) Technik (1 osoba)

Clen realizaéniho tymu v roli ,Technik® musi
prokazat odbornou kvalifikaci prostfednictvim
predloZenim certifikace vyrobce nabizeného
vyrobku / produktd.

Seznam technik( (Elenl realizaéniho tymu)
bude obsahovat nasledujici udaje:

a) jméno a pfijmeni technika,

b) stupen vzdélani a jeho obor,

c) délka praxe (v mésicich) v pfedmétné
oblasti VZ s uvedenim této
oblasti/oblasti,

d) informace o uc€asti na realizovanych
vyznamnych dodavkach.

e) seznam osvédceni a certifikatd,
tykajicich se odborné kvalifikace ¢lena
realizaCniho tymu ve vazbé na pfedmét
VZ.

Pfilohou seznamu budou prosté kopie
osvédceni a certifikatl tykajici se odborné
kvalifikace Technika ve vztahu k pfedmétu
plnéni VZ.

9. PODMINKY SESTAVENI A PODANi NABIDEK

9.1. Pozadavky na formu a obsah zpracovani nabidek

Tato vefejna zakazka je zadavana prostfednictvim elektronického nastroje E-ZAK zadavatele na adrese

profilu zadavatele.

Veskera komunikace se zadavatelem muze probihat pouze elektronicky pfednostné prostfednictvim
tohoto elektronického nastroje, popf. prostfednictvim Informacéniho systému datovych schranek.
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Nabidky mohou byt podany vyhradné elektronicky prostfednictvim elektronického nastroje E-ZAK
v souladu s § 211 ZZVZ - zadny jiny zplUsob podani nabidek neni pfipustny. Nabidka musi byt
zpracovana prostfednictvim akceptovatelnych formatl soubord, tj. Microsoft Office (Word, Excel), Open
Office, PDF, JPEG, GIF, nebo PNG.

Veskeré nalezitosti a ukony (napf. registrace do elektronického nastroje zadavatele) nutné pro podani
nabidky je Uucastnik povinen zjistit a zajistit si samostatné v dostate€éném predstihu pfed koncem Ihlty
pro podani nabidek.

Zadavatel uvadi dal8i informace k podani nabidky v elektronické podobé:

a) pro podani nabidky v elektronické podobé bude pouzit certifikovany elektronicky nastroj doplnit
dostupny na profilu zadavatele;

b) ucastnik musi byt pro moznost podani nabidky registrovan jako dodavatel v elektronickém
nastroji E-ZAK dostupném na profilu zadavatele. Registrace dodavatele neni zpoplatnéna.

Zadavatel nenese odpovédnost za technické podminky na strané ucéastnika. Zadavatel doporucuje
zohlednit zejména rychlost pfipojeni k internetu pfi podavani nabidky tak, aby tato byla podana ve Ih(té
pro podani nabidek (podanim nabidky se rozumi finalni odeslani nabidky do elektronického nastroje E-
ZAK po nahrani veskerych pfiloh).

Ugastnik v nabidce vyslovné uvede kontaktni adresu pro pisemny styk mezi ugastnikem a zadavatelem.
Pokud podava nabidku vice u¢astnikl spole¢né, uvedou téZ osobu, ktera bude zmocnéna zastupovat
tyto Ucastniky pfi styku se zadavatelem v prabéhu zadavaciho Fizeni.

9.2. Jazyk nabidek

Nabidka, v8echny ostatni doklady a dokumenty s ni souvisejici a veSkera korespondence musi byt
v Eeském jazyce. Doklady ve slovenském jazyce a doklady o vzdélani v latinském jazyce se pfedkladaji
bez piekladu. Doklady pro splnéni technické kvalifikace — certifikace pozadovana jako doklad odborné
kvalifikace — mlze byt predlozena v originale v anglickém jazyce bez Gfedné ovéfeného prekladu.

9.3. Pozadavky na sestaveni nabidky — ¢lenéni a poradi obsahu nabidek

Nabidka musi obsahovat veskeré dokumenty poZzadované zakonem a veSkeré dokumenty poZadované
zadavatelem v zadavaci dokumentaci.

Zadavatel doporucuje dodavatelim, aby zpracovali nabidku v nasledujicim ¢lenéni:
a) Obsah nabidky

b) Kryci list nabidky (identifikaCni Udaje dodavatele, kontaktni osoba, nabidkova cena, souhlas se
zavaznym navrhem Smlouvy o dilo a Cestné prohlaseni dodavatele podepsané opravnénou
osobou — Ize vyuzit pfilozeny vzor)

c) Doklady k prokazani splnéni zakladni zpUsobilosti (vypis ze seznamu kvalifikovanych
dodavatell, vypis ze seznamu certifikovanych dodavateld anebo doklady dle zadavaci
dokumentace)

d) Doklady k prokazani spinéni profesni zplsobilost (doklady dle zadavaci dokumentace)

e) Dokumenty prokazujici splnéni technickych kvalifikacnich pfedpokladd (doklady dle zadavaci
dokumentace)

f) Technicka specifikace — vyplnéna pfiloha &. 5b.

g) Podrobny popis pfedmétu plnéni uréeného k dodani — popis konkrétniho technického feSeni
véetné detaild pouzitych technologii v ramci dodavky a udaji potfebnych pro hodnoceni
nabidky.

Zadavaci dokumentace pro vefejnou zakazku ,Obnova technologické infrastruktury firewall(” -10/14 -



/ / / / / II” VYSOKORYCHLOSTNI INTERNET ~ PRONAJEM OPTICKYCH VLAKEN A DATOVYCH OKRUHU / OUTSOURCING IT me TROPOln E T

h) Podrobny polozkovy rozpocet. Nabidkovy (polozkovy) rozpocet bude uveden v zavazné podobé
pfilohy €. 4 této zadavaci dokumentace.

i) DalSi dokumenty (napf. plna moc pro opravnénou osobu, smlouva s poddodavatelem, smlouva
o spole¢nosti) apod.

i) Prohlaseni o poctu stran.

k) Priloha €. 1 nabidky: N&vrh Smlouvy o dilo doplnény o udaje z nabidky dodavatele
v editovatelné podobé (napf. ve formatu MS Word).

[) Priloha & 2 nabidky: Navrh Servisni smlouvy (viz pozadavek uvedeny v pfiloze &. 5)
v editovatelné podobé (napf. ve formatu MS Word).

10. ZPUSOB, LHUTA A MiSTO PRO PODANI NABIDEK

10.1.Zpusob podani nabidek

Nabidky mohou byt podavany podle § 211 ZZVZ pouze v elektronické podobé prostfednictvim
elektronického nastroje E-ZAK na profilu zadavatele (blize viz vySe ,Pozadavky na formu a obsah
zpracovani nabidek” této zadavaci dokumentace). Podani nabidky v listinné podobé zadavatel
nepripousti.

Varianty nabidky zadavatel nepfipousti.

10.2. Lhuta pro podani nabidek
Nabidku doructe nejpozdéji do 4.12.2018 10:00.

Nabidky, které budou doru¢eny po uplynuti IhGty pro podani nabidek, se nebudou povazovat za podané,
komise je nebude otevirat a v pribéhu zadavaciho fizeni k nim nebude pfihlizeno.

10.3. Otevirani nabidek

Otevirani nabidek probéhne bez zbyteéného odkladu po uplynuti Ihdty pro podani nabidek. Otevienim
nabidky v elektronické podobé se rozumi zpfistupnéni jejiho obsahu zadavateli, a otevirani nabidek
tedy bude v souladu s § 109 a 110 ZZVZ nevefejné.

11. ZADAVACI LHUTA

V souladu s ust. § 40 odst. 1 ZZVZ zadavatel stanovil zadavaci lhatu, po kterou ucastnici zadavaciho
fizeni nesmi ze zadavaciho fizeni odstoupit, v délce trvani 4 mésict (120 kalendarnich dnu).

Pocatkem béhu zadavaci lhaty je konec lhaty pro podani nabidek. Zadavaci Ihata nebézi po dobu,
ve které zadavatel nesmi uzavfit Kupni smlouvu podle ust. § 246 ZZVZ.

12. HODNOTICi KRITERIA NABIDEK

Zakladnim hodnoticim kritériem vefejné zakazky je ekonomicka vyhodnost dle § 114 ZZVZ. Zadavatel
bude hodnotit ekonomickou vyhodnost nabidek na zakladé nejvyhodnéjSiho poméru nabidkové ceny
a kvality v souladu s § 114 odst. 2 ZZVZ.
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Pro hodnoceni nabidek pouzije hodnotici komise bodovaci stupnici v rozsahu 0 az 100 bodl. Kazdé
jednotlivé nabidce je dle vahy, resp. dil€i vahy pfidélena pfislusna bodova hodnota, ktera odrazi
Uspésnost predmétné nabidky v ramci dil¢iho hodnoticiho kritéria. Jednotlivé pfidélené body budou dale
pfepocteny podle vahy dil¢iho hodnoticiho kritéria.

ID hodnoticiho Hodnotici / diléi hodnotici kritérium

kritéria:

Kritérium A) Celkova nabidkova cena (celkova vaha 60 %)
Kritérium B) Kvalita feSeni (celkova vaha 40 %)

Subkritérium A — Vykon a propustnost

Subkritérium B — Podpora virtualnich FW

Subkritérium C — Bezpecénostni certifikace

Pro potfeby hodnoceni hodnoticiho Kritéria A) — Celkova nabidkova cena bude kazdym
dodavatelem vyplnéna pfiloha €. 4 této ZD — Podrobny polozkovy rozpocet. Celkova nabidkova
cena bude dodavatelem uvedena také v Krycim listu nabidky. V pfipadé rozporu mezi pfilohou €. 4
a krycim listem, bude zadavatel pfi vyhodnoceni vychazet z cen uvedenych ve vyplnéné pfiloze €. 4
nabidky. V pfipadé hodnoceni nabidek podle dil€iho hodnoticiho kritéria A) ,,Celkova nabidkova cena®,
ziskéd hodnocena nabidka bodovou hodnotu dle vzorce:

bez DPH (hodnota)
100 x

nabidkova cena v K& bez DPH (hodnota) hodnocené
nabidky

kde hodnocenou cenou je celkova nabidkova cena hodnocené nabidky v K& bez DPH. Pfepocet bude
proveden s pfesnosti na dvé desetinna mista. Vysledek nabidky kazdého z dodavatell bude nasledné
prepoditan vahou daného diliho kritéria.

Hodnotici Kritérium B) — Kvalita feSeni bude zadavatelem hodnocena na zakladé dodavatelem
zpracovaného a predlozeného popisu plnéni vefejné zakazky.

Hodnotici komise pfidéli kazdé zakazce max. 100 bodl v déleni dle nasledujicich subkritérii:

Subkritérium A — Vykon a propustnost (max 60 bodu):

Vykon a propustnost, podle pofadi NSSLab (pokud je zafizeni Firewall typu NG hodnoceno). Celkem
bude hodnocen soucet 4 hodnoceni:

a. propustnost (NSS-Tested Throughput)
b. TCO

c. Exploit Block Ratel

d. Evasions Blocked?2

Produkt s nejvyssim pocétem bod( obdrzi 15 bodd. Produkt s druhym nejvysSim poétem bodu obdrzi 5
bodu. Produkty s nizSim bodovym hodnocenim obdrzi 0 bodd. Pokud zafizeni neni uvedeno v poradi
NSSLab, obdrzi 0 bodd.
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Subkritérium B — Podpora virtualnich FW (max. 20 bod):

Podpora virtualnich FW (napf. kv(li pfipojeni externich organizaci).
ANO (produkt podporuje) = 20 bodu, NE (produkt nepodporuje) = 0 boda.

Subkritérium D — Bezpeénostni informaci (max 20 bodu):

Dolozeni zpusobu managementu bezpecnosti informaci sdélenych zadavatelem dodavateli. Vzhledem
k citlivosti sdélovanych informaci o ICT prostfedi zadavatele zadavatel pozaduje na strané dodavatele
zajisténi systému fizeni bezpecénosti dlvéry informaci.

a. Dodavatel ma zavedeny a certifikovany systém managementu bezpecnosti informaci (ISO
270001): 20 bodu

b. Dodavatel ma zavedeny (necertifikovany) systém managementu bezpec¢nosti informaci podle
ISO 270001: 10 bodu

c. Dodavatel ma zavedeny systém managementu bezpeénosti informaci neodpovidajici normé
ISO 270001 nebo takovy systém nema zavedeny: 0 bodu

Pozn. zadavatele: Pro ovéfeni tvrzeni dodavatele, ze ma zavedeny (necertifikovany) systém
managementu bezpecnosti informaci podle ISO 270001 dodavatel v ramci nabidky predlozi vnitfni
smeérnice nebo jiné dokumenty popisujici systétm managementu bezpecnosti informaci v souladu
s pozadavky normy ISO 27001.

Hodnocena nabidka ziska bodovou hodnotu rovnou poctu obdrzenych bodi. Vysledek nabidky kazdého
z dodavatelu bude nasledné prepocitan vahou daného dil¢iho kritéria.

NejvyhodnéjSi nabidkou bude nabidka, ktera po vyhodnoceni vSech dil€ich kritérii a po secteni
bodovych hodnot ziskanych v ramci vyhodnoceni vSech dil€ich kritérii ziska nejvysSi pocet bodu.

cenou.

13. POSOUZENIi SPLNENi PODMINEK UCASTI

V ramci posouzeni splnéni podminek Ucasti zadavatel posoudi, zda U€astnici zadavaciho fizeni nebo
jen pouze vybrany dodavatel splfiuji podminky Gcasti v souladu s ust. § 37 ZZVZ stanovené ZZVZ a
v této zadavaci dokumentaci. U vybraného dodavatele musi zadavatel provést posouzeni spinéni
podminek Uc€asti v zadavacim fizeni a hodnoceni jeho nabidky vzdy.

V souladu s ust. § 46 odst. 1 ZZVZ muze zadavatel po U€astnikovi zadavaciho fizeni pozadovat, aby
v pfimérené Ihuté objasnil predlozené udaje nebo doklady, nebo doplnil dalsi ¢i chybéjici udaje anebo
doklady.

14. OCHRANA PROTI NESPRAVNEMU POSTUPU ZADAVATELE
14.1. Namitky

Namitky mGze podat dodavatel, kterému postupem zadavatele souvisejicim se zadavanim vefejné
zakazky hrozi nebo vznikla Ujma. Pfipustnost namitek, jejich podavani, Ihaty, jakoz i nalezitosti
a prfezkum jsou upraveny v ust. § 241 a nasl. ZZVZ.
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Namitky se podavaji pisemné a musi splfiovat obsahové nalezitosti dle ust. § 244 ZZVZ.

Zadavatel pfezkouma podané namitky v plném rozsahu a ve Ihuté do 15 dnli od obdrzeni namitek
odeSle stéZovateli pisemné rozhodnuti o tom, zda namitkdm vyhovuje nebo je odmita, s uvedenim
ddvodu.

14.2. Prezkoumani ukont zadavatele

Pfezkoumavani ukontl zadavatele Ufadem pro ochranu hospodafské soutéze je upraveno v ust. § 248
anasl. ZZVZ.

15. DalSi podminky verejné zakazky

Zadavatel si vyhrazuje mozZnost realizace a nakupu pouze nékterych produktl a sluzeb, které budou
soucasti nabidky.

Zadavatel nepfipousti variantni feSeni nabidky.
Jistotu zadavatel nepozaduje.
Zadavatel si vyhrazuje pravo:
e nevracet U¢astnikim podané nabidky,
e zruSit zadavaci fizeni, a to i bez udani diivodu,

e zadavatel nepfiznava dodavateli pravo na nahradu nakladl spojenych s G€asti v zadavacim
fizeni, ani po dodavatelich nepozaduje poplatky za to, Zze se mohou takového fizeni ucastnit.

16. PRILOHY ZADAVACiIi DOKUMENTACE

PFilohy zadavaci dokumentace tvofi nasledujici dokumenty:

Pfiloha €. 1: Kryci list nabidky

Pfiloha €. 2:  Zavazny navrh Smlouvy o dilo

Pfiloha €. 3:  Vzorovy formulaF k prokazani spinéni zakladni zpusobilosti
Pfiloha €. 4: Podrobny polozkovy rozpocet

Pfiloha €. 5a:  Technicka specifikace (popis pozadavku)

Priloha €. 5b:  Technicka specifikace (pfehled pozadavk)

Pfiloha €. 6:  Zavazny navrh Dohody o mi€enlivosti (NDA)

V Usti nad Labem, dne 20. 11. 2018
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