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Priloha €. 2 zadavaci dokumentace ve verejné zakazce

»Obnova technologické infrastruktury firewalla“

Smlouva o dilo
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Smiouva o dilo ¢. MNET2018FW1

uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob€ansky zakonik,

Preambule

Vzhledem k tomu, zZe:

objednatel ma zajem na zhotoveni dila ,Obnova technologické infrastruktury firewall(i;

zhotovitel ma zajem na zhotoveni dila ,Obnova technologické infrastruktury firewalld* pro
objednatele;

Metropolnet a.s. jako 100% vlastné&na spoleénost Statutarniho mésta Usti nad Labem poskytuje
Sirokou Skalu sluzeb s vysokou kvalitou a smluvné garantovanymi parametry a je schopna uspokojit
potfeby v8ech vrstev zakazniku, ktefi souCasné s vysokou jakosti sluzeb vyzaduji i optimalizaci

nakladu, a proto jako zadavatel mize vypsat tuto VZ, uzavrely smluvni strany tuto smlouvu.

|. Smluvni strany

Metropolnet a.s.

se sidlem: Mirové namésti 3097/37, 400 01 Usti nad Labem
IC: 25439022
DIC: CZ25439022

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Usti nad Labem, viozka B 1383
bankovni spojeni: I
gislo ustu: ]
zastoupeny: Jifi Knapek, pfedseda predstavenstva
Mgr. Jan Hofman, mistopfedseda predstavenstva

(dale jen ,objednatel” nebo ,zadavatel”)

DATASOFT, spol. s r.o.

se sidlem: Kadanska 2226/72, 430 03 Chomutov
IC: 47310405
DIC: CZ47310405

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Usti nad Labem, vlozka C 3660
bankovni spojeni: ]

gislo Ustu: ]

zastoupeny: Ing. Zderikem Honskou, jednatelem obchodni spoleénosti

(dale jen ,Zhotovitel)
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Il. Uéel a predmét smlouvy

Ugelem této smlouvy je Gprava vztahti mezi objednatelem a Zhotovitelem a stanoveni podminek, za kterych
Zhotovitel zhotovi dilo ,Obnova technologické infrastruktury firewallG.

Cilem je dodat nové firewally a provést jejich nasazeni se zaskolenim spravca.

Dilem se dle této smlouvy konkrétné rozumi zejména nasleduijici:

1.

Prfedmétem pinéni této VZ je obnova technologické infrastruktury firewall( a nakup zafizeni s moznosti
centralni spravy, SW pro bezpecnostni analyzu logu, nastroj pro centralni spravu, sandbox a zajisténi
e-mailové brany v ramci datové a informaéni infrastruktury spole¢nosti Metropolnet, a.s. Dale pak
zajisténi SLA 5/8/NBD po dobu 5 let pro uvedené produkty, dvoudenni Skoleni pro 2 spravce a
implementacni podpora v rozsahu 20 dni.

Detailni technicky popis jednotlivych pozadavk( a soucasti je v pfiloze €. 1 ke smlouvé (pfiloha €. 5
zadavaci dokumentace).

Zhotovitel se zavazuje provést Dilo v souladu se vSemi podminkami a poZadavky objednatele
uvedenymi v této smlouvé av ZD, jakoz i v souladu s platnymi obecné zavaznymi pravnimi pfedpisy,
a objednatel se zavazuje fadné zhotovené Dilo pfevzit a zaplatit siednanou cenu dle ¢l V. této smlouvy.

lll. Prava a povinnosti objednatele

Zhotovitel je opravnén pozadovat po Objednateli poskytnuti nezbytné soucinnosti, potfebné ke
zhotoveni Dila. Objednatel je povinen poskytovat Zhotoviteli na jeho Zadost potfebnou sou€innost bez
zbyteénych odkladl. Objednatel nemusi poskytovat Zhotoviteli informace dostupné z vefejnych
zdrojli, za poskytnuti téchto informaci se rozumi odkaz na tyto zvefejnéné informace.

Objednatel je povinen informovat Zhotovitele o veSkerych skute€nostech, které mohou mit vliv na jeho
¢innost podle &l. Il. této smlouvy.

Objednatel ma pravo i bez udani diivodu pisemné odstoupit od smlouvy a pfikazat Zhotoviteli ukonéit
¢innosti dle ¢l. 1l této smlouvy. V pfipadé takového ukonceni ma Zhotovitel pravo na nahradu ucelné
vynaloZenych nakladl, které mu vznikly v souvislosti s plnénim této smlouvy do dne jejiho ukonéeni.
Tyto naklady se budou fidit pomérem stupné rozpracovanosti predmétu smlouvy. Zhotovitel uréi vysi
nakladu, pficemz tato vySe podléha schvaleni objednatelem. Objednatel je povinen se k Zhotovitelem
pisemné vyc¢islenym nakladim vyjadfit do 10 dnd od doruceni vydisleni, jinak se ma za to, ze
s vycislenim nakladl souhlasi. Pro uréeni rozpracovanosti se vychazi z pozadavkl zadavaci
dokumentace a této smlouvy. Po zaplaceni nakladi preda Zhotovitel objednateli veskerou
dokumentaci, kterou pro objednatele po dobu Uc&innosti smlouvy pofidil ve fyzické a elektronické
podobé.

IV. Prava a povinnosti Zhotovitele

PFi pInéni svych povinnosti k naplnéni ucelu této smlouvy se Zhotovitel zavazuje po€inat si s odbornou
péci.
Zhotovitel je povinen jednou za 2 tydny svolat setkani zastupcu objednatele a zhotovitele na kontrolni

den v sidle objednatele. Zména termin( a stanoveni periodicity termind kontrolnich dnu je vyhradné
na strané objednatele.

Zhotovitel je povinen pribézné informovat objednatele o pInéni svych zavazkd podle ¢l. Il. této
smlouvy.

Zhotovitel nema pravo na nahradu zadnych naklad nad ramec sjednané ceny za dilo, Vyjimkou jsou
sluzby provedené nad ramec smlouvy na zakladé pisemného pozadavku objednatele a pisemné
uzaviené dohody o rozsahu a cené téchto sluzeb formou dodatku ke smlouvé.

Zhotovitel je opravnén pouzit informaci o ¢innosti pro objednatele na zakladé této smlouvy ve vlastnich
informacnich a referen¢nich materialech pouze po pfedchozim vyslovném souhlasu objednatele.
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Zhotovitel se zavazuje plnit stanovena pravidla a umoznit zaméstnancim nebo zmocnéncim
Zhotovitele dotace Ministerstvu pro mistni rozvoj CR, Ministerstvu financi CR, auditnimu organu,
Evropské komisi, Evropskému ucetnimu dvoru, Nejvys§Simu kontrolnimu uUfadu a dalSim opravnénym
organum statni spravy vstup do objektll a na pozemky dotéené projektem a jeho realizaci a kontrolu
dokladll souvisejicich s projektem.

Zhotovitel se zavazuje uchovavat veskeré doklady souvisejici s realizaci projektu (zhotovenim dila) a
jeho financovanim, po dobu minimalné 10 let od finanéniho ukon&eni projektu, pfi¢emz se lhata zacne
pocitat od 1. ledna kalendafniho roku nasledujiciho po té, kdy byla provedena posledni platba na
projekt. Toto datum oznami Zhotoviteli objednatel.

Zhotovitel neni opravnén predat vstupni podklady poskytnuté objednatelem ani jejich East bez
souhlasu objednatele jakékoli jiné pravnické &i fyzické osobé, ani je vyuzivat k jinym Gcellm, nez je
stanoveno této smlouvé. Zhotovitel odpovida za $kody zplsobené zneuzitim vstupnich podkladl nebo
jejich Casti tieti stranou, jestlize je poskytl bez souhlasu objednatele.

Zhotovitel se zavazuje, Ze je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjsich
predpisl, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s
Uhradou zboZzi nebo sluzeb z vefejnych vydaju.

Predmétem dlveérnosti dle této smlouvy jsou (i) veSkeré informace, které Zhotovitel od Objednatele
nebo od jakékoli s ni spfiznéné osoby obdrzel &i obdrzi, a to at jiz pisemné, ustné nebo v elektronické
formé, a to na jakémkoli nosici, na kterém takovato informace maze byt nahrana nebo ulozena, (ii)
rozbory, studie nebo jiny material pfipraveny Zhotovitelem nebo se Zhotovitelem spfiznénymi
osobami, ktery obsahuje, vyjadfuje nebo jinak zachycuje informace popsané pod bodem (i), a (iii)
jakékoliv jiné informace, o kterych Ize jejich divérnost rozumné predpokladat (dale jen ,dlvérné
informace”). Za dlivérné informace se nepovazuji informace, které:

a. jsou ¢&i se stanou (jinak nez jako pfimy dusledek jakéhokoli poruseni této dohody) verejné
pristupnymi a mohou byt kymkoli ziskany bez nutnosti vyvinout vétsi usili; nebo

b. jsou znamy Zhotoviteli pfed okamzikem, kdy mu budou sdéleny Objednatelem ¢i se
Objednatelem spfiznénou osobou, nebo budou v souladu s pravem ziskany Zhotovitelem
po okamziku z jiného zdroje nez od Objednatele nebo se spolecnosti spfiznénou osobou,
a které v obou pfipadech nebyly ziskany poruSenim povinnosti mi¢enlivosti ve vztahu k
Objednateli

Zhotovitel se zavazuje k zajisténi technické podpory a pIné provozuschopnosti po dobu minimalné 60
mésicl od predani celého dila do uzivani, detailni parametry podpory jsou soucasti pfilohy &.1 ke
smlouvé, pfi¢emz tento zavazek je soucasti sjednané ceny za dilo dle této smlouvy.

V. Cena za dilo, fakturace a platebni podminky
Cena se stanovuje nasledovné:

Celkova <cena za dilo je stanovena cCastkou maximalné K& [4135709] (slovy:
[Ctyfimilionystotficetpéttisicsemsetdevét] korun Ceskych) bez DPH, tj. celkem s 21 % DPH [5004207]
K¢ (slovy: [pétmilion{ctyfitisicedvéstésedm] korun Ceskych). DPH bude vyuctovano v aktualni vysi dle
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, ke dni zdanitelného
plnéni. Cena je sjednana jako kone¢na a pevna.

Celkova cena za dilo mize byt snizena o adekvatni Casti, které nebudou z objektivnich divodu
objednatelem vyzadany a zhotovitelem realizovany (zména pfedmétu pInéni — dila formou sjednani
dodatku ke smlouvé o snizeni rozsahu pInéni Zhotovitele).

Lhuta splatnosti faktury se stanovi dohodou smluvnich stran na 30 dni od jejich doruceni objednateli.

Objednatel je opravnén pred uplynutim lhdty splatnosti vratit fakturu — danovy doklad, pokud

neobsahuje nalezitosti zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich
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predpisl, a pokud obsahuje nespravné cenové udaje nebo ma jiné vady. Vracenim faktury prestava
bézet Ihuta splatnosti. Opravena nebo pfepracovana faktura bude opatfena novou lhitou splatnosti.

V3echny platby se povazuji za splacené ze strany objednatele okamzikem jejich pfipsani na ucet
Zhotovitele. VSechny platby vyplyvajici z této smlouvy se realizuji v Eeskych korunach.

Pro ucely DPH se platby za jednotlivé vystupy povazuji za dil¢i zdanitelna plnéni a bude k nim
uctovana DPH.

Objednatel vyslovné prohlasuje, Ze ma k dispozici finanni prostfedky pro zaplaceni pfedmétu dila.

VI. Misto pInéni

Mistem plnéni smlouvy je Usti nad Labem, sidlo objednatele a sidlo zhotovitele, datovy sal (sély)
objednatele a mistem pfedani a pfevzeti dila i jeho dil€ich vystupl a pribéznych mezivystupu je sidlo
objednatele tak, jak je uvedeno v zahlavi této smlouvy.

VeSkera dokumentace souvisejici s plnénim smlouvy bude vzdy pfedana v listinné a elektronické
formé na flash disku v ¢eském jazyce a ve formatech soubort MS Office a PDF. Pokud budou ¢&asti
dokumentace predany napfiklad ve formatech projekénich programi, musi byt tyto dostupné
objednateli, minimalné ve verzi volné stazitelného prohlizece.

K pfedani zhotovitel vyhotovi 2 vytisténé a 2 originalni elektronické nosi¢e s kompletnim obsahem
predavanych vystupl. Toto pfedani bude vzdy potvrzeno podpisem obou smluvnich stran na
predavacim protokolu, ktery bude dil¢im podkladem pro finalni akceptaci.

VII. Terminy pInéni

Objednatel pfedpoklada, ze zahajeni praci nastane 1. 12. 2018 a prace budou dokonceny a dilo
predano zhotovené v terminu 30. 6. 2019.

Termin pfedani, prevzeti a dopracovani mlze byt posunut dle postupu praci v ramci realizace dila.

PInéni jednotlivych vystupl zakazky bude probihat na zakladé pisemné vyzvy objednatele nebo
svolani prvniho kontrolniho dne ve smyslu bodu IV / 2 této smlouvy k zahajeni realizace dilCi zakazky.
Zhotovitel je povinen zahdjit realizaci dil¢i zakazky neprodlené po doruceni pisemné vyzvy.

Dilo bude pfedano jako jeden celek a je-li pouzivan ve smlouvé termin ,dil€i zakazky“ nebo ,dil&i
vystupy®, nerozumi se tim ¢asti dila sjednané k samostatnému pfedani a prevzeti.

VIII. Poskytnuti podkladu

Podklady (dostupné) pro plnéni dil€ich vystupld vlastnéné objednatelem a materidly pofizené
objednatelem v prabéhu jeho vlastni ¢innosti budou Zhotoviteli pfedany nejpozdéji do 10 pracovnich
dnu po pisemné vyzvé objednatele k zahajeni realizace dil¢i zakazky, a to na zakladé pisemného
seznamu predavaného materialu, na kterém Zhotovitel potvrdi jeho pfevzeti. Dal$i potfebné materialy
budou objednatelem prabézné predkladany na zakladé pozadavkl Zhotovitele a podle stavu jejich
pripravenosti.

Podklady a dokumenty u jinych méstskych subjektt budou dostupné dle moznosti a dle projednani na
kontrolnim dnu dle bodu &. IV / 2.

IX. Autorska a vlastnicka prava

Pokud Zhotovitel v ramci plnéni této smlouvy vytvofi dilo, které bude dilem podléhajicim ochrané podle
zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonu (autorsky zakon), v platném znéni, takto vytvofené dilo bude povazovano za dilo
zhotovené na objednavku a pujde o kolektivni autorské dilo zaméstnancli Zhotovitele, ktefi jej vytvorili
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ke splnéni svych povinnosti vyplyvajicich z pracovnépravniho vztahu k Zhotoviteli. V souladu
s autorskym zakonem bude objednatel dnem Uplného zaplaceni celkové ceny dle této smlouvy
opravnén dilo uzivat, a to vyhradné pro své potieby.

Zhotovitel udéluje objednateli vyhradni licenci pro ¢asové a teritorialn€ neomezené uziti dila, které
vznikne splnénim pfedmétu této smlouvy.

Soucasti licence je opravnéni objednatele upravit &i jinak ménit dilo, jeho nazev nebo oznacéeni autora,
opravnéni spojit dilo s jinym dilem, jakoZ i zafadit dilo do dila souborného dle potfeb objednatele.

Zhotovitel udéluje objednateli souhlas s tim, Ze opravnéni tvorfici sou€ast licence mize zcela nebo
z&asti poskytnout €i prodat tfeti osobé, a dale udéli objednateli souhlas s postoupenim licence tfetim
osobam.

Vystupy z poskytnutého plnéni, které vzniknou v prabéhu a v souvislosti s poskytnutim sluzeb, se
stavaji okamzikem jejich pfedani objednateli jeho vylu€nym vlastnictvim.

Zhotovitel nesmi poskytnout Zadny z téchto vystupu tfeti strané bez pfedchoziho pisemného souhlasu
objednatele.

X. DalSi prava a povinnosti smluvnich stran

Pfi provadéni dila je Zhotovitel povinen dodrzovat obecné zavazné predpisy, technické normy, veskeré
zavazneé pokyny a postupovat pfi plnéni pfedmétu smlouvy s nalezitou odbornou péci a chranit zajmy
objednatele.

Zhotovitel odpovida v prabéhu pinéni pfedmétu smlouvy za $kody na vécech prevzatych od
objednatele v souvislosti s plnénim pfedmétu smlouvy, $kody zplisobené porusenim svych povinnosti
a za zneuziti pfedanych podkladd, dat a zjiSténych udaju.

Zhotovitel je povinen v prabéhu plnéni predmétu smlouvy informovat objednatele o skute¢nostech,
které mohou mit vliv na plnéni poskytované Zhotovitelem dle této smlouvy. Vyskytnou-li se udalosti,
které jedné nebo obéma smluvnim stranam ¢astecné nebo Uplné znemozni plnéni jejich povinnosti
podle smlouvy, jsou povinny se o tom bez zbyte¢ného prodleni informovat a spoleéné podniknout
kroky k jejich pfekonani. Nesplnéni této povinnosti zaklada narok na nahradu gjmy pro stranu, ktera
se poruseni smlouvy v tomto bodé nedopustila.

Zhotovitel je povinen pribézné informovat objednatele o vSech zménach, které by mohly v pribéhu
nebo po dokoncgeni €innosti dle této smlouvy zhorsit pozici objednatele.

Zhotovitel je povinen pfi provadéni pfedmétu smlouvy postupovat tak, aby nedoslo k poruseni
autorskych &i jinych prav tfetich osob a aby vysledné dilo nebylo zatizeno pravy tfetich osob. Pokud
pfi provadéni dila budou vyuzita autorska dila jinych osob, je Zhotovitel povinen v celém rozsahu
vyporadat jejich naroky s tim souvisejici. V pfipadé, ze pfi pIlnéni Zhotovitel porusi prava tretich osob
a toto nasledné zpUsobi objednateli majetkovou Ujmu, Zhotovitel se zavazuje takto zplsobenou Skodu
objednateli uhradit v celém rozsahu.

V souvislosti s ukon€enim a predanim vystupl je Zhotovitel povinen vratit objednateli veskeré
podkladové materialy, které mu za ucelem plnéni pfedmétu této smlouvy a po dobu pinéni pfedmétu
smlouvy byly objednatelem poskytnuty.

Smluvni strany vyslovné vyluCuji aplikaci ustanoveni § 1755 a 1756 obanského zakoniku.

XI. Zaruky, reklamace, odpovédnost, prohlaseni integrity

Kazda ze stran nese odpovédnost za zplUsobenou Ujmu v ramci platnych pravnich predpisu a této
Smiouvy. Obé strany se zavazuji vyvijet maximalni Usili k pfedchazeni Ujmam a k minimalizaci
vzniklych skod.

Z&dna ze stran neodpovida za Gjmu, ktera vznikla v dusledku neuplného, vécné nespravného nebo
jinak chybného zadani, které obdrzela od druhé strany. Zadna ze smluvnich stran neni odpovédna za
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nesplnéni svého zavazku v dusledku prodleni druhé smluvni strany nebo v dusledku nastalych
okolnosti vylu€ujicich odpovédnost.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte€ného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni této smlouvy. Smluvni strany se zavazuji
vyvijet maximalni usili k odvraceni a pfekonani okolnosti vylu€ujicich odpovédnost.

Smlouva mezi zhotovitelem a dodavatelem bude zvefejnéna.
Podminkou u¢&innosti této smlouvy je jeji zvefejnéni podle zadkona o registru smluv.
Smlouvu zvefejni strana Objednatele nejpozdéji do 30 dni od podpisu této smlouvy.

Zhotovitel prohlasuje, Ze se pfed uzavienim smlouvy nedopustil v souvislosti se zadavacim fizenim
sam nebo prostfednictvim jiné osoby zadného jednani, jez by odporovalo zakonu nebo dobrym
mravim nebo by zakon obchazelo, zejména ze nenabizel zadné vyhody osobam podilejicim se na
zadani vefejné zakazky, na kterou s nim objednatel uzavfel smlouvu, a Ze se zejména ve vztahu k
ostatnim uchazeclim nedopustil Zadného jednani narusujiciho hospodarskou soutéz, a soucasné
dava zaruku, Ze se ani po uzavieni smlouvy s objednatelem Zadného obdobného jednani nedopusti.

V pfipadé prokazaného poruSeni ustanoveni Xl / 7. této smlouvy je mozné odstoupit od smlouvy,
stejné tak jako v pfipadé, Ze se prohlaseni zhotovitele o integrité ukaze byt nepravdivym nebo jestlize
zhotovitel porusi zaruku integrity po uzavieni smlouvy s objednatelem.

Dilo ma vady, jestlize jeho provedeni neodpovida pozadavkim uvedenym ve smlouvé, pfislusnym
pravnim pfedpisim, normam nebo jiné dokumentaci vztahujici se k provedeni dila.

Zhotovitel odpovida za vady, jez bude mit dilo v dobé predani, a to v€éetné vad, které se projevi az pfi
uzivani dila objednatelem nebo tfetim subjektem.

Vyskytne-li se na provedeném dile vada, objednatel pisemné& oznami zhotoviteli jeji vyskyt, vadu
popiSe a uvede, jak se projevuje. Jakmile objednatel odeslal toto pisemné oznameni, ma se za to, ze
pozaduje bezplatné odstranéni vady, pokud v oznameni neuvede jinak.

Zhotovitel zapo€ne s odstranénim vady neprodlenég, nejpozdéji do jednoho dne ode dne doruceni
pisemného oznameni o vadeé.

Provedenou opravu vady dila pfeda zhotovitel objednateli v dohodnutém terminu pisemnym
protokolem.

Pokud strany termin odstranéni vady nedohodnou, vyhrazuje si objednatel pravo uréit tento termin
pisemnou formou, pficemz takovy termin musi byt objektivné dostate¢nym pro odstranéni pfislusné
vady

Smluvni strany se dohodly, Ze zaruka se nevztahuje na vady, které prokazatelné zplsobil objednatel.
Zhotovitel nenese odpovédnost dale za vady, jez byly plsobeny vadnosti pokynu objednatele, pokud
zhotovitel pfed realizaci téchto pokynt upozornil objednatele na jejich vadnost ve smyslu pfislusného
¢lanku této smlouvy.

V pfipadé, ze zhotovitel nezacne s odstranénim vady dle ustanoveni tohoto &lanku smlouvy, je
objednatel opravnén objednat odstranéni vady u jiné osoby. Zhotovitel je povinen uhradit naklady na
odstranéni vady, a to do tfi dnd od predlozeni jejich vyuctovani objednatelem. Pokud zhotovitel
prokaze, ze za odstranénou vadu neruci, je objednatel povinen zhotoviteli uhrazenou &astku za
odstranéni vady uhradit v plné vysi, a to do tfi dni ode dne doruceni prokazani o tom, Ze za vadu
neodpovida.

Zhotovitel poskytuje zaruku na zhotovené dilo dle této smlouvy 60 mésicu.

Po dobu trvani zaruky odpovida zhotovitel za to, Ze dilo &i jeho ¢ast bude mit viastnosti sjednané v
této smlouvé, jinak vlastnosti obvyklé, dale vlastnosti stanovené obecné zavaznymi pravnimi pfedpisy,
zavaznymi ustanovenimi harmonizovanych technickych norem, dale za to, Ze dilo nema pravni vady
a ze je v plném rozsahu zpUsobilé ke spInéni ucelu, pro ktery je pofizovano.
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19. Podminkou pro uplatnéni odpovédnosti za vady dila v ramci zaruéni doby je pisemné oznameni
objednateli o uplatnéni reklamace s vy¢tem reklamovanych vad v zaruéni dobé a se stanovenim Ihuty
k jejimu odstranéni. Jde-li o reklamaci opravnénou, odstrani zhotovitel vady bez zbyte&ného odkladu
na své naklady. Zaru¢ni doba se prodluzuje o dobu pocitanou od okamziku zjisténi vady az do jejiho
odstranéni.

XIl. Sankce, odstoupeni od smlouvy

1. 'V pfipadé prodleni objednatele s uhradou faktury, je objednatel povinen zaplatit Zhotoviteli aroky z
prodleni ve vySi stanovené obecné& zdvaznym predpisem.

2. Soucasné se sjednava pro pfipad prodleni zhotovitele se splnénim povinnosti zhotovit dilo fadné ve
sjednaném terminu a v tomto terminu jej pfedat objednateli smluvni pokuta ve vysi 100.000,- K¢&.
Nahradu Ujmy ze shodného dlvodu je opravnén objednatel vymahat pouze ve vysi prevysujici
zaplacenou smluvni pokutu.

3. Dojde-li k podstatnému poruseni smlouvy jinym zplsobem, nez jak je uvedeno v odstavci 2, je
objednatel opravnén od této smlouvy odstoupit a pozadovat na Zhotoviteli nahradu vzniklé Gjmy.
Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy se povazuje zejména nedodrzeni
dohodnuté specifikace pfedmétu pInéni a prodleni v postupu praci, ze kterého bude rozumné mozné
predpokladat, ze zhotovitel nebude schopen dodrzet sjednany termin dokon&eni a pfedani (zhotoveni)
dila a dale je opravnén objednatel od smlouvy odstoupit v pfipadé&, ze proti Zhotoviteli bylo zahajeno
insolvenéni Fizeni. Objednatel je dale opravnén od této smlouvy odstoupit, je-li na né& podan
insolvenéni navrh podle zakona ¢&. 182/2006 Sb., insolvenéni zakon, ve znéni pozdéjsich predpisl
nebo poda-li takovy navrh Zhotovitel sam.

4. Odstoupeni od smlouvy musi byt provedeno pisemnou formou a ucinky odstoupeni nastavaji dnem
doruceni odstoupeni zhotoviteli.

5. V pfipadé opakovaného nesplnéni ukolu z kontrolniho dne ve smyslu ustanoveni IV / 2 této smlouvy
se sjednava pokuta 500,- K¢ za kazdy jednotlivy pfipad.

XIll. Kontaktni udaje pro technické reseni

Kontaktni Udaje pro zajisténi podpory produktd jsou:

e Email 1: XXXXXKXXXXXXXXXXKXXKX
e Email 2 XXXXXKXXXXXXXXXXKXXKX
e Telefon 1; XXXXXXXX
e Telefon 2; XXXXXXXX

o DalSi nastroje nebo portal podpory: _

XIV. Zavére¢na ujednani
1. Prava a povinnosti smluvnich stran vyslovné v této smlouvé neupravené se fidi pfisluSnymi
ustanovenimi zakona €. 89/2012 Sb., Ob&ansky zakonik, ve znéni pozdéjSich pfedpisu.

2. Zhotovitel bere na védomi, Ze objednatel ve smyslu ustanoveni zakona ¢.106/1999 Sb. o svobodném
pristupu k informacim, ma zakonnou povinnost zpfistupnit informace o této smlouvé, pokud bude
fadné pozadan dle spInéni zakladnich podminek, za nichz jsou informace poskytovany. Rovnéz bere
na védomi, Ze smlouva bude v souladu s obecné zavaznymi pfedpisy zvefejnéna v registru smluv.

3. Zhotovitel souhlasi s tim, Ze objednatel muze smlouvu jako celek (veskera prava a povinnosti plynouci
ze smlouvy) postoupit na tfeti stranu v ramci vlastnické struktury statutarniho mésta Usti nad Labem
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(tj. na mésto nebo na organizace zaloZen nebo zfizen méstem). Postoupenim smlouvy nejsou dotéena
prava a povinnosti plynouci ze smlouvy pro jakoukoli smluvni stranu.

4. Tato smlouva je vyhotovena ve Ctyfech stejnopisech, z nichZz kazdy ma platnost originalu. Dvé
vyhotoveni jsou uréena pro objednatele, dvé vyhotoveni jsou uréena pro Zhotovitele.

5. Tuto smlouvu je moZno ménit pouze pisemnymi €islovanymi dodatky potvrzenymi obéma smluvnimi
stranami.

Tato smlouva nabyva platnosti dnem podpisu smluvnich stran.

Smluvni strany prohlasuji, Zze smlouvu precetly, jejimu obsahu bezezbytku porozumély a Ze jeji obsah
vyjadrfuje jejich skuteénou, vaznou a svobodnou vili. To stvrzuji nize svymi podpisy.

Za objednatele:

V Usti nad Labem dne 22.1.2019 V Usti nad Labem dne 22.1.2019

Jifi Knapek, pfedseda predstavenstva Zdenék Honska, jednatel

Mgr. Jan Hofman, mistopfedseda pfedstavenstva
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PRILOHA C. 1 SMLOUVY O DILO: TECHNICKA SPECIFIKACE

1. Technické pozadavky na poptavanou technologii

Technické poZadavky jsou koncipovany ve smyslu minimalnich technickych pozadavka z pohledu
jejich technického hodnoceni. Dodavatel mize ve své odpovédi na tuto VZ pouzit jiné technologické feseni,
ale v ramci své odpovédi je pfipadnou neshodu s minimalnimi technickymi pozadavky (dale také jako
»1echnické pozadavky®) je povinen jasné oznacit a dale uvést:

e Technické divody, pro¢ identifikoval neshodu s Technickymi pozadavky.

e Technické dlvody, které ho vedou k volbé jiného/alternativniho feseni.

o Technické opatfeni a doporuceni zadavateli, které budou, nebo mohou mit vliv na zadavatelem
realizovana feSeni v ramci jim realizované infrastrukturni sité.

Zadavatel si vyhrazuje pravo vyloucit takového dodavatele, ktery at' jizZ zamérné, nebo jen nahodou ze své

nabidky vypusti, opomene uvést, nebude technicky komentovat, nebo neoznacéi neshodu s Technickymi

poZadavky, a to byt' jen u jediného poZadovaného parametru VZ. Dodavatel musi ve své odpovédi aplikovat

sloupce A a B a to vCetné Cisla ID pozadavku. Neshoda odpovédi dodavatele s realitou v ramci testovani
nabizenych zafizeni je pro zadavatele bezpodmineénym dlvodem pro vylouéeni dodatele z VZ.

2. HW parametry FW typu NG (Next generation)

Jsou poptavany 2 ks zafizeni splfujici Technické pozadavky pro v tomto bodu uvedené parametry:

a) pro inspekci sitového provozu typu Next Generation.

b) Provedeni jako HW appliance uréena do low-latency prostiedi jako interni segmentacni firewall.

c) Zadavatel nepfipousti v ramci tohoto bodu nabidku SW appliance do virtualizovaného prostredi,
jenz neni soucasti dodavatelem nabizeného celkového feseni.

HW pozadavky:

ID pozadavku Popis pozadavku

FW_HW_01 Pocet sitovych rozhrani copper/RJ45 10/100/1000 min. 8, kazdy zvlast
konfigurovatelny

FW_HW_02 Pocet sitovych rozhrani SFP min. 8, kazdy zvlast konfigurovatelny

FW_HW_03 Rozsifitelnost: V ramci sitovych rozhrani SFP+ - min. 2x

FW_HW_04 Konzolovy a management port

FW_HW_05 Nizka latence firewallu (vyrobce kvalifikuje nabizeny produkt jako low-latency firewall;
ocCekavana hodnota je v fadu jednotek mikro sekund)

Vykonnostni parametry:

ID pozadavku

Popis pozadavku

FW_P_01

Pocet soucasnych TCP spojeni stavového firewallu min. 8 M
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FW_P_02 Pocet novych spojeni za sekundu min. 250 000

FW_P_03 Propustnost firewallu (UDP provoz, pakety o velikosti 512 B) min 30 Gbps

FW_P 04 Propustnost IPSEC VPN (AES256) min. 20 Gbps

FW_P_05 Propustnost SSL VPN min. 4 Gbps

FW_P_06 Propustnost IPS/IDS (http/enterprise traffic mix) min. 10 Gbps /5 Gbps

FW_P_07 Propustnost NGFW (min. firewall, IPS, L7 analyza aplikaci) min. 4 Gbps (enterprise
traffic mix)

FW_P_08 Propustnost v8ech funkci ochrany proti hrozbam (min. firewall, IPS, L7 analyza
aplikaci, antivirus, url/web filtering, zero day) min. 4.5 Gbps (enterprise traffic mix)

FW_P_09 Propustnost funkce SSL inspekce min. 5 Gbps

FW_P_10 Dodavatel se zavazuje demonstrovat dosazeni vybranych vykonovych parametr(

pfi realném méreni v prostfedi zakaznika. Pro tyto Ucely dodavatel zapUjci
generator provozu.

Pozadované funkce (integrovana funkce nebo modul) — Typu NG:

ID pozadavku

Popis pozadavku

FW_F 01 Podpora funkce vysoké dostupnosti (HA/clustering) v rezimu active/active a
active/passive

FW_F 02 Podpora virtualizace (min. 6 virtualnich kontext() na Grovni HA/cluster

FW_F 03 Integrovana podpora jednorazovych hesel (OTP), generator OTP jako aplikace pro
MT iOS, Android, OS Windows; zasilani OTP jako SMS (SMS brana musi byt
soucasti nabidky a dodavky)

FW_F 04 Rezim nasazeni L2 a L3 (transparentni rezim, nat/router rezim)

FW_F 05 Funkce stavového firewallu s podporou multicast

FW_F 06 Funkce SSL VPN (portalovy rezim, tunelovy rezim),

FW_F 07 Funkce IPSEC VPN (IKE, manual key, certifikat, gateway to gateway, hub and
spoke, internet browsing konfigurace, podpora vice tunell — redundantni VPN s
podporou dynamického routovani)

FW_F_08 Funkce rozpoznavani identity uzivatele (single sign on) v prostfedi MS AD

FW_F 09 Funkce antivirové kontroly provozu pro vybrané protokoly s moznosti sanitarizace
aktivniho obsahu kancelarskych soubord (odstranéni mozného Skodlivého kédu z
dokument(l), podporou detekce Botnet IP/domén, detekce malware pro mobilni
platformy, podpora kontroly soubort a odkaz( technikou sandboxing (on prem nebo
cloud); véechny databaze udrzovany a aktualizovany vyrobcem.

FW_F_10 Funkce filtrovani nevyzadané elektronické posty s vyrobcem udrzovanou a
aktualizovanou databazi

FW_F_11 Funkce ochrany pfed unikem citlivych dat ze sité (DLP)

FW_F_12 Funkce kategorizace webovych stranek s bezvadnym pokrytim ¢eského internetu s
databazi udrZzovanou a aktualizovanou vyrobcem

FW_F 13 Funkce ochrany pred sitovymi ttoky (IPS) s databazi udrzovanou a aktualizovanou

vyrobcem v€etné moznosti vytvéaret viastni signatury
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FW_F 14 Funkce analyzy/rozpoznavani aplikaci na L7 s podporou min. 2500 aplikaci
FW_F_15 Funkce SSL inspekce s moznosti vyjmuti urcitych kategorii webovych stranek
FW_F_16 Integrovana funkce explicitni proxy

FW_F 17 Funkce zabezpedeni a fizeni prace s cloudovymi aplikacemi (Dropbox, Google

drive, ...) moznost Fizeni, zabezpeceni a auditovani aktivit uzivatell pfistupujicich k
cloudovym sluzbam (pfes portal propojeni pfes API k dané cloudové sluzbé
(Dodavatel popiSe tuto funkcionalitu v separatni €asti nabidky.).

FW_F_18 Funkce auditu nastaveni instalované baze bezpe&nostnich zafizeni — firewall sam
vyhodnoti konfiguraci a upozorni na mozné chyby, nabidne napravu (Dodavatel
popise tuto funkcionalitu v separatni &asti nabidky.).

FW_F_19 Funkce SD-WAN softwarové definovana WAN konektivita, kombinace a skladani
vice aktivnich konektivit

FW_F_20 Funkce automatizace — firewall sam umi na zakladé detekce urcité udalosti spustit
sérii napravnych krok( napf. k mitigaci vzniklé hrozby (Dodavatel popi$e tuto
funkcionalitu v separatni €asti nabidky.).

FW_F 21 Funkce propojeni firewallu s dalSimi bezpe&nostnimi komponentami v siti (dalSi
firewall, emailova brana, web aplikacni firewall, sw-klient) za ucelem lepsi
vizualizace, sdileni informaci o hrozbach, snazsi konfigurace a centralniho Fizeni
(Dodavatel popiSe tuto funkcionalitu v separatni €asti nabidky).

3. Log management pro FW
Je poptavan systém pro ukladani a korelaci logu v siti zadavatele.

a) Systém musi byt plné kompatibilni s dodavanymi zafizenimi (firewally, sandbox,...), musi
podporovat analyzu logt nad provozem.

b) Soucasti nabidky a dodavky musi byt technicka podpora VM/HW appliance a vSechny potfebné
aktualizace a predplatné sluzeb na 5 let.

c) Dale musi byt schopné poskytovat reporty nad logy a informovat spravce systému o hrozbach,
které byly v siti odhaleny a splfiovat Technické pozadavky pro v tomto bodu uvedené parametry:

ID pozadavku Popis pozadavku

FW_LOG_01 Musi se jednat o virtualni appliance s podporou VMware, KVM a Hyper-V nebo HW

appliance
FW_LOG_02 Kapacita ulozisté logd minimalné 2TB a minimalni limit pro mnozstvi pfijatych logi
za jeden den 6 GB
FW_LOG_03 MozZnost Skalovatelného navyseni kapacity ulozisté na zakladé licence
FW_LOG_04 Musi se jednat o centralni logovaci prvek pro vSechny firewally
FW_LOG_05 Musi byt zajisténa obousmérna komunikace mezi logujicim zafizenim (napf.

firewall) a log management nastrojem.

FW_LOG_06 VSechna logujici zafizeni musi byt podporovana vyrobcem log management
nastroje (vC€etné technické podpory pro pfipad feseni potizi)
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FW_LOG_07 Moznost rozdéleni zafizeni na oddélené administrativni sekce (kazdy virtualni
kontext firewallu muze byt v jiném administrativnim kontextu centralniho logovaciho
zafizeni)

FW_LOG_08 Vizualizace provozu nad v8emi firewall

FW_LOG_09 MozZnost dostat se z vizualniho zobrazeni proklikem na konkrétni logy

FW_LOG_10 Realtime a historicky nahled do logl

FW_LOG_11 Samostatna sekce tykajici se hrozeb v siti

FW_LOG_12 Podpora reportti nad logy ve formatu HTML/CSV/XML/PDF

FW_LOG_13 Automatické generovani reportd v pravidelnych intervalech

FW_LOG 14 Predefinované vzory pro reporty na nejCastéjsi pouziti

FW_LOG_15 Moznost vytvareni vlastnich reportll na zakladé konkrétnich parametrd

FW_LOG_16 Podpora prohliZeni statistickych Udajd nad logy

FW_LOG_17 Upozorfiovani na dalezité informace z logli — emailem a snmp trapy

FW_LOG_18 Integrovany nastroj pro praci s incident - Event Management

FW_LOG_19 Moznost propojeni se systémem SIEM tfetich stran.

FW_LOG_20 Fulltext prohledavani logU, véetné technologii indexace pro uc¢inné a rychlé
prohledavani logli/zaznamu v milionech

4. Parametry managementu pro dodavané FW

Je poptavan systém pro Centralni spravu firewallt v siti Zadavatele. Systém musi byt plné kompatibilni
s dodavanymi zafizenimi, musi podporovat centralni dohled nad IPsec VPN a splfiovat Technické
pozadavky pro v tomto bodu uvedené parametry:

ID pozadavku Popis pozadavku

FW_MAN_01 Musi se jednat o virtualni appliance s podporou VMware, KVM a Hyper-V nebo HW
appliance

FW_MAN_02 Mnozstvi spravovanych zafizeni/virtualnich kontextd musi byt minimalné 200

FW_MAN_03 Moznost Skalovatelného navysSeni mnozstvi spravovanych zafizeni na zakladé
licence

FW_MAN_04 Musi se jedna o centralni management pro vSechny UTM firewally

FW_MAN_05 Moznost rozdéleni zafizeni na oddélené administrativni sekce (kazdy virtualni
kontext firewallu muze byt v jiném administrativnim kontextu centralniho logovaciho
zafizeni) — multitenantnost

FW_MAN_06 MozZnost nastaveni centralnich policy pro vSechny zafizeni

FW_MAN_07 Podpora RESTfulAPI pro integraci se jiz aktivnimi systémy zadavatele

FW_MAN_08 Moznost vytvareni skupin zafizeni na zakladé jejich geografické polohy nebo
logického Clenéni

FW_MAN 09 Podpora vytvareni vzor( konfiguraci pro noveé instalovana zafizeni
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ID pozadavku Popis pozadavku

FW_MAN_10 Moznost vytvareni a aplikace konfiguracnich skriptt pro spravované firewally

FW_MAN_11 Revize konfiguraci spravovanych firewalld, jestli nejsou pravidla duplikovana

FW_MAN_12 Ukladani konfiguragnich revizi a porovnavani zmén mezi nimi

FW_MAN_13 Podpora SNMP, logovani na SYSLOG server

FW_MAN_14 Podpora centralniho upgradu firmwaru spravovanych firewallU

FW_MAN_15 Podpora spravy licenci spravovanych firewallu

FW_MAN_16 Podpora stahovani signatur pfes centralni management pro spravovana zafizeni

FW_MAN_17 Podpora centralni konfigurace a monitoring VPN sité

FW_MAN_18 U monitoringu IPsec VPN mozZnost manualniho shozeni a nahozeni tunelu

FW_MAN_19 Moznost spravy administratorskych Gcéta na zakladé profilll, kde dle pfifazeného
profilu bude mit dany administrator opravnéni vidét nebo spravovat zafizeni
v riznych administrativnich kontextech

FW_MAN_20 Moznost nastaveni modu, kdy bude hlavni administrator schvalovat zmény
v konfiguraci firewalll jesté pfed tim, nez se aplikuji

FW_MAN_21 Podpora vzdaleného ovéfeni administratorti pres RADIUS a LDAP

FW_MAN_22 Podpora vyhledavani v pravidlech, vyhledavani textovych vyrazui/objektl/IP adres
nebo prohledavani véech objektl

FW_MAN_23 Konzistentni modifikace politiky vice administratory najednou, konzistence politik na
zakladé uzamykani pravidel, politik a objektu

FW_MAN_24 Hit count statistiky pro jednotliva pravidla za u¢elem optimalizace bezpecnostni
politiky

FW_MAN_25 Integrovany monitoring musi poskytovat grafické rozhrani pro sledovani parametrd
v realnem Case (vyuziti paméti, CPU, poc€et navazanych spojeni, po€et nové
otevienych spojeni za sekundu, propustnost atd.).

FW_MAN_26 Bezpecnostni audit, provedeni bezpecénostnich testl spravného nastaveni fw,
upozornéni na spravny firmware, vyprseni licenci atd., nepouzivanych pravidel,
spravného nastaveni internich segmentacniho fw, endpoint compliance, soulad
s bezpe€nostnimi practices.

FW_MAN_27 Podpora revizi bezpe€nostnich politik, jejich verzovani

FW_MAN_28 Podpora auditnich informaci u zmén bezpec€nostni politiky (kdo provedl zménu)

5. Reseni SANDBOX -
Metropolnet a.s.

Je poptavano feSeni ochrany pred zero-day Skodlivym kddem, viry a malware (zalozeném na principu tzv.
sandbox) ve formé& HW appliance (pokud je k dispozici) nebo VM appliance (pokud je k dispozici, v pfipadé
VM musi byt soucasti ceny i doporu€ené provozni HW/SW vybaveni)

SANDBOX, hostované v infrastrukture

d) Dodavané feseni musi byt pIné integrovano s dodavanym firewallem za podminky piné technické
podpory vyrobce (pro pfipad feSeni potizi).
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e) Plnou integraci se rozumi nativni integrace, umoznujici obousmérnou komunikaci mezi
firewallem/AS&AV (antispam/antivir) feSenim a platformou sandbox (pfedavani soubord pro
kontrolu, pfedavani detailnich informaci o kontrole zpét na firewall).

f) Soucasti nabidky a dodavky musi byt podpora vyrobce a pfedplatné pro veskeré pozadované
funkce na dobu 5-ti let.

g) NavrZzené feSeni VM Sandbox hostované v siti Metropolnet a.s. musi spliiovat Technické

pozadavky pro v tomto bodu uvedené parametry:

Hardwarové parametry:

Id pozadavku

Popis pozadavku

SAND_|_VM_01

PoZadujeme Feseni ve form& HW nebo VM appliance. ReSeni musi umozovat
paralelni béh az 8 virtualnich operacnich systémd.

SAND_|_VM_02

Soucasti dodavky musi byt licence na min. 4 virtualni systémy typu MS Windows
(napf. 7/8/10)

SAND_|_VM_03

V8e musi byt soucasti jedné HW nebo VM appliance.

SAND_|_VM_04

Pozadujeme plnohodnotnou, vyrobcem podporovanou a obousmeérnou integraci
s nabizenym modelem firewall a dalSich bezpec€nostnich appliance. Déle musi
byt dostupna moznost integrace s internimi systémy pomoci API.

SAND_|_VM_05

Sandbox musi byt nakonfigurovan tak, aby nekomunikoval pfimo do internetu.
Dodavatel navrhne zplsob a mozZnosti managementu SANDBOX platformy v
tomto scénafi — napf. tim, Ze Vyrobcem navrzené feSeni bude doplnéno o
management platformu, ktera bude instalovana v samostatné DMZ s povolenym
pristupem do internetu a se kterou bude SANDBOX komunikovat. Vyjimkou je
komunikace virtualnich stroju do internetu, ktera bude vedena samostatnym
fyzickym portem a samostatnym internetovym pfipojenim.

SAND_|_VM_06

U sandbox platformy nepozadujeme dodani vysoce dostupného feSeni (HA),
nicméné dodana platforma musi tuto funkcionalitu podporovat s ohledem na
mozny dalSi rozvoj sité (véetné zvySeni vykonnosti formou active-active HA). To
vSe ale pouze za predpokladu, ze zapojeni do sitové infratruktury, s ohledem na
pozadované funkce, nevyzaduje nasazeni tzv. v “inline rezimu” a pfipadny
vypadek sandbox platformy neohrozi produkéni komunikaci (komunikace
uzivatel do internetu, pfistup uzivatel do vnitfni sité, emailova komunikace atd.).
V opacném pripadé pozadujeme dodani platformy sandbox ve vysoce dostupné
HW konfiguraci, s pozadovanou vykonnosti zajisSténou i pfi vypadku jednoho z
uzld sandbox clusteru.

SAND_|_VM_07

Oddélena konektivita pro systémovou/management komunikaci a pro
komunikaci virtualnich stroji do internetu

SAND_|_VM_08

Podpora hypervisor( v pfipadé VM appliance: VMWARE, KVM

Pozadované funkce:

Id pozadavku

Popis pozadavku

SAND_|_F_01

Reseni musi poskytovat vicevrstvou ochranu pred kodlivym kédem. Vicevrstvou
ochranou je mySlena kombinace antivirové kontroly za pomoci signatur, emulace
kédu a plnohodnotny sandbox (spusténi v realném operacnim systému). VSechny
tyto urovné musi byt integrovany do jednoho zafizeni a vzajemné spolupracovat.
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Id pozadavku Popis pozadavku

SAND_|_F_02 VSechny prvky ochrany musi byt poskytovany lokalné, nikoliv jako cloud sluzba.

SAND | F 03 PoZzadujeme nasledujici podporované operacéni systémy: Windows XP, Windows
7, Windows 8.1, Windows 10, Android, MAC OS

SAND_|_F_04 Volitelné: Podpora zakaznické konfigurace Windows VM (zakaznik si muze
pfipravit specifickou konfiguraci OS, vyuZivanou jako standard v prostfedi
zékaznika).

SAND_|_F_05 PoZadujeme ochranu proti zjisténi b&hu v sandbox prostfedi (anti evasion
techniky)

SAND_|_F_06 PoZadujeme detekce komunikace s C&C centry

SAND | F 07 Pozadujeme Podpora detekce pfistupu na kompromitované URL

SAND | F 08 Pozadujeme funkce reportingu nalezenych problému (Soucasti vysledné
informace nesmi byt pouze status Cisty/Skodlivy kéd, ale kompletni informaci
v&etné detailniho popisu chovani, packet capture, a v pfipadé projevu malware v
GUI také screenshoty)

SAND | F 09 PozZadujeme podporu kontroly minimalné nasledujicich typl souboru: spustitelné
soubory, JAVA, PDF, MS Office dokumenty, béZné multimedialni formaty jako
napf. JPEG, QuickTime, MP3; archivy (ZIP/RAR/7ZIP/TNEF), asf, chm, com, dll,
doc, docx, exe, gif, hip, htm, ico, jar, jpeg, jpg, mov, mps, mp4, pdf, png, ppsx,
ppt, pptx, qt, rm, rtf, swf, tiff, url, vbs, vcf, xls, xIsx, bat, cmd, js, wsf, xml, flv, wav,
avi, mpg, midi, vcs, Ink, csv, rm

SAND | F 10 Podpora reportovani ve standardnich formatech (HTML, CSV, PDF, XML, ...)

SAND | F 11 Pozadujeme automaticka aktualizace signaturovych databazi.

SAND | F 12 Pozadujeme automatické aktualizace VM zvefejnénych vyrobcem

6. Pozadavky na Mailovou branu

Je poptavana bezpecna e-mailova brana, jez bude implementovana v transparentnim moédu jako
sekundarni ochranny prostfedek a bude slouzit zejména jako sonda pro ochranu a nativni integraci
s feSenim Sandbox.

Navrzené feSeni na Bezpe€nou mailovou branu pro klienty sité Metropolnet a.s. musi splfiovat Technické
pozadavky pro v tomto bodé uvedené parametry.

Pozn.: Pokud vyrobce ve svém feSeni bezpecnou branu nenabizi, tak tuto skuteénost musi dodavatel jasné
oznacdit a uvést duvody (zejména bezpecnostni apod.), které ho k tomu vedou.

Obecné parametry SW:

ID pozadavku Popis pozadavku

MA_GE_01 Musi se jednat o virtualni appliance s podporou VMware, KVM a Hyper-V nebo

HW appliance. Z divodu vykonu nesmi byt sou¢asti dodavanych FW typu NG.
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Vykonnostni parametry:

ID pozadavku Popis pozadavku

MA_PE_01 Smérovani posty — min. 30 000 zprav (zprav/hodinu, 100kb prdm. velikost zpravy)

MA_PE_02 Antispamova ochrana — min. 28 000 zprav (zprav/hodinu, 100kb prim. velikost)

MA_PE_03 Antispamova a antivirova ochrana — min. 25 000 zprav (zprav/hodinu, 100kb
pram. velikost)

MA_PE_04 Podpora poctu provozovanych domén — alespori 10

Pozadované funkce:

ID pozadavku Popis pozadavku
MA_FU_01 Moznost nasazeni v rezimu MTA a/nebo v transparentnim rezimu
MA_FU 02 Moznost nasazeni v rezimu vysoké dostupnosti (v€etné sdilené fronty)
MA_FU_03 PIna podpora antivirové kontroly — AV kontrola musi byt pIné integrovana
s platformou Sandbox (viz niZze), umoznujici pokrocilou ochranu pfed pokroc€ilymi
typy hrozeb véetné tzv. zero-day utokl. Tato integrace musi byt v rezimu
pozdrzeni emailu ve fronté az do konce analyzy na sandboxu. Je pozadovana
integrace na urovni sdileni signatur dynamicky vytvarenych na platformé
sandbox.
MA_FU 04 Kompletni nabidka antispamové funkci; systém by mél podporovat minimalné
nasledujici AS funkce:
MA_FU_05 ¢ Kontrola na urovni spojeni, hlaviéek i t&la zpravy
MA_FU 06 o Kontrola proti databazi znamych SPAM zprav, s neustalym pfistupem
k pIné aktualizované DB
MA_FU_07 e Kontrola proti reputa¢ni databazi odesilajicich postovnich serverd
MA_FU 08 e Velkou vyhodou je i funkce lokalni, dynamicky udrzované reputacni
databaze komunikujicich postovnich serverl a klientd
MA_FU_09 e Behavioralni a heuristicka analyza
MA_FU_10 o Podpora tzv. Bayesova filtru
MA_FU_11 e Analyza obrazku a pdf
MA_FU_12 e Kategorizace URL obsazenych v emailu
MA_FU_13 o Podpora tzv. greylistingu
MA_FU_14 e Podpora integrace s tzv. blacklisty tretich stran
MA_FU_15 e Moznost nastaveni citlivosti (vahy) Antispam policy
MA_FU_16 e  Centralni White/Black listy pro domény/maily/mailservery + uzivatelské
White/Black listy minimalné pro odesilatele
MA_FU_17 e MoZnost vytvaieni pravidel pro email gateway az na uroven jednotlivych
email uctl
MA FU 18 Podpora funkce DMARC
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MA_FU_19 Podpora IPv4 i IPv6

MA_FU_20 Podpora VLAN

MA_FU_21 MozZnost konfigurovat akci na zakladé detekovaného SPAMu:

MA_FU_22 e Pfidani tagu

MA_FU 23 e Pridani hlavicky

MA_FU_24 e Predani emailu na jiny postovni server

MA_FU 25 e Odmitnuti (reject)

MA_FU_26 e Zahozeni (discard)

MA_FU 27 e UloZeni do karantény

MA_FU 28 e Prepsani adresy pfijemce

MA_FU_29 Podpora karantény:

MA_FU 30 e VCetné webového uzivatelského pfistupu do karantény

MA_FU_31 e Uzivatelska moznost zobrazeni obsahu a hlaviéek maill v karanténé pred
uvolnénim z karantény (pokud mozno pifimym odkazem u kazdého mailu
z denniho reportu).

MA_FU_32 PInohodnotna integrace s LOG manazerem a SIEM platformou (bude pfedmétem

jiné VZ a oznamena Uchazedi pfed zapocetim projektu) a dale

MA_FU 33 e uzivatelska spam karanténa (lokalizace do CESTINY) + pfihlaseni
doménovym uzivatelem (feSeni SSO s AD)

MA_FU 34 e moznost zasilani dennich souhrnd ze spam karantény uZivatelim s
moznosti uvolnéni jednotlivych mailll z karantény (lokalizace do
CESTINY)

MA_FU 35 e moznost zobrazeni minimalné hlavi¢ek veskerych maild v karanténé pro
administratora s moznost uvolnéni mail( z karantény administratorem

MA_FU 36 e pro administratora moznost zobrazeni podrobného trasovani pfichozich i
odchozich mailt s divody odmitnuti mailt a zafazeni do karantény

MA_FU 37 PInohodnotna integrace se sitovym dohledem GNU SW nap¥. Zabbix, Nedi,

Nagios (podpora SNMP (v2c, v3) v€etné dostupnosti MIB souboru dodavaného
vyrobcem)

7. OSTATNI POZADAVKY ZADAVATELE

7.1 Fakturacéni a dodaci podminky

Pozadavky na dodavatele jsou nasledujici:

a) Po podpisu smlouvy budou na etapy vystaveny objednavky (na kazdou etapu zvlast):

a. Etapal.: Dodani HW zafizeni

b. Etapa Il.: Implementace a zaSkoleni a nhasazeni do provozu

b) Dodavka bude rozdélena na 2 etapy:
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c)

d)

e)

o Dodavka v ramci Etapy I|. bude dodana do sidla zadavatele najednou v terminu do 4 tydnd po
pfijeti objednavky Dodavatelem.

e Dodavka v ramci Etapy Il. bude dodana do sidla zadavatele v obdobi do 8 tydnu po skonceni
etapy I.

e O pfesnych datech a Casech dodani bude dodavatel zadavatele informovat minimaliné 5
pracovnich dni pfed uskuteénénim dodavky.

e O pfedani budou sepsany predavaci protokoly, potvrzené osobou povéfenou zadavatelem pro
tuto zakazku, obsahujici podrobny seznam dodanych produktt (véetné sériovych a jinych Cisel)
a misto dodani. Sériova &isla musi byt viditelna na obalu bez nutnosti otevirat baleni.

e Naklady na dodani na uvedena mista dodani, v€etné nakladl na pojisténi a vystaveni
dokument( potfebnych pro doru¢eni na mista dodani jsou hrazeny dodavatelem.

Faktury budou vystaveny dodavatelem az po dodani vSech produktd v ramci kazdé etapy na urcena
mista dodani a potvrzeni vSech predavacich protokolu:

o K fakturam budou pfilozeny pfedavaci protokoly.
e Faktury musi byt vystaveny pfimo dodavatelem.

o Faktury budou vystaveny zvlast pro kazdou etapu se splatnosti 30 dni od uUplného dodani
zafizeni v ramci etapy.

V databazi vyrobce musi byt zadavatel veden jako prvni uzivatel zbozi. Zadavatel pozaduje originalni
a nova zafizeni. Dodavatel je povinen dolozit potvrzeni od vyrobce o uréeni dodavaného HW pro
evropsky trh a zadavatele (v€etné sériovych Cisel dodavanych zafizeni), pokud ho o to Zadavatel pfi
dodani zafizeni pozada.

U kazdého dodavaného zafizeni Ugastnik uvede v nabidce jeho piesnou specifikaci, obchodni nazev,
vyrobce a identifikator zbozi (part number).

7.2 Minimalni pozadavky na Zarucéni servis

Dodavatel musi zajistit minimalné nasledujici podminky zaruéniho servisu:

a)

b)

c)

d)

f)

Zaruéni doba bude ¢init minimalné 60 mésicl pro kazdy dodany produkt a zaéne béZet dnem podpisu
Predavaciho protokolu — tj. po dodani vSech zafizeni pfislusné etapy.

Ugastnik nabidne zadavateli moZnost objednat v ramci Zaruéniho servisu SLA sluzby po dobu 5 let, a
to pro kazdou Etapu, nebo Typ zafizeni (Log management pro FW, Nastroj pro centralni spravu FW,
Sandbox a Mailova brana) nezavisle. Je pozadovano SLA a to: 8 x 5 x NBD s odezvou do 8 hodin pfi
plnéni v sidle zadavatele, a to pfi platnosti vSech bodu tohoto odstavce.

Ugastnik poskytne Zadavateli po dobu trvani zaruéniho servisu véechny relevantni verze SW nabizené
vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a fungovalo bez zavad.

Dodavatel se zavazuje informovat zadavatele o novych verzich SW a funkénostech, které mohou
rozSifovat dodané feSeni zplsobem, ktery zadavatel shleda ve shodé s potfebami dalSiho rozvoje
dodaného feSeni. Dodavatel se zavazuje ziskat potfebné SW produkty legalnim zplsobem za
podminek stanovenych vyrobcem zafizeni.

Dodavatel je povinen zajistit zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou
vyrobce v rdmci své podpory poskytuje.

Zadavatel musi mit moZznost se sdm zaregistrovat na strankach vyrobce a musi mit moznost
samostatného stahovani novych verzi SW a registrace k odbéru automatickych e-mailovych zprav
tykajicich se dodavanych zafizeni a upozornujici na tyto skutecnosti:
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a. bezpecnostni incidenty, které vyzaduji od zadavatele povyseni operac¢niho systému/firmware Ci
aplikovani zmény konfigurace ¢i opravy (zaplaty),

b. konec prodeje & podpory,

c. nové verze operacniho systému/firmware,

d. znamé chyby operacniho systému/firmware.

g) Servisni zasahy v ramci zaruky budou pfednostné provadény v misté plnéni. Zavada, jejiz odstranéni
z jakychkoliv divodd nebude na misté mozné, nebo vhodné, bude feSena vyménnym zpusobem.
VeSkera manipulace s opravovanou komponentou bude protokolarné zaznamenana. V pfipadég, ze
oprava vadné komponenty nebude mozna, bude pfedmétna komponenta nahrazena novou stejnych
nebo lepsich parametrd, na niz bude mozno provozovat stejny SW jako na ptvodni.

h) Zaruéni podminky budou jasné definovany v ramci Servisni smlouvy, jejiz textaci, Sankéni a Skodni
podminky navrhne dodavatel v ramci nabidky. Oboustranné odsouhlasené podminky Servisni
smlouvy jsou podminkou pro uzavieni Smlouvy o dilo mezi vitéznym dodavatelem a zadavatelem.

7.3 Testovani nabizenych zafizeni Firewall

Zadavatel si vyhrazuje pravo otestovani shody udavanych parametrll propustnosti jednotlivych
bezpecnostnich funkci s realnym méfenim/chovanim zafizeni v testovacim prostfedi. S ohledem na
pozadavky zadavaci dokumentace mohou byt/budou testovany zejména tyto funkce:

a) Test kapacity firewallu (UDP PPS test, test propustnosti UDP/512 1518 B)
b) Test poc¢tu konkurenénich spojeni (TCP)

c) Test po¢tu nové navazovanych spojeni

d) Test propustnosti NGFW

Dodavatel se podanim nabidky zavazuje k bezplatnému zapujéeni testovaci platformy, véetné generatoru
pozadovanych zatézi, pro provedeni vySe pozadovanych testl. Testovaci platforma musi odpovidat
dodavatelem nabizenym platformam definovanym v (Log management pro FW, Nastroj pro centralni
spravu FW, Sandbox a Mailova brana).

V pfipadé, ze zadavatel pfi testech zjisti, Zze zafizeni nesplfuji pozadované parametry, bude toto
zadavatelem hodnoceno jako nesplnéni zadavacich podminek a ucastnik bude vylou€en z vybérového
fizeni pro nesplnéni zadavacich podminek.

Dodavatel se podanim nabidky zavazuje k dodani MIB k dodanym firewallim, ze které bude mozné vy¢itat
minimalné nasledujici parametry:

a) Vytizeni procesoru (v€etné jednotlivych jader), paméti a jednotlivych interface.

b) Pocet celkovych navazanych spojeni, a primérnou dobu potfebnou k navazani spojeni.

c) Stavy hlavnich systémovych front.

V pfipadé, ze zadavatel v dobé zaruky (60 mésicl) na zakladé provoznich charakteristik, provoznich
obalovych kfivek nebo ad hoc testti pomoci testovaci platformy, nezavislé na dodavateli zjisti, ze libovolné
zafizeni nesplfhuje pozadované parametry, je dodavatel povinen zafizeni nahradit vy3§im modelem
splfiujicim pozadované parametry na své naklady, a to v€etné subskripci analogicky k pavodné dodanému
zafizeni. Dale je povinen proveést bezplatnou implementaci tohoto nahradniho feSeni, a to dle
harmonogramu stanoveném zadavatelem.

Néahradni feSeni bude vyhodnoceno a akceptovano zadavatelem, a to na zakladé Akceptaéni procedury,
ktera bude provedena shodné jako akceptacni procedura pivodni dodavky. Akceptovana dodavka bude
do 5 dni bezplatné pfevedena do majetku zadavatele.
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Tyto pfipady nezbavi dodavatele povinnosti zaplatit smluvni pokuty a nahradu Skody dle podminek
Smlouvy o dilo uzaviené na zakladé této verejné zakazky.
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