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Požadavky na Core a Access přepínače
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[bookmark: _Toc14199248][bookmark: _Toc14232660][bookmark: _Toc14232693][bookmark: _Toc14234534]Obecné požadavky na komunikační a bezpečnostní infrastrukturu přepínačů
Řešení požadované v rámci tohoto výběrového řízení bude nahrazovat zastaralé přepínače doposud používané v síti Metropolnet a.s. a po jeho celkové implementaci do sítě Metropolnet a.s. vytvoří komplexní, bezpečnostní a plně managementovatelný systém, integrovaný s dalšími částmi sítě Metropolnet a.s., včetně těch, které nejsou součástí této fáze. 

Modernizace sítě Metropolnet a.s. Řešení komunikační a bezpečnostní infrastruktury přepínačů lze v souvislosti s jeho postupným nasazením do sítě Metropolnet a.s. rozdělit v tomto VŘ na celkem čtyři části řešení:
1. CORE přepínače pro zajištění CORE části sítě – je požadován jen jeden CORE přepínač pro lokalitu Magistrát
2. ACCESS/AGREGAČNÍ přepínače pro zajištění přístupu klíčových uživatelů do ACCESS části sítě
3. Systém pro řízení přístupu k Datovým zdrojům sítě – Bezpečnostní funkcionalita sítě pro celkem 2000 uživatelů
4. Nástroj pro řízení – management sítě, pro v tomto VŘ dodávaný HW a SW

CORE část sítě společnosti Metropolnet a.s. budou v budoucnu tvořit dva velmi výkonné L3 modulární přepínače s dostatečnou redundancí umístěné ve dvou různých lokalitách. Takto bude možné vytvořit plně dostupnou HA (High Available) páteř (L2 switchovanou a L3 routovanou) CORE část sítě Metropolnet a.s., na kterou bude připojena User Access vrstva sítě a servery sítě Metropolnet a.s.  
Minimální počty portů v rámci tohoto VŘ dodávaného CORE přepínače pro lokalitu Magistrát jsou sumarizovány v bodě 1.5 tohoto materiálu.  Základní požadavky Zadavatele na CORE přepínače jsou dále uvedeny v bodě 1.6 tohoto materiálu.
ACCESS/AGREGAČNÍ část sítě pro přístup klíčových uživatelů bude tvořena L2/L3 stohovatelnými přepínači s dostatečnou výkonností (a podporou NAC a 802.1x), tak aby bylo možné pokrýt potřeby jednotlivých budov, jejich podlaží, nebo jejich dalších logických celků z pohledu kabelového a plně zabezpečeného datového připojení jednotlivých tzv. Endpointů sítě (jako jsou: PC, IP telefony, tiskárny atd.), nebo dalších zdrojů sítě (záložní lokality se servery, polem atd.). 
Požadované počty přepínačů pro tuto část sítě, včetně jejich typů (TYP 1, TYP 2, TYP 3 a TYP 4) typy jsou uvedeny v bodě 1.7. Společné Základní parametry typů TYP 1, TYP 2, TYP 3 a TYP 4 ACCESS/AGREGAČNÍCH přepínačů pro tuto část sítě uvádí bod 1.8.

Společné požadavky na Povinné příslušenství pro CORE přepínače a ACCESS/AGREGAČNÍCH přepínačů TYP 1, TYP 2, TYP 3 a TYP 4 uvádí bod 1.9.
Zadavatel dále požaduje prostou dodávku 25 kusů L2 přepínačů pro externí části sítě (dále také označeny jako TYP 5), které nahradí zde umístěné zastaralé přepínače. 

POZOR: 
· Pro tyto přepínače nepožaduje Zadavatel Implementaci a integraci 
· a provede ji sám po realizaci a předání celé Implementace dle podmínek stanovených v ZD.
· Požadované parametry pro tyto přepínače (TYP 5), včetně požadovaného příslušenství uvádí bod 1.10.
Součástí dodávky modernizované CORE a ACCESS části sítě společnosti Metropolnet a.s. bude také software pro management, dohled a správu CORE a ACCESS části sítě, která bude dodávána v rámci tohoto VŘ. Detailní požadavky pro tuto část dodávky uvádí bod 1.12.
Součástí modernizované CORE a ACCESS části sítě společnosti Metropolnet a.s. bude dále synergické propojení bezpečnosti na bázi provozovaných perimetr Firewallů a systému pro:
· ověřování identity uživatelů a 
· pro řízení přístupu uživatelů nebo zařízení k jednotlivým datovým zdrojům.
Celý dodaný systém po své implementaci musí být schopen ověřit identitu uživatele a zařízení přistupujících do sítě společnosti Metropolnet a.s. Dále musí být schopen rozpoznat kontext jejich připojení (typ koncového zařízení, místa, tedy ve smyslu interní síť/externí konektivita, dále např. čas připojení atd.) a na základě kontextu následně přidělit uživatelům a zařízením přístupová oprávnění k jednotlivých datovým zdrojům uvnitř sítě Metropolnet a.s. na základě bezpečnostních rolí. Základní požadované parametry pro bezpečnostní infrastrukturu sumarizují body 1.2 a 1.11.

[bookmark: _Ref12303436][bookmark: _Toc14199249][bookmark: _Toc14232661][bookmark: _Toc14232694][bookmark: _Toc14234535]Požadavky na bezpečnostní funkcionalitu integrovanou s CORE a ACCESS vrstvou přepínačů 
Po ověření identity uživatele, nebo zařízení je mu přidělena role, která definuje jeho práva a omezení z hlediska přístupu k datovým zdrojům uvnitř datové sítě Metropolnet. Pro celé řešení je podstatná schopnost sdílet informace o připojených uživatelích a zařízením také s ostatními zařízeními sítě Metropolnet a.s. (především perimetr firewall, RADIUS server atd.), stejně jako schopnost celého bezpečnostního systému reagovat na externí události přicházející od ostatních zařízení sítě (perimetr FW, RADIUS serveru atd.) pro dynamické odpojení zařízení, nebo uživatele od sítě Metropolnet a.s. 
Celý bezpečnostní systém infrastruktury přepínačů musí být plně kompatibilní s již provozovanými aktivními prvky sítě. A dále musí zajistit autentizaci, autorizaci a accounting pro minimálně 2000 koncových zařízení s možností dalšího rozšiřování až do 5 000 zařízení.
Zadavatelem požadované autentizační metody a mechanizmy implementované do infrastruktury přepínačů jsou následující:
1. 802.1X autentizace – koncové uživatelské zařízení disponuje 802.1x suplicantem. Bude použit standartní 802.1x suplikant operačního systému. Ověření probíhá pomocí certifikátů nebo jménem a heslem. Tento způsob je předpokládán pro interní uživatele, nebo zařízení.
2. MAC autentizace – koncové zařízení nedisponuje 802.1x suplicantem, ověření probíhá pomocí MAC adresy a dalších dodatečných bezpečnostních mechanismů, které vylučují podvržení IP adresy. Tento způsob je předpokládán pro zařízení jako jsou tiskárny, kamery nebo IP telefony.
3. Guest autentizace – koncové zařízeni nedisponuje 802.1X suplicantem, ověřování probíhá pomocí Captive portálu. Uživatel je při vstupu do sítě automaticky přesměrován na webový portál, kde dojde k jeho autentizaci. Tento způsob je předpokládám pro externí uživatele (návštěvníky sítě).

[bookmark: _Toc14199250][bookmark: _Toc14232662][bookmark: _Toc14232695][bookmark: _Toc14234536]Postup Implementace při Modernizaci Bezpečnostní infrastruktury přepínačů Metropolnet a.s.
Zadavatel požaduje po uchazeči, aby v rámci dodávky implementace dodržel základní ideu v rámci implementace dodávaného řešení, které by mělo být provedeno v rámci následujících postupných kroků:
Fáze 1:		Náhrada stávajícího řešení v uvažovaných lokalitách a počtech zařízení
Fáze 2:		Implementace bezpečnostní funkcionality pro ACCESS vrstvu přepínačů
Fáze 3:		Integrace bezpečnostních funkcionalit s provozovanými Perimetr Firewally sítě
Fáze 4:		Zkušební provoz

Detailnější rozpracování požadavků na postup Implementace při Modernizaci Bezpečnostní infrastruktury přepínačů Metropolnet a.s. dále rozpracovává bod 2. tohoto dokumentu (Příloha č. 6 ZD).

[bookmark: _Toc14199251][bookmark: _Toc14232663][bookmark: _Toc14232696][bookmark: _Toc14234537]Společné požadavky Zadavatele společné pro všechny jednotlivé části požadovaného řešení
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství)
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů. 
· Uchazeč uvede druh licencí, které jsou spojeny s užíváním nabídnutého HW, zda se jedná o perpetuální (trvalé) nebo subscription (předplatné) licence. Pokud se jedná o subscription licence, uchazeč uvede, kolik let nabídnuté licence pokrývají.
· Uchazeč uvede SW licence. které jsou spojeny s užíváním nabídnutého SW, zda se jedná o perpetuální (trvalé) nebo subscription (předplatné) licence. Pokud se jedná o subscription, uchazeč uvede, kolik let nabídnuté licence pokrývají.
· Jsou požadovány garance bezplatných softwarových aktualizací (nové verze programového vybavení) v minimální délce 60 měsíců a to výrobcem.
· Je požadována rozšířená servisní záruka na hardware s garantovanou výměnou 24x7 podporou technika na místě instalace s reakční dobou 4 hodiny v délce 60 měsíců s možností otevírat servisní požadavek v režimu 24x7x365 pro CORE přepínač v lokalitě Magistrát. Tato záruka musí být garantovaná přímo výrobcem zařízení.  
· Je požadována záruka na hardware ACCESS přepínačů s výměnou NBD v délce 60 měsíců.
· Je požadovaná technická podpora výrobce po dobu 60 měsíců. Zadavatel se může obrátit přímo na podporu výrobce zařízení.
· Záruka, včetně v dokumentu požadované „Rozšířené záruky“, na všechny části díla, vyjma Implementace a Servisní smlouvy Uchazeče, musí být garantována jedním výrobcem, a to pro HW i SW. 
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.
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	Id poža-davku
	Typy portů a Počet Portů, podpora redundance, Min. celková výkonnost a další požadavky
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	10Gbit/s port typu SFP+. Celkový počet 128 portů SFP+ v šasi CORE přepínače
	ANO
	Uchazeč doplní odkaz

	2
	Sudý počet linkových karet v chassis (např. 2,4,6,8...)
	ANO
	Uchazeč doplní odkaz

	3
	Min. celková výkonnost přepínače: 10 Tbps.  
Váhově hodnocený parametr 1.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu Celkové výkonnosti nabízeného typu přepínače v Tbps. Minimální přípustná hodnota je 10 Tbps.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (13 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 13 * ------------------------------------------
                                                  Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	4
	Rozšířená záruka výrobce: 24x7 s reakční dobou 4 hodiny na místě instalace s technikem. Délka trvání podpory je 60 měsíců, pro CORE přepínač v Lokalitě MAGISTRÁT.
	ANO
	Uchazeč doplní odkaz
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	Id poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	Základní vlastnosti
	
	

	2
	Typ zařízení - L3 přepínač
	ANO
	Uchazeč doplní odkaz

	3
	Formát přepínače - modulární
	ANO
	Uchazeč doplní odkaz

	4
	Každý modul v chassis musí podporovat distribuované přepínání paketů
	ANO
	Uchazeč doplní odkaz

	5
	Redundantní management-přepínací jednotka
	ANO
	Uchazeč doplní odkaz

	6
	Maximální velikost: 10 RU
Váhově hodnocený parametr 2.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Skutečné velikosti CORE přepínače. Maximální přípustná hodnota je 10 RU.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejnižší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (13 bodů).
                                                  Nejnižší nabízená hodnota 
Počet bodů uchazeče = 13 * ------------------------------------------
                                                  Uchazečem nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejnižší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	7
	Redundantní management-přepínací jednotka v provedení „hot swap“ 
	ANO
	Uchazeč doplní odkaz

	8
	Výkonnostní parametry
	
	

	9
	Minimální kapacita interní sběrnice na 1 slot přepínače: 440 Gbps. 
Váhově hodnocený parametr 3.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu Skutečné kapacita interní sběrnice na 1 slot přepínače. Minimální přípustná hodnota je 440 Gbps.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (13 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 13 * ------------------------------------------
                                                  Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	10
	Počet MAC adres: 128 000. 
Váhově hodnocený parametr 4.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Počet MAC adres CORE přepínače. Minimální přípustná hodnota je 128 000.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (13 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 13 * ------------------------------------------
                                                  Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	11
	Počet záznamů ve směrovací tabulce - IPv4  unicast: 
512 000
	ANO
	Uchazeč doplní odkaz

	12
	Počet záznamů ve směrovací tabulce – IPv6  unicast: 
256 000
	ANO
	Uchazeč doplní odkaz

	13
	Počet aktivních VLAN: 4 000
	ANO
	Uchazeč doplní odkaz

	14
	Redundantní napájení minimálně trojící AC zdrojů (součást dodávky), jejich výměna musí být možná za provozu (hot-swap), podpora N+1 redundance
	ANO
	Uchazeč doplní odkaz

	15
	Možnost rozšířit o další moduly s 40Gbit/s a/nebo 100Gbit/s porty. Uveďte konktrétně o které moduly je možné rozšířit.
Váhově hodnocený parametr 5.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ skutečnost, jakými moduly s 40Gbit/s a/nebo 100Gbit/s je možné CORE přepínač rozšířit.  Hodnota kritéria K1 pro 40 Gbit/s je 50 %, hodnota kritéria K2 pro 100Gbit/s je 50%. Pokud je možné rozšířit přepínač o oba typy modulů zároveň, dostane uchazeč součet hodnot K1+K2.
Uchazeči obdrží počet bodů odpovídající součtu jednotlivých hodnot parametrů K1, K2 podle skutečné rozšiřitelnosti o požadované moduly, to celé je násobeno maximálním možným počtem bodů pro tento parametr (13 bodů).
                                                 Počet bodů uchazeče = 13 * (K1+K2)
Uchazeči, jehož řešení nabízí rozšiřitelnost realizovatelnou oběma moduly (40Gbit/s a 100Gbit/s) bude přiděleno 13 bodů.

	16
	Podporované funkce
	
	

	17
	Virtualizace – možnost sloučit alespoň dvě fyzická šasi do jednoho logického celku – virtuálního šasi (jediná entita z pohledu L2 i L3 protokolů)
	ANO
	Uchazeč doplní odkaz

	18
	Ochranné mechanismy rozpadnutí virtuálního šasi bez nutnosti využití dodatečných zařízení
	ANO
	Uchazeč doplní odkaz

	19
	Směrování protokolů IPv4 a IPv6 v hardware (duální podpora IPv4 a IPv6, tedy možnost současné konfigurace IPv4 a IPv6 adres na tomtéž fyzickém nebo logickém rozhraní, dual‑stack)
	ANO
	Uchazeč doplní odkaz

	20
	Tunelovací protokoly (např. GRE) v hardware, uveďte jaké.
	ANO
	Uchazeč doplní odkaz

	21
	IEEE 802.3ad
	ANO
	Uchazeč doplní odkaz

	22
	IEEE 802.3ad přes více modulů
	ANO
	Uchazeč doplní odkaz

	23
	IEEE 802.3ad přes více šasi (Multichassis LAG)
	ANO
	Uchazeč doplní odkaz

	24
	IEEE 802.1Q
	ANO
	Uchazeč doplní odkaz

	25
	IEEE 802.1s - multiple spanning trees
	ANO
	Uchazeč doplní odkaz

	26
	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	Uchazeč doplní odkaz

	27
	IEEE 802.1p
	ANO
	Uchazeč doplní odkaz

	28
	Detekce protilehlého zařízení (např. LLDP)
	ANO
	Uchazeč doplní odkaz

	29
	Protokol pro definici šířených VLAN: MVRP nebo VTP
	ANO
	Uchazeč doplní odkaz

	30
	Hardwarová podpora dlouhých ethernetových rámců, tzv. "jumbo frames“
	ANO
	Uchazeč doplní odkaz

	31
	Detekce jednosměrnosti optické linky
	ANO
	Uchazeč doplní odkaz

	32
	QoS classification
	ANO
	Uchazeč doplní odkaz

	33
	QoS marking
	ANO
	Uchazeč doplní odkaz

	34
	QoS Policing 
	ANO
	Uchazeč doplní odkaz

	35
	Konfigurovatelné HW prostředky ochrany CPU před útoky typu DoS
	ANO
	Uchazeč doplní odkaz

	36
	Hardwarová filtrace (access list) na fyzickém i logickém L2 i L3 rozhraní
	ANO
	Uchazeč doplní odkaz

	37
	Hardwarová filtrace (access list) dle L2, L3 i L4 informací
	ANO
	Uchazeč doplní odkaz

	38
	OSPFv2, OSPFv3
	ANO
	Uchazeč doplní odkaz

	39
	OSPF s MD5 a NSSA
	ANO
	Uchazeč doplní odkaz

	40
	Router Redundancy protokol pro IPv4 (např. VRRP, HSRP)
	ANO
	Uchazeč doplní odkaz

	41
	Policy-based routing podle ACL
	ANO
	Uchazeč doplní odkaz

	42
	PIM-SM (Protocol Independent Multicast, sparse mód) a MSDP
	ANO
	Uchazeč doplní odkaz

	43
	IGMPv2, IGMPv3
	ANO
	Uchazeč doplní odkaz

	44
	IPv6 services (HTTP, DNS, SSH, ACL, ICMP, DHCP)
	ANO
	Uchazeč doplní odkaz

	45
	Router Redundancy protokol pro IPv6 (např. VRRP, HSRP)
	ANO
	Uchazeč doplní odkaz

	46
	IPv6 Multicast (MLDv1 & v2, PIM SM)
	ANO
	Uchazeč doplní odkaz

	47
	IPv6 QoS
	ANO
	Uchazeč doplní odkaz

	48
	Vytváření logicky oddělených instancí virtuálních směrovacích tabulek v rámci téhož L3 přepínače/směrovače pro tvorbu VPN (podpora virtualizace směrovacích tabulek - např. funkční ekvivalent Virtual Routing and Forwarding/Multi‑VRF)
	ANO
	Uchazeč doplní odkaz

	49
	Protokoly a služby per VRF (Radius nebo TACACS+, VRRP nebo HSRP,  SNMP, Syslog, NTP, PING) 
	ANO
	Uchazeč doplní odkaz

	50
	Analýza síťového provozu NetFlow v9 (RFC 3955) nebo sFlow (RFC 3176)
	ANO
	Uchazeč doplní odkaz

	51
	Nástroj měření odezev sítě pro IPv4 i IPv6 (např. RPM, NQA, IP SLA, nebo funkčně ekvivalentní)
	ANO
	Uchazeč doplní odkaz

	52
	Uživatelsky modifikovatelná automatická reakce/obsluhy událostí při provozu přepínače (pomocí skriptů), možnost reakce na asynchronní událost.
	ANO
	Uchazeč doplní odkaz

	53
	Konfigurace zařízení v čitelné textové formě
	ANO
	Uchazeč doplní odkaz

	54
	Povyšování operačního software zařízení po síti pomocí protokolů TFTP, FTP a HTTP
	ANO
	Uchazeč doplní odkaz

	55
	Nahrání/zálohování textové konfigurace zařízení po síti pomocí protokolů TFTP, FTP a HTTP
	ANO
	Uchazeč doplní odkaz

	56
	Sériová nebo USB konzolová linka
	ANO
	Uchazeč doplní odkaz

	57
	CLI rozhraní
	ANO
	Uchazeč doplní odkaz

	58
	SSHv2
	ANO
	Uchazeč doplní odkaz

	59
	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ANO
	Uchazeč doplní odkaz

	60
	Synchronizace času protokolem NTP (klient i server)
	ANO
	Uchazeč doplní odkaz

	61
	SNMPv2 a SNMPv3
	ANO
	Uchazeč doplní odkaz

	62
	RADIUS klient pro AAA (autentizace, accounting)
	ANO
	Uchazeč doplní odkaz

	63
	RADIUS nebo TACACS+ klient
	ANO
	Uchazeč doplní odkaz

	64
	Port mirroring (SPAN)
	ANO
	Uchazeč doplní odkaz

	65
	Vzdálený port mirroring RSPAN, nebo ERSPAN
	ANO
	Uchazeč doplní odkaz

	66
	Pokročilé interní nástroje pro ladění/debugging procházejícího provozu
	ANO
	Uchazeč doplní odkaz

	67
	Syslog
	ANO
	Uchazeč doplní odkaz

	68
	Podpora Linux Shell
	ANO
	Uchazeč doplní odkaz
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Celkový požadovaný počet přepínačů TYP 1: 3 ks
	Id poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	Základní vlastnosti
	
	

	2
	Minimální počet portů 10 Gbit/s a jejich typ: 24x SFP+ 
Váhově hodnocený parametr 6.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimálního počtu portů 10 Gbit/s a jejich typ. Minimální počet požadovaných 10 Gbit/s je 24, v provedení SFP+.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	3
	Redundantní napájení minimálně dvojicí interních AC zdrojů (součást dodávky), jejich výměna musí být možná za provozu (hot-swap)
	ANO
	Uchazeč doplní odkaz

	4
	Minimální počet aktivních VLAN: 4000
	ANO
	Uchazeč doplní odkaz

	5
	USB nebo sériová konzolová linka
	ANO
	Uchazeč doplní odkaz

	6
	10/100 management out-of-band port
	ANO
	Uchazeč doplní odkaz

	7
	HW a SW podpora technologie MACsec
	ANO
	Uchazeč doplní odkaz

	8
	Výkonnostní parametry
	
	

	9
	Minimální paketový výkon přepínače v paketech/vteřinu: 280 Mpps 
Váhově hodnocený parametr 7.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimálního paketového výkonu přepínače v paketech/vteřinu.  Minimální požadovaný paketový výkon přepínače v paketech/vteřinu je 280 Mpps.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  
                                               Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	10
	Podpora PoE: Není požadována.
	ANO
	Uchazeč doplní odkaz

	11
	Stohování
	
	

	12
	Přepínač podporuje stohování vestavěným nebo rozšiřujícím modulem.
	ANO
	Uchazeč doplní odkaz

	13
	Je požadován stohovací modul a veškeré příslušenství v rámci dodávky: NE
	ANO
	Uchazeč doplní odkaz

	14
	Podpora minimální rychlosti stohovacího propojení: 330Gbit/s 
Váhově hodnocený parametr 8.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Podporu minimální rychlosti stohovacího propojení v Gbit/s.  Minimální požadovaná podpora rychlosti stohovacího propojení je 330 Gbit/s.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.


[bookmark: _Ref14103168][bookmark: _Toc14200253][bookmark: _Toc14234584]Tabulka 1‑3: Technická specifikace díla

[bookmark: _Ref14102938][bookmark: _Toc14232668][bookmark: _Toc14232701][bookmark: _Toc14234542]Access přepínač TYP 2
Celkový požadovaný počet přepínačů TYP 2: 4ks
	Id poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	Základní vlastnosti
	
	

	2
	Minimální počet portů 10/100/1000: 48 portů
	ANO
	Uchazeč doplní odkaz

	3
	Minimální počet portů 10 Gbit/s a jejich typ: 4x SFP+ 
Váhově hodnocený parametr 9.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimální počet portů 10 Gbit/s a jejich typ. Minimální počet portů 10 Gbit/s a jejich typ je: 4x SFP+.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	4
	Redundantní napájení minimálně dvojicí interních AC zdrojů, jejich výměna musí být možná za provozu (hot-swap)
	ANO
	Uchazeč doplní odkaz

	5
	Minimální počet aktivních VLAN: 2000
	ANO
	Uchazeč doplní odkaz

	6
	HW a SW podpora technologie MACsec
	ANO
	Uchazeč doplní odkaz

	7
	USB nebo sériová konzolová linka
	ANO
	Uchazeč doplní odkaz

	8
	10/100 management out-of-band port
	ANO
	Uchazeč doplní odkaz

	9
	Výkonnostní parametry
	
	

	10
	Minimální paketový výkon přepínače v paketech/vteřinu: 110 Mpps
Váhově hodnocený parametr 10.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimální paketový výkon přepínače v paketech/vteřinu. Minimální požadovaný výkon přepínače v paketech/vteřinu: 110 Mpps.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                 Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	11
	Stohování
	
	

	12
	Přepínač podporuje stohování vestavěným nebo rozšiřujícím stohovacím modulem.
	ANO
	Uchazeč doplní odkaz

	13
	Je požadován stohovací modul a veškeré příslušenství v rámci dodávky: ANO
	ANO
	Uchazeč doplní odkaz

	14
	Podpora minimální rychlosti stohovacího propojení: 100Gbit/s
	ANO
	Uchazeč doplní odkaz
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Celkový požadovaný počet přepínačů Typ 3: 4 ks
	Id poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	Základní vlastnosti
	
	

	2
	Minimální počet PoE portů 10/100/1000: 24 portů
	ANO
	Uchazeč doplní odkaz

	3
	Minimální počet portů 10 Gbit/s a jejich typ: 4x SFP+
Váhově hodnocený parametr 11.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimální počet portů 10 Gbit/s a jejich typ. Minimální počet portů 10 Gbit/s a jejich typ je: 4x SFP+.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	4
	Redundantní napájení minimálně dvojicí interních AC zdrojů, jejich výměna musí být možná za provozu (hot-swap)
	ANO
	Uchazeč doplní odkaz

	5
	Minimální počet aktivních VLAN: 2000
	ANO
	Uchazeč doplní odkaz

	6
	HW a SW podpora technologie MACsec
	ANO
	Uchazeč doplní odkaz

	7
	USB nebo sériová konzolová linka
	ANO
	Uchazeč doplní odkaz

	8
	10/100 management out-of-band port
	ANO
	Uchazeč doplní odkaz

	9
	Výkonnostní parametry
	
	

	10
	Minimální paketový výkon přepínače v paketech/vteřinu: 68 Mpps
Váhově hodnocený parametr 12.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimální paketový výkon přepínače v paketech/vteřinu. Minimální požadovaný výkon přepínače v paketech/vteřinu: 68 Mpps.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).                                               
                                                Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	11
	PoE
	
	

	12
	Minimální PoE výkon k dispozici s jedním napájecím zdrojem: 740 W
	ANO
	Uchazeč doplní odkaz

	13
	Minimální počet najednou fungujících PoE (IEEE 802.3af) portů s jedním napájecím zdrojem: 24 portů
	ANO
	Uchazeč doplní odkaz

	14
	Minimální počet najednou fungujících PoE+ (IEEE 802.3at) portů s jedním napájecím zdrojem: 24 portů
Váhově hodnocený parametr 13.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimální počet najednou fungujících PoE+ (IEEE 802.3at) portů s jedním napájecím zdrojem.  Minimální požadovaný počet najednou fungujících portů je 24.  
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	15
	Stohování
	
	

	16
	Přepínač podporuje stohování vestavěným nebo rozšiřujícím modulem.
	ANO
	Uchazeč doplní odkaz

	17
	Je požadován stohovací modul a veškeré příslušenství v rámci dodávky: NE
	ANO
	Uchazeč doplní odkaz

	18
	Podpora minimální rychlosti stohovacího propojení: 100Gbit/s
	ANO
	Uchazeč doplní odkaz


[bookmark: _Ref14103181][bookmark: _Toc14200255][bookmark: _Toc14234586]Tabulka 1‑5: Technická specifikace díla

[bookmark: _Ref14102959][bookmark: _Toc14232670][bookmark: _Toc14232703][bookmark: _Toc14234544]Access přepínač TYP 4
Celkový požadovaný počet přepínačů TYP 4: 25
	Id poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	Základní vlastnosti
	
	

	2
	Minimální počet PoE portů 10/100/1000: 48 portů
	ANO
	Uchazeč doplní odkaz

	3
	Minimální počet portů 10Gbit/s a jejich typ: 2x SFP+
Váhově hodnocený parametr 14.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimální počet portů 10 Gbit/s a jejich typ. Minimální počet portů 10 Gbit/s a jejich typ je: 4x SFP+.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 2* ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	4
	1x interní AC napájecí zdroj
	ANO
	Uchazeč doplní odkaz

	5
	Minimální počet aktivních VLAN: 2000
	ANO
	Uchazeč doplní odkaz

	6
	Výkonnostní parametry
	
	

	7
	Minimální paketový výkon přepínače v paketech/vteřinu:110 Mpps
Váhově hodnocený parametr 15.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimální paketový výkon přepínače v paketech/vteřinu. Minimální požadovaný výkon přepínače v paketech/vteřinu: 110 Mpps.
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	8
	PoE
	
	

	9
	Minimální PoE výkon k dispozici s jedním napájecím zdrojem: 740 W
	ANO
	Uchazeč doplní odkaz

	10
	Minimální počet najednou fungujících PoE (IEEE 802.3af) portů s jedním napájecím zdrojem: 48 portů
	ANO
	Uchazeč doplní odkaz

	11
	Minimální počet najednou fungujících PoE+ (IEEE 802.3at) portů s jedním napájecím zdrojem: 24 portů
Váhově hodnocený parametr 16.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Minimální počet najednou fungujících PoE+ (IEEE 802.3at) portů s jedním napájecím zdrojem.  Minimální požadovaný počet najednou fungujících portů je 24.  
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	12
	Stohování
	
	

	13
	Přepínač podporuje stohování vestavěným nebo rozšiřujícím modulem.
	ANO
	Uchazeč doplní odkaz

	14
	Je požadován stohovací modul a veškeré příslušenství v rámci dodávky: ANO
	ANO
	Uchazeč doplní odkaz
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V tomto bodu jsou uvedeny Společné vlastnosti pro následující typy ACCESS/AGREGAČNÍCH přepínačů. 
· Access přepínač TYP 1
· Access přepínač TYP 2
· Access přepínač TYP 3
· Access přepínač TYP 4
POZOR: Pro přepínače TYP 5 jsou požadované vlastnosti uvedeny v bodě 1.10:
	Id poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	Základní vlastnosti
	
	

	2
	Třída zařízení: L3 access přepínač
	ANO
	Uchazeč doplní odkaz

	3
	Formát zařízení: 1RU
	ANO
	Uchazeč doplní odkaz

	4
	Propustnost přepínacího subsystému: Full wire speed
	ANO
	Uchazeč doplní odkaz

	5
	Minimální počet MAC adres: 32 000
	ANO
	Uchazeč doplní odkaz

	6
	Vlastnosti stohování
	ANO
	Uchazeč doplní odkaz

	7
	Podpora stohování bez snížení počtu Ethernet portů
	ANO
	Uchazeč doplní odkaz

	8
	Podpora vzájemného stohování nabídnutých Access modelů přepínačů Typ2 a Typ3
	ANO
	Uchazeč doplní odkaz

	9
	Podpora minimálně 8 přepínačů ve stohu 
Váhově hodnocený parametr 17.
	ANO
DOPLNIT HODNOTU
	Uchazeč doplní odkaz

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu: Maximální počet podporovaných přepínačů ve stohu.  Minimální požadovaný počet podporovaných přepínačů ve stohu je 8. 
Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotou tohoto parametru, to celé je násobeno maximálním možným počtem bodů pro tento parametr (2 body).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 2 * ------------------------------------------
                                                 Nejvyšší nabízená hodnota
Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	10
	Podpora možnosti předkonfigurace neexistujícího přepínače ve stohu před jeho připojením
	ANO
	Uchazeč doplní odkaz

	11
	Podpora seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ANO
	Uchazeč doplní odkaz

	12
	Podpora 1:N redundance ve stohu, kterýkoli prvek může být řídícím prvkem stohu
	ANO
	Uchazeč doplní odkaz

	13
	Podpora QoS na stohovacím propoji
	ANO
	Uchazeč doplní odkaz

	14
	Protokoly fyzické vrstvy
	ANO
	Uchazeč doplní odkaz

	15
	IEEE 802.3ad
	ANO
	Uchazeč doplní odkaz

	16
	Podpora "jumbo rámců"
	ANO
	Uchazeč doplní odkaz

	17
	Protokoly 2. vrstvy
	ANO
	Uchazeč doplní odkaz

	18
	IEEE 802.1D
	ANO
	Uchazeč doplní odkaz

	19
	IEEE 802.1Q
	ANO
	Uchazeč doplní odkaz

	20
	IEEE 802.1X - Port Based Network Access Control
	ANO
	Uchazeč doplní odkaz

	21
	IEEE 802.1s - multiple spanning trees
	ANO
	Uchazeč doplní odkaz

	22
	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	Uchazeč doplní odkaz

	23
	IEEE 802.1p - Minimální počet vnitřních front: 8
	ANO
	Uchazeč doplní odkaz

	24
	Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentní
	ANO
	Uchazeč doplní odkaz

	25
	Detekce protilehlého zařízení (např. CDP, LLDP)
	ANO
	Uchazeč doplní odkaz

	26
	Detekce parametrů protilehlého zařízení (např. LLDP-MED)
	ANO
	Uchazeč doplní odkaz

	27
	Protokol pro definici šířených VLAN: MVRP nebo VTP
	ANO
	Uchazeč doplní odkaz

	28
	Detekce jednosměrnosti optické linky (např. UDLD)
	ANO
	Uchazeč doplní odkaz

	29
	STP root guard
	ANO
	Uchazeč doplní odkaz

	30
	STP loop guard
	ANO
	Uchazeč doplní odkaz

	31
	Možnost autorecovery po chybovém stavu (UDLD, root guard, loop guard)
	ANO
	Uchazeč doplní odkaz

	32
	Multicast/broadcast storm control - hardwarové omezení poměru unicast/multicast rámců na portu v procentech
	ANO
	Uchazeč doplní odkaz

	33
	Protokol IP
	ANO
	Uchazeč doplní odkaz

	34
	IP alias (více IP sítí na jednom rozhraní)
	ANO
	Uchazeč doplní odkaz

	35
	QoS
	ANO
	Uchazeč doplní odkaz

	36
	DHCP relay
	ANO
	Uchazeč doplní odkaz

	37
	Dynamické směrování OSPF a OSPFv3
	ANO
	Uchazeč doplní odkaz

	38
	Protokol IPv6
	ANO
	Uchazeč doplní odkaz

	39
	Certifikace IPv6 ready logo
	ANO
	Uchazeč doplní odkaz

	40
	IPv6 ACL
	ANO
	Uchazeč doplní odkaz

	41
	IPv6 QoS
	ANO
	Uchazeč doplní odkaz

	42
	IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP)
	ANO
	Uchazeč doplní odkaz

	43
	HTTP, SNMP over IPv6
	ANO
	Uchazeč doplní odkaz

	44
	RADIUS, TACACS+ over IPv6
	ANO
	Uchazeč doplní odkaz

	45
	IPv6 MLDv2 snooping
	ANO
	Uchazeč doplní odkaz

	46
	IPv6 Port ACL
	ANO
	Uchazeč doplní odkaz

	47
	IPv6 First Hop Security RA guard
	ANO
	Uchazeč doplní odkaz

	48
	IPv6 First Hop Security DHCPv6 guard
	ANO
	Uchazeč doplní odkaz

	49
	IPv6 First Hop Security IPv6 Binding Integrity Guard
	ANO
	Uchazeč doplní odkaz

	50
	Směrování multicastu
	ANO
	Uchazeč doplní odkaz

	51
	IGMPv2 snooping
	ANO
	Uchazeč doplní odkaz

	52
	IGMPv3 snooping
	ANO
	Uchazeč doplní odkaz

	53
	IPv6 MLDv1 & v2 snooping
	ANO
	Uchazeč doplní odkaz

	54
	Bezpečnost
	ANO
	Uchazeč doplní odkaz

	55
	ACL na rozhraní IN/OUT
	ANO
	Uchazeč doplní odkaz

	56
	ACL pro IP
	ANO
	Uchazeč doplní odkaz

	57
	ACL pro ethernetové rámce
	ANO
	Uchazeč doplní odkaz

	58
	IPv6 ACL
	ANO
	Uchazeč doplní odkaz

	59
	Možnost definovat povolené MAC adresy na portu
	ANO
	Uchazeč doplní odkaz

	60
	Možnost definovat maximální počet MAC adres na portu
	ANO
	Uchazeč doplní odkaz

	61
	Možnost definovat různé chování při překročení počtu MAC adres na portu (zablokování portu, blokování nové MAC adresy)
	ANO
	Uchazeč doplní odkaz

	62
	DHCP snooping
	ANO
	Uchazeč doplní odkaz

	63
	Dynamic ARP inspection (DAI)
	ANO
	Uchazeč doplní odkaz

	64
	Verifikace mapování IP-MAC (např. IP source guard)
	ANO
	Uchazeč doplní odkaz

	65
	Ochrana centrálního procesoru (control plane) před útoky typu DoS
	ANO
	Uchazeč doplní odkaz

	66
	IEEE 802.1x autentizace i autorizace více koncových zařízení na jednom portu
	ANO
	Uchazeč doplní odkaz

	67
	konfiguorvatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)
	ANO
	Uchazeč doplní odkaz

	68
	ověřování dle IEEE 802.1x volitelně bez omezování přístupu (pro monitoring a snadné nasazení 802.1x)
	ANO
	Uchazeč doplní odkaz

	69
	Podpora Radius atributu (VSA), který v sobě nese URL informaci sloužící pro přesměrování na Captive portál
	ANO
	Uchazeč doplní odkaz

	70
	Podpora downloadable ACL
	ANO
	Uchazeč doplní odkaz

	71
	IEEE 802.1x autentizace přepínače vůči nadřazenému přepínači
	ANO
	Uchazeč doplní odkaz

	72
	Podpora koncových zařízení
	ANO
	Uchazeč doplní odkaz

	73
	Měření a ovládání spotřeby energie připojených koncových zařízení
	ANO
	Uchazeč doplní odkaz

	74
	Green Ethernet (IEEE 802.3az)
	ANO
	Uchazeč doplní odkaz

	75
	Management
	ANO
	Uchazeč doplní odkaz

	76
	CLI rozhraní
	ANO
	Uchazeč doplní odkaz

	77
	SSHv2
	ANO
	Uchazeč doplní odkaz

	78
	SSHv2 over IPv6
	ANO
	Uchazeč doplní odkaz

	79
	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ANO
	Uchazeč doplní odkaz

	80
	SNMPv2 a v3
	ANO
	Uchazeč doplní odkaz

	81
	DNS klient
	ANO
	Uchazeč doplní odkaz

	82
	NTP klient
	ANO
	Uchazeč doplní odkaz

	83
	Analýza síťového provozu NetFlow v9 (RFC 3955) a sFlow (RFC 3176)
	ANO
	Uchazeč doplní odkaz

	84
	RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	Uchazeč doplní odkaz

	85
	RADIUS nebo TACACS+ klient
	ANO
	Uchazeč doplní odkaz

	86
	Port mirroring (SPAN)
	ANO
	Uchazeč doplní odkaz

	87
	port mirroring 1 -> 1 a N -> 1
	ANO
	Uchazeč doplní odkaz

	88
	port mirroring ACL (mirroruje pouze definované toky)
	ANO
	Uchazeč doplní odkaz

	89
	Vzdálený port mirroring (RSPAN)
	ANO
	Uchazeč doplní odkaz

	90
	Syslog
	ANO
	Uchazeč doplní odkaz

	91
	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO
	Uchazeč doplní odkaz

	92
	Konfigurační šablony aplikovatelné na rozhraní, spravované samotným zařízením bez dodatečných externích nástrojů
	ANO
	Uchazeč doplní odkaz

	93
	Podpora service insertion VXLAN
	ANO
	Uchazeč doplní odkaz
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Tabulka provádí sumarizaci povinného příslušenství pro požadované typy přepínačů:
· CORE přepínač v lokalitě MAGISTRÁT
· Access přepínač TYP 1
· Access přepínač TYP 2
· Access přepínač TYP 3
· Access přepínač TYP 4
POZOR: Pro přepínače TYP 5 je Povinné příslušenství uvedeno v bodě 1.10.
	Id poža-davku
	Typ Příslušenství
	Počet kusů v Dodávce
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	1
	Optický single-mode transceiver – 10Gbit LR SFP+ (dosah 10 Km), originální optický převodník výrobce zařízení kompatibilní s požadovanými typy přepínačů jmenovaných v tomto bodu. Nepřipouští se OEM verze.
	78
	Dodat požadovaný počet kusů požadovaného příslušenství
	Uchazeč doplní odkaz – číslo str. nabídky

	2
	Optických single-mode transceiver – 1Gbit LX SFP (dosah 10 Km), originální optický převodník výrobce zařízení kompatibilní s požadovanými typy přepínačů jmenovaných v tomto bodu. Nepřipouští se OEM verze.
	120
	Dodat požadovaný počet kusů požadovaného příslušenství
	Uchazeč doplní odkaz – číslo str. nabídky

	3
	Metalický transceiver – 1000BASE-T RJ45, originální optický převodník výrobce zařízení kompatibilní s požadovanými typy přepínačů jmenovaných v tomto bodu. Nepřipouští se OEM verze.
	28
	Dodat požadovaný počet kusů požadovaného příslušenství
	Uchazeč doplní odkaz – číslo str. nabídky

	4
	Metalický 10 Gbit SPF+ podporující metalické propojení minimálně do 3 m, originální metalický převodník výrobce zařízení kompatibilní s požadovanými typy přepínačů jmenovaných v tomto bodu. Nepřipouští se OEM verze.
	25
	Dodat požadovaný počet kusů požadovaného příslušenství
	Uchazeč doplní odkaz – číslo str. nabídky
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Celkový požadovaný počet přepínačů TYP 5: 25
	Id poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	Základní vlastnosti
	
	

	2
	Třída zařízení: L2 access přepínač
	ANO
	Uchazeč doplní odkaz

	3
	Formát zařízení: 1RU
	ANO
	Uchazeč doplní odkaz

	4
	Propustnost přepínacího subsystému: Full wire speed
	ANO
	Uchazeč doplní odkaz

	5
	Minimální počet portů 10/100/1000: 24 portů
	ANO
	Uchazeč doplní odkaz

	6
	Minimální počet portů 10Gbit/s a jejich typ: 4x SFP+
	ANO
	Uchazeč doplní odkaz

	7
	Počet 1G optických single-mode transceiverů – 1Gbit LX SFP (dosah 10 Km), originální optický převodník výrobce zařízení kompatibilní s přepínačem TYP 5, dodaný společně jako rozšiřující příslušenství pro tento TYP 5 přepínače. Nepřipouští se OEM verze. 
Požadován 1 ks ke každému přepínači v dodávce.
	ANO
	Uchazeč doplní odkaz

	8
	1x interní AC napájecí zdroj
	ANO
	Uchazeč doplní odkaz

	9
	Minimální počet aktivních VLAN: 500
	ANO
	Uchazeč doplní odkaz

	10
	Výkonnostní parametry
	ANO
	Uchazeč doplní odkaz

	11
	Minimální paketový výkon přepínače v paketech/vteřinu: 90 Mpps
	ANO
	Uchazeč doplní odkaz

	12
	Protokoly fyzické vrstvy
	ANO
	Uchazeč doplní odkaz

	13
	IEEE 802.3ad
	ANO
	Uchazeč doplní odkaz

	14
	Podpora "jumbo rámců"
	ANO
	Uchazeč doplní odkaz

	15
	Protokoly 2. vrstvy
	ANO
	Uchazeč doplní odkaz

	16
	IEEE 802.1D
	ANO
	Uchazeč doplní odkaz

	17
	IEEE 802.1Q
	ANO
	Uchazeč doplní odkaz

	18
	IEEE 802.1X - Port Based Network Access Control
	ANO
	Uchazeč doplní odkaz

	19
	IEEE 802.1s - multiple spanning trees
	ANO
	Uchazeč doplní odkaz

	20
	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	Uchazeč doplní odkaz

	21
	Protokol IP
	ANO
	Uchazeč doplní odkaz

	22
	IP alias (více IP sítí na jednom rozhraní)
	ANO
	Uchazeč doplní odkaz

	23
	QoS
	ANO
	Uchazeč doplní odkaz

	24
	DHCP relay
	ANO
	Uchazeč doplní odkaz

	25
	Protokol IPv6
	ANO
	Uchazeč doplní odkaz

	26
	Certifikace IPv6 ready logo
	ANO
	Uchazeč doplní odkaz

	27
	IPv6 ACL
	ANO
	Uchazeč doplní odkaz

	28
	IPv6 QoS
	ANO
	Uchazeč doplní odkaz

	29
	IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP)
	ANO
	Uchazeč doplní odkaz

	30
	HTTP, SNMP over IPv6
	ANO
	Uchazeč doplní odkaz

	31
	RADIUS, TACACS+ over IPv6
	ANO
	Uchazeč doplní odkaz

	32
	Management
	ANO
	Uchazeč doplní odkaz

	33
	CLI rozhraní
	ANO
	Uchazeč doplní odkaz

	34
	SSHv2
	ANO
	Uchazeč doplní odkaz

	35
	SSHv2 over IPv6
	ANO
	Uchazeč doplní odkaz

	36
	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ANO
	Uchazeč doplní odkaz

	37
	SNMPv2 a v3
	ANO
	Uchazeč doplní odkaz

	38
	DNS klient
	ANO
	Uchazeč doplní odkaz

	39
	NTP klient
	ANO
	Uchazeč doplní odkaz

	40
	Analýza síťového provozu NetFlow v9 (RFC 3955) nebo sFlow (RFC 3176)
	ANO
	Uchazeč doplní odkaz

	41
	RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	Uchazeč doplní odkaz

	42
	RADIUS nebo TACACS+ klient
	ANO
	Uchazeč doplní odkaz

	43
	IEEE 802.1x autentizace přepínače vůči nadřazenému přepínači
	ANO
	Uchazeč doplní odkaz

	44
	Port mirroring (SPAN)
	ANO
	Uchazeč doplní odkaz

	45
	port mirroring 1 -> 1 a N -> 1
	ANO
	Uchazeč doplní odkaz

	46
	port mirroring ACL (mirroruje pouze definované toky)
	ANO
	Uchazeč doplní odkaz


[bookmark: _Ref14103208][bookmark: _Toc14200259][bookmark: _Toc14234590]Tabulka 1‑9: Technická specifikace díla

[bookmark: _Ref12436860][bookmark: _Toc14199258][bookmark: _Toc14232674][bookmark: _Toc14232707][bookmark: _Toc14234548]Požadavky na Systém pro řízení přístupu k Datovým zdrojům sítě – Bezpečnostní funkcionality sítě
	Id poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	Typ zařízení: Virtuální server pro prostředí VMware
	ANO
	Uchazeč doplní odkaz

	2
	Samotná appliance Virtuálního serveru pro prostředí VMware je navržena a standardně dodávána jako bezpečnostní produkt pro kontrolu síťového přístupu v prostředí sítě uživatele s tím, že:
a) Kritérium K1 vyhodnocuje rozšířenou funkcionalitu, že veškerá data v systému jsou uložena ve výrobcem dodané a podporované šifrované databázi, které je nativní součástí dodaného produktu, s minimální enkrypcí uložených dat ve standardu AES 128-bit. 
b) Kritérium K2 vyhodnocuje, jestli jsou veškerá přístupová práva (credentials) jsou uložena šifrovaná v rámci Appliance a jestli má Appliance doložitelně zajištěné včasné bezpečnostními update Appliance.  
Váhově hodnocený parametr 18.
	ANO/NE *)
DOPLNIT HODNOTU
K1
K2
	Uchazeč doplní odkaz

	*) Odpověď NE je v tomto specifickém případě přípustná. 
Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ skutečnosti, jak jsou prakticky naplněna a výrobcem garantována obě vyhodnocovaná KVALITATIVNÍ kritéria. Hodnota kritéria K1 je 50%, při splnění požadované funkcionality na nativní šifrování interní databáze pro uložení veškerých dat (minimálně AES 128bit), hodnota kritéria K2 je 50% při splnění požadavku na zakódování veškerých přístupových práv a splnění garance včasného bezpečnostního update Appliance. Pokud Appliance splňuje obě kritéria bez výhrad a doložitelně, dostane uchazeč součet hodnot K1+K2.
Uchazeči obdrží počet bodů odpovídající součtu jednotlivých hodnot parametrů K1, K2 podle skutečných bezpečnostních vlastností nabízeného produktu, to celé je násobeno maximálním možným počtem bodů pro tento parametr (11 bodů).
                                                 Počet bodů uchazeče = 11 * (K1+K2)
Uchazeči, jehož řešení splňuje obě požadovaná KVALITATIVNÍ kritéria, bude přiděleno 11 bodů.

	3
	Integrace se systémem Active Directory
	ANO
	Uchazeč doplní odkaz

	4
	Podpora vlastních identit uživatelů / MAC adres
	ANO
	Uchazeč doplní odkaz

	5
	Podpora dynamického přiřazování uživatelů do VLAN
	ANO
	Uchazeč doplní odkaz

	6
	Podpora NAC
	ANO
	Uchazeč doplní odkaz

	7
	On-premise appliance, nepřipouští se cloud řešení.
	ANO
	Uchazeč doplní odkaz

	8
	Plná kompatibilita s infrastrukturou zadavatele, na které bude probíhat ověřování.
	ANO
	Uchazeč doplní odkaz

	9
	Podpora 802.1X autentizace pro Ethernet LAN sítě, bezdrátové sítě a VPN.
	ANO
	Uchazeč doplní odkaz

	10
	Podpora minimálně pro 2000 současně autentizovaných zařízení (pomocí 802.1X). Možnost rozšíření na 5000
	ANO
	Uchazeč doplní odkaz

	11
	Možnost vytváření active-active clusterů. Cluster musí poskytovat vysokou dostupnost pro všechny funkcionality a umožňovat navýšení počtu podporovaných uživatelů přidáním další instance.
	ANO
	Uchazeč doplní odkaz

	12
	Podpora minimálně následujících autentizačních metod: PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace.
	ANO
	Uchazeč doplní odkaz

	13
	Platforma musí umožňovat úplné oddělení autentizace a autorizace, např. autentizace proti službě Active Directory, ale autorizace proti externí SQL databázi.
	ANO
	Uchazeč doplní odkaz

	14
	Autorizace zařízení a uživatelů na základě kontextových informací jako čas, místo připojení, typ zařízení, osobní profil či členství ve skupině v Active Directory.
	ANO
	Uchazeč doplní odkaz

	15
	Podpora dalších způsobů autentizace a autorizace. Minimálně: LDAP, MS AD, Token, MAC auth, generická SQL databáze, Kerberos, HTTPS web autentizace, Single Sign-On (minimálně SAML 2+ IdP a SP, OAuth, Shibboleth a Okta).
	ANO
	Uchazeč doplní odkaz

	16
	Podpora změny autorizačního stavu zařízení bez nutnosti změny definice autorizační politiky, např. pro odpojení nebo karanténu koncových zařízení.
	ANO
	Uchazeč doplní odkaz

	17
	Podpora RADIUS CoA podle RFC3576.
	ANO
	Uchazeč doplní odkaz

	18
	Možnost autorizace uživatelů na základě jejich vlastních accounting informací z předchozích připojení – např. za účelem omezení celkového času online či objemu přenesených dat za delší časové období.
	ANO
	Uchazeč doplní odkaz

	19
	Sběr dodatečných informací o připojených zařízeních (profilování) jako jsou DHCP volby klienta, HTTP uživatelský agent, či předvolba MAC adresy, SPAN port. Tyto informace lze využít pro doplňkové ověření přístupu zařízení do sítě.
	ANO
	Uchazeč doplní odkaz

	20
	Sběr dodatečných informací o připojených IoT zařízeních (profilování), pomocí aktivních metod jako jsou: SNMP, WMI a NMAP scan. Tyto informace lze využít pro doplňkové ověření přístupu zařízení do sítě.
	ANO
	Uchazeč doplní odkaz

	21
	Platforma obsahuje funkci otestovani autentizační politiky, včetne flexibilní volby typu autentizace, atributů klienta atd.
	ANO
	Uchazeč doplní odkaz

	22
	Podpora REST API pro většinu základních úkonů AAA platformy. Podpora REST volání vyvolaného autentizační či autorizační událostí (pro předání informací o klientovi jinému systému, automat. založení support ticketu atp.).
	ANO
	Uchazeč doplní odkaz

	23
	Zpracovávání SYSLOG hlášení z externích zdrojů, vyhledávání klíčových událostí a automatizovaná reakce na ně. Minimálně v rozsahu přijmutí bezpečnostního hlášení z firewallu a izolace konkrétního klienta na základě tohoto hlášení.
	ANO
	Uchazeč doplní odkaz

	24
	Administrátor systému musí mít možnost vlastní tvorby parseru/integrace SYSLOG hlášení pro možnost uživatelské integrace s libovolnými systémy třetích stran.
	ANO
	Uchazeč doplní odkaz

	25
	Možnost registrace zařízení pomocí MAC adresy pro non-IT uživatele – omezená funkce administračního rozhraní, se zařazením zařízení do skupiny s definovanou politikou přístupu.
	ANO
	Uchazeč doplní odkaz

	26
	Podpora TACACS+ autentizace správců síťových zařízení.
	ANO
	Uchazeč doplní odkaz

	27
	Možnost integrace s MDM (Mobile Device Management) platformami třetích stran (minimálně AirWatch, Citrix, MobileIron, JAMF).
	ANO
	Uchazeč doplní odkaz

	28
	Vestavěná podpora HTTP a HTTPS web autentizace (Captive portál).
	ANO
	Uchazeč doplní odkaz

	29
	Podpora Guest autentizace lokálními účty v rámci portálu, ověření pomocí jméno+heslo, autentizační kód.
	ANO
	Uchazeč doplní odkaz

	30
	Možnost samoobslužné registrace hosta do sítě se SMS a email ověřením.
	ANO
	Uchazeč doplní odkaz

	31
	Guest Tarify lze omezit časově, z hlediska rychlosti připojení či objemu přenesených dat.
	ANO
	Uchazeč doplní odkaz

	32
	Perzistence autentizace/registrace s využitím MAC cache a zobrazení jen uvítacích stránek s osobním oslovením hosta při opakovaných návštěvách. Konfigurovatelné hodnoty trvání MAC cache pro různé hosty v rámci jedné služby (např. jedno SSID).
	ANO
	Uchazeč doplní odkaz

	33
	Možnost provozovat více graficky i obsahově unikátních portálů v rámci jedné instalace.
	ANO
	Uchazeč doplní odkaz

	34
	Možnost provozovat více graficky i obsahově unikátních portálů v rámci jedné instalace.
	ANO
	Uchazeč doplní odkaz

	35
	Redakční systém pro plnou grafickou a obsahovou úpravu jednotlivých captive portálů umožňuje:
-        Uprava barev, fontů, pozadí a loga.
-        Úprava registračních formulářů – přidávání a odebírání polí pro vstupní data formuláře včetně validace vkládaného obsahu.
-        Možnost vkládání animací, videí a dalšího dynamického obsahu.
Vytváření specifických stránek pro různé typy zařízení a operačních systémů (např. pro efektivní navedení do specifického app store).
	ANO
	Uchazeč doplní odkaz

	36
	Guest přístup zdarma pouze s akceptací podmínek užití.
	ANO
	Uchazeč doplní odkaz

	37
	Management HTTPS rozhraní s podporou konfiguračních průvodců a předkonfigurovaných šablon.
	ANO
	Uchazeč doplní odkaz

	38
	Management Appliance podporuje CLI přístup a umožňuje v něm konfiguraci základních nastavení.
	ANO
	Uchazeč doplní odkaz

	39
	Možnost rozšíření vestavěnou o funkcionalitu BYOD, která je součástí autentizační platformy
	ANO
	Uchazeč doplní odkaz

	40
	Podpora integrace s Microsoft Active Directory. Uveďte, zda AAA platforma pro ověřování uživatelů (řízení přístupu k datovým zdrojům) podporuje integraci (multi-join) do více nezávislých AD (zero-trust) s možností ověřování uživatelů pomocí nativního EAP-PEAP-MSCHAPv2. Uveďte kolik multi-join domén je platformou podporováno.
	ANO, Uchazeč uvede požadované číselné parametry.
	Uchazeč doplní odkaz

	41
	Podpora integrace s firewall platformou Fortinet. Uveďte, zda AAA platforma podporuje předávání informací o uživatelích login/logout/accounting do platformy Fortinet a tím umožňuje kostrukci firewall pravidel na základě těchto informací. Uchazeč podrobně popíše možnosti integrace.
	ANO, Uchazeč podrobně rozvede požadované možnosti integrace a konkrétní návrh předpokládané integrace.
	Uchazeč doplní odkaz

	42
	Podpora integrace aplikacemi třetích stran. Uveďte, zda AAA platforma podporuje integraci s aplikacemi třetích stran pomocí REST API. Umožňuje spouštění akcí třetích stran na základě rozhodnutí AAA platformy. Umožňuje reakce na externí události. Umožňuje výměnu informací pomocí vestavěných REST API metod. Popište podrobně možnosti a množství podporovaných aplikací třetích stran.  
	ANO, Uchazeč podrobně rozvede požadované možnosti integrace a jeho návrh implementace.
	Uchazeč doplní odkaz

	43
	Typ software podpory pro Security platformu: Rozšířená servisní podpora výrobce, možnost otevírat servisní požadavky v režimu 24x7x365, délka trvání podpory 60 měsíců, přímá podpora výrobce.
	ANO
	Uchazeč doplní odkaz


[bookmark: _Ref14103214][bookmark: _Toc14200260][bookmark: _Toc14234591]Tabulka 1‑10: Technická specifikace díla

[bookmark: _Ref12303318][bookmark: _Toc14199259][bookmark: _Toc14232675][bookmark: _Toc14232708][bookmark: _Toc14234549]Požadavky na software pro management, dohled a správu CORE a ACCESS části sítě
	Id poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr, nebo odpověď uchazečem uvedena

	
	
	ANO/NE
	Číslo str. nabídky

	1
	Typ zařízení: Virtuální server pro prostředí VMware
	ANO
	Uchazeč doplní odkaz

	2
	Grafické WEB HTTPS rozhraní pro správu
	ANO
	Uchazeč doplní odkaz

	3
	Podpora SNMPv2, SNMPv3
	ANO
	Uchazeč doplní odkaz

	4
	Zálohování konfigurací, porovnání s definovanými šablonami
	ANO
	Uchazeč doplní odkaz

	5
	Nástroje pro monitorování provozu na jednotlivých rozhraních aktivních prvků
	ANO
	Uchazeč doplní odkaz

	6
	Zobrazení topologie sítě
	ANO
	Uchazeč doplní odkaz

	7
	Licence pro správu všech dodávaných prvků, možnost flexibilního rozšiřování až do 1000 spravovaných zařízení.
	ANO
	Uchazeč doplní odkaz

	8
	Typ software podpory pro management platformu: Rozšířená servisní podpora výrobce, možnost otevírat servisní požadavky v režimu 24x7x365, délka trvání podpory 60 měsíců, přímá podpora výrobce.
	ANO
	Uchazeč doplní odkaz


[bookmark: _Ref14103223][bookmark: _Toc14200261][bookmark: _Toc14234592]Tabulka 1‑11: Technická specifikace díla

[bookmark: _Toc519674982][bookmark: _Toc520202007][bookmark: _Toc14199260][bookmark: _Toc14232676][bookmark: _Toc14232709][bookmark: _Toc14234550]Příklad práce s tabulkami v rámci Výběrového řízení
V rámci VŘ předpokládá Zadavatel, že potenciální uchazeč bude nabízet pouze taková řešení, které je schopno na každou číslovanou položku (ID požadavku) odpovědět KLADNĚ, tedy ANO.
Zadavatel dále předpokládá, že uchazeč primárně KLADNÝ předpoklad potvrdí v rámci každé své odpovědi (s odpovídajícím ID požadavkem), kterou rozvede do dalších detailů (včetně relevantních odkazů na další případnou dokumentaci v přílohách). Tam kde jsou v tabulkách uvedeny konkrétní číselné požadavky uvede uchazeč ve své odpovědi konkrétní a jasnou číselnou hodnotu pro nabízené řešení tak, aby mohlo být provedeno vyhodnocení technické kvality nabízeného řešení.
Výjimku z výše uvedeného předpokladu mohou tvořit pouze speciálně označené specifické požadavky, které jsou součástí KVALITATIVNÍHO hodnocení (zde je použito značení ANO/NE *) a dále je ve vysvětlovací části konkrétního kritéria opatřené textem „*) Odpověď NE je v tomto specifickém případě přípustná“).

Důležité: Tento výklad není dle zadavatele v rozporu s Hodnotícími kritérii obsaženými v Bodě 3. V případě, že by došlo k různým výkladům, mají Hodnotící kritéria z Bodu 3. vždy přednost a rozhodnutí o výkladu je vždy na straně zadavatele.
[bookmark: _Ref12305134]

[bookmark: _Ref14197990][bookmark: _Toc14199261][bookmark: _Toc14232677][bookmark: _Toc14232710][bookmark: _Toc14234551]POŽADAVKY NA POSTUP IMPLEMENTACE PŘI MODERNIZACI BEZPEČNOSTNÍ INFRASTRUKTURY PŘEPÍNAČŮ METROPOLNET A.S.
Vlastní implementace dodaného řešení je rozdělena do následujících čtyřech fází tak, aby bylo dosaženo finálního, požadovaného stavu řešení nejpozději do 7 měsíců od nabytí účinnosti Smlouvy. 
· F1: Náhrada stávajícího řešení v uvažovaných lokalitách a počtech zařízení. 
· F2: Implementace bezpečnostní funkcionality pro ACCESS vrstvu přepínačů. 
· F3: Integrace bezpečnostních funkcionalit s provozovanými Perimetr Firewally sítě. 
· F4: Zkušební provoz. 

[bookmark: _Ref14103045][bookmark: _Toc14199262][bookmark: _Toc14232678][bookmark: _Toc14232711][bookmark: _Toc14234552]Požadavky na postup a rozsah Implementace v rámci Fáze 1: 
Tato fáze je realizace první části řešení, v jehož rámci je vyžadována Kompletní náhrada stávajícího řešení v uvažovaných lokalitách a počtech zařízení. Fáze 1 obsahuje v tabulce Tabulka 2‑1 jasně vymezené okruhy řešení, jejichž provedení požaduje Zadavatel realizovat bez zásadního omezení provozu v rámci prostředí jeho sítě, a to v termínu do 2 měsíců od účinnosti Smlouvy.
	Id
poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADAVKŮ NA FÁZI 1 IMPLEMENTACE
	Odkaz na nabídku, kde je splnění požadavku popsáno, nebo detailněji rozvedeno.

	
	ANO/NE
	Číslo str. nabídky

	1
	Fáze 1: 
Obsahuje následující okruhy řešení a její kompletní provedení požaduje Zadavatel realizovat do 2 měsíců od účinnosti Smlouvy.
	ANO
	Uchazeč doplní odkaz

	2
	Tvorba dokumentace:
Technický Cílový koncept (Detail design) celého řešení, včetně zahrnutí současných komponent, jejich vzájemné interoperability a vzorových konfigurací. Technický Cílový koncept detailně zahrne všechny řešené Fáze1 – Fáze 4, včetně detailního Časového Harmonogramu pro jednotlivé Fáze
	ANO
	Uchazeč doplní odkaz

	3
	Fyzická instalace a konfigurace Core a Access přepínačů:
Instalace nových zařízení do rozvaděčů, základní oživení, vložení licencí, instalace aktuálního firmware podle doporučení výrobce.
	ANO
	Uchazeč doplní odkaz

	4
	Základní konfigurace Core a Access přepínačů: management VLAN, IP adresy, systémové služby, DNS, systémové hodiny, linkové agregace LACP, Spanning tree
	ANO
	Uchazeč doplní odkaz

	5
	Rozšířené nastavení přepínačů: 
Nastavení produkčních VLAN, VoIP VLAN, statické a dynamické směrování pomocí protokolu OSPF v rámci sítě MNet.
	ANO
	Uchazeč doplní odkaz

	6
	Nastavení základních ochranných mechanismů pro Core a Access:
root-guad, bpdu-guard, dhcp-snooping, port security, atd. Nastavení základní komunikace s platformou NAC.
	ANO
	Uchazeč doplní odkaz

	7
	Testy konvergence a testy vysoké dostupnosti:
V rámci navrženého řešení pro Fázi 1.
	ANO
	Uchazeč doplní odkaz

	8
	Implementace Management systému pro CORE a ACCESS část sítě.
	ANO
	Uchazeč doplní odkaz

	9
	Školení správců sítě v rámci Fáze 1.:
Zadavatel předpokládá Školení pro minimálně 3 správce CORE a ACCESS přepínačů společnosti Metropolnet a.s. v rozsahu minimálně 3 pracovních dní v rámci následujících okruhů (9.1-9.7):
	ANO
	Uchazeč doplní odkaz

	9.1
	Popis a praktické zaškolení jednotlivých nasazených funkcionalit sítě, včetně jejich využití v rámci Náhrady stávajícího provozu sítě Metropolnet a.s
	ANO
	Uchazeč doplní odkaz

	9.2
	Možné parametrické změny nasazených funkcí CORE a ACCESS přepínačů používaných v rámci Fáze 1. implementace sítě Metropolnet a.s.
	ANO
	Uchazeč doplní odkaz

	9.3
	Pokročilé funkce CORE a ACCESS přepínačů a jejich možné využití v budoucím provozu sítě Metropolnet a.s.
	ANO
	Uchazeč doplní odkaz

	9.4
	Ovládání a Systémová konfigurace dodaného Management systému pro CORE a ACCESS sítě v rozsahu Fáze 1.
	ANO
	Uchazeč doplní odkaz

	9.5
	Konfigurace jednotlivých dohlížených systémů a služeb, Implementovaných v rozsahu Fáze 1.
	ANO
	Uchazeč doplní odkaz

	9.6
	Konfigurace alertů a notifikací pro dodané Systémy a služby implementované v rámci Fáze 1.
	ANO
	Uchazeč doplní odkaz

	9.7
	Navržení odpovídající struktury dalšího vzdělávání správců sítě v akreditovaném školícím středisku výrobce dodaných zařízení a Management systému pro CORE a ACCESS část sítě.
	ANO
	Uchazeč doplní odkaz


[bookmark: _Ref14097685][bookmark: _Toc14200262][bookmark: _Toc14234593]Tabulka 2‑1: Technická specifikace díla

[bookmark: _Ref14103053][bookmark: _Toc14199263][bookmark: _Toc14232679][bookmark: _Toc14232712][bookmark: _Toc14234553]Požadavky na postup a rozsah Implementace v rámci Fáze 2:
Tato fáze realizuje druhou část řešení (fázi), v jehož rámci je vyžadována Implementace bezpečnostní funkcionality (NAC) pro ACCESS vrstvu přepínačů. Fáze 2 obsahuje v tabulce Tabulka 2‑2 jasně vymezené okruhy řešení, jejichž provedení požaduje Zadavatel realizovat bez zásadního omezení provozu, včetně zajištění důvěrnosti, integrity, dostupnosti a odolnosti systémů a služeb zpracování dat v rámci prostředí jeho sítě a procesů navazujících na GDPR v termínu do 4 měsíců od účinnosti Smlouvy.

	Id
poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADAVKŮ NA FÁZI 2 IMPLEMENTACE
	Odkaz na nabídku, kde je splnění požadavku popsáno, nebo detailněji rozvedeno.

	
	ANO/NE
	Číslo str. nabídky

	1
	Fáze 2:
Implementace bezpečnostní funkcionality pro ACCESS vrstvu přepínačů – NAC platformy, která musí zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování dat, včetně návrhu způsobu zálohování v rámci virtuálního prostředí VMWare. 
	ANO
	Uchazeč doplní odkaz

	2
	Instalace NAC platformy:
Instalace NAC platformy do virtuálního prostředí, aktualizace, vložení licencí.
	ANO
	Uchazeč doplní odkaz

	3
	Integrace NAC s řešením Active Directory Zadavatele:
Integrace NAC se stávající Active Directory, zařazení NAC do domény. V případě více domén provedení domain join.
	ANO
	Uchazeč doplní odkaz

	4
	Rozšířené zabezpečení přístupové vrstvy: 
definice přístupových rolí pro jednotlivé skupiny zařízení.
	ANO
	Uchazeč doplní odkaz

	5
	Konfigurace dynamických přístupových politik, ověřování 802.1x, mac-autentizace, captive portál, jejich kombinace s využití autorizačních informací obsažených v AD a dalších databázích, Nasazení Radius CoA.
	ANO
	Uchazeč doplní odkaz

	6
	Pilotní provoz:
Pilotní provoz a odladění pro všechna koncová zařízení, tvorba univerzální konfiguračního profilu.
	ANO
	Uchazeč doplní odkaz

	7
	Školení správců bezpečnostní funkcionality v rámci Fáze 2.:
Zadavatel předpokládá minimálně školení 3 správců bezpečnostní funkcionality ACCESS vrstvy společnosti Metropolnet a.s. v rozsahu minimálně 3 pracovních dní v rámci následujících okruhů. (7.1-7.7):
	ANO
	Uchazeč doplní odkaz

	7.1
	Popis a praktické zaškolení jednotlivých nasazených bezpečnostních funkcionalit sítě, včetně jejich implementace do reálného provozu sítě Metropolnet a.s. v rozsahu Fáze 2.
	ANO
	Uchazeč doplní odkaz

	7.2
	Zaškolení na dodanou konfiguraci napojení AD sítě společnosti Metropolnet a.s., včetně její údržby a aktualizaci SW na obou stranách řešení (AD a dodané bezpečnostní funkcionality)
	ANO
	Uchazeč doplní odkaz

	7.3
	Pokročilé funkce bezpečnostních funkcionalit sítě a jejich možné využití v budoucím provozu sítě Metropolnet a.s.
	ANO
	Uchazeč doplní odkaz

	7.4
	Ovládání a Systémová konfigurace dodaných bezpečnostních funkcionalit sítě ACCESS sítě v rozsahu Fáze 2.
	ANO
	Uchazeč doplní odkaz

	7.5
	Konfigurace jednotlivých dohlížených systémů a služeb, Implementovaných v rozsahu Fáze 2.
	ANO
	Uchazeč doplní odkaz

	7.6
	Rozšířené možnosti řízení přístupu do sítě v rámci reálného prostředí definovaného Fázemi 1. a 2.
	ANO
	Uchazeč doplní odkaz

	7.7
	Navržení odpovídající struktury dalšího vzdělávání správců sítě v akreditovaném školícím středisku výrobce dodané bezpečnostní funkcionality pro ACCESS část sítě.
	ANO
	Uchazeč doplní odkaz


[bookmark: _Ref14097830][bookmark: _Toc14200263][bookmark: _Toc14234594]Tabulka 2‑2: Technická specifikace díla

[bookmark: _Ref14103061][bookmark: _Toc14199264][bookmark: _Toc14232680][bookmark: _Toc14232713][bookmark: _Toc14234554]Požadavky na postup a rozsah Implementace v rámci Fáze 3:
V rámci třetí části řešení (fázi 3) požaduje Zadavatel provést Integraci bezpečnostních funkcionalit NAC řešení s bezpečnostními funkcionalitami provozovaných Perimetr Firewally FORTINET tak, aby Komplexní řešení po Fázi 3 splňovalo v tabulce Tabulka 2‑3 jasně vymezené okruhy řešení, jejichž provedení požaduje Zadavatel realizovat bez zásadního omezení provozu, včetně zajištění důvěrnosti, integrity, dostupnosti a odolnosti systémů a služeb zpracování dat v rámci prostředí jeho sítě a procesů navazujících na GDPR v termínu do 4 měsíců od účinnosti Smlouvy.

	Id
poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADAVKŮ NA FÁZI 3 IMPLEMENTACE
	Odkaz na nabídku, kde je splnění požadavku popsáno, nebo detailněji rozvedeno.

	
	ANO/NE
	Číslo str. nabídky

	1
	Fáze 3:
Integrace bezpečnostních funkcionalit s provozovanými Perimetr Firewally sítě musí zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování dat, včetně návrhu způsobu zálohování v rámci virtuálního prostředí VMWare.
	ANO
	Uchazeč doplní odkaz

	2
	Pokročilá integrace s firewall platformou FORTINET, základní nastavení a její zprovoznění bez výpadku Perimetr zabezpeční sítě.
	ANO
	Uchazeč doplní odkaz

	3
	Sdílení accounting informací o uživatelích, s důrazem na důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování dat.
	ANO
	Uchazeč doplní odkaz

	4
	Školení správců Integrované bezpeč. funkcionality ACCESS vrstvy a Perimetr FW v rámci Fáze 3.:
Zadavatel předpokládá Školení pro minimálně 3 správců Integrované bezpečnostní funkcionality ACCESS vrstvy a Perimetr FW společnosti Metropolnet a.s. v rozsahu minimálně 2 pracovních dní v rámci následujících okruhů (4.1-4.4):
	ANO
	Uchazeč doplní odkaz

	4.1
	Popis a praktické zaškolení jednotlivých nasazených provázání bezpečnostní funkcionality se systémy FORTINET, včetně jejich implementace do reálného provozu sítě Metropolnet a.s. v rozsahu Fáze 3.
	ANO
	Uchazeč doplní odkaz

	4.2
	Zaškolení na dodanou konfiguraci provázání bezpečnostní funkcionality se systémy FORTINET pro síť Metropolnet a.s., včetně její údržby a aktualizaci SW na obou stranách řešení (FW a dodané bezpečnostní funkcionality).
	ANO
	Uchazeč doplní odkaz

	4.3
	Pokročilé funkce provázání bezpečnostních funkcionalit sítě a systémů FORTINET a jejich možné využití v budoucím provozu sítě Metropolnet a.s.
	ANO
	Uchazeč doplní odkaz

	4.4
	Navržení odpovídající struktury dalšího vzdělávání správců sítě v akreditovaném školícím středisku výrobců využitých v rámci realizace Fáze 3.
	ANO
	Uchazeč doplní odkaz


[bookmark: _Ref14097890][bookmark: _Toc14200264][bookmark: _Toc14234595]Tabulka 2‑3: Technická specifikace díla

[bookmark: _Ref14103067][bookmark: _Toc14199265][bookmark: _Toc14232681][bookmark: _Toc14232714][bookmark: _Toc14234555]Požadavky na postup a rozsah Implementace v rámci Fáze 4
Fáze 4 je poslední fází Implementace v rámci Modernizace Bezpečnostní infrastruktury přepínačů Metropolnet a.s. Tato fáze zahrnuje Zkušební provoz kompletního řešení v délce 3 kalendářních měsíců. Finální akceptace a přejímka řešení v délce 10 pracovních dnů bude provedena na závěr tříměsíčního Zkušebního provozu.
	Id
poža-davku
	Popis požadavku
	SPLNĚNÍ POŽADAVKŮ NA FÁZI 4 IMPLEMENTACE
	Odkaz na nabídku, kde je splnění požadavku popsáno, nebo detailněji rozvedeno.

	
	ANO/NE
	Číslo str. nabídky

	1
	Fáze 4:
Zkušební provoz kompletního řešení v délce 3 kalendářních měsíců.
	ANO
	Uchazeč doplní odkaz

	2
	Finální akceptace a přejímka řešení v délce 10 pracovních dnů na závěr Zkušebního provozu.
	ANO
	Uchazeč doplní odkaz


[bookmark: _Ref14103283][bookmark: _Toc14200265][bookmark: _Toc14234596]Tabulka 2‑4: Technická specifikace díla

[bookmark: _Toc14199266][bookmark: _Toc14232682][bookmark: _Toc14232715][bookmark: _Toc14234556]Příklad práce s tabulkami v rámci Výběrového řízení
V rámci VŘ předpokládá Zadavatel, že potenciální uchazeč bude nabízet pouze taková řešení, které je schopno na každou číslovanou položku (ID požadavku) odpovědět KLADNĚ, tedy ANO.
Zadavatel dále předpokládá, že uchazeč primárně KLADNÝ předpoklad potvrdí v rámci každé své odpovědi (s odpovídajícím ID požadavkem), kterou rozvede do dalších detailů (včetně relevantních odkazů na další případnou dokumentaci v přílohách). Tam kde jsou v tabulkách uvedeny konkrétní číselné požadavky uvede uchazeč ve své odpovědi konkrétní a jasnou číselnou hodnotu pro nabízené řešení tak, aby mohlo být provedeno vyhodnocení technické kvality nabízeného řešení.
Výjimku z výše uvedeného předpokladu mohou tvořit pouze speciálně označené specifické požadavky, které jsou součástí KVALITATIVNÍHO hodnocení (zde je použito značení ANO/NE *) a dále je ve vysvětlovací části konkrétního kritéria opatřené textem „*) Odpověď NE je v tomto specifickém případě přípustná“).

Důležité: Tento výklad není dle zadavatele v rozporu s Hodnotícími kritérii obsaženými v Bodě 3. V případě, že by došlo k různým výkladům, mají Hodnotící kritéria z Bodu 3. vždy přednost a rozhodnutí o výkladu je vždy na straně zadavatele.


[bookmark: _Toc14199267][bookmark: _Toc14232683][bookmark: _Toc14232716][bookmark: _Toc14234557][bookmark: _Ref12960348]HODNOTÍCÍ KRITÉRIA
Základním hodnotícím kritériem veřejné zakázky je ekonomická výhodnost dle § 114 ZZVZ. Zadavatel bude hodnotit ekonomickou výhodnost nabídek na základě nejvýhodnějšího poměru nabídkové ceny a kvality v souladu s § 114 odst. 2 ZZVZ. Pro hodnocení nabídek použije hodnotící komise bodovací stupnici v rozsahu 0 až 100 bodů. Každé jednotlivé nabídce je dle váhy, resp. dílčí váhy přidělena příslušná bodová hodnota, která odráží úspěšnost předmětné nabídky v rámci dílčího hodnotícího kritéria. Jednotlivé přidělené body budou dále přepočteny podle váhy dílčího hodnotícího kritéria.

[bookmark: _Toc480557850][bookmark: _Toc12985934][bookmark: _Toc14199268][bookmark: _Toc14232684][bookmark: _Toc14232717][bookmark: _Toc14234558]Průběh Zadávacího řízení
V průběhu zadávacího řízení zadavatel vybírá z účastníků zadávacího řízení vybraného dodavatele na základě:
a) posouzení splnění podmínek účasti v zadávacím řízení a
b) hodnocení nabídek
V souladu s ust. § 39 odst. 4 ZZVZ provede zadavatel hodnocení nabídek před posouzením splnění podmínek účasti v zadávacím řízení, přičemž součástí hodnocení je posouzení splnění podmínek zadavatele na předmět plnění uvedených v Příloze č. 6 Zadávací dokumentace (tedy v této příloze; Technická specifikace díla).
U vybraného dodavatele musí zadavatel provést posouzení splnění podmínek účasti v zadávacím řízení a hodnocení jeho nabídky vždy. 
Zadavatel může k provádění úkonů podle zákona pověřit komisi. Úkony komise se považují za úkony zadavatele. Zadavatel může pro své rozhodování použít i vyjádření přizvaných odborníků.

[bookmark: _Toc14199269][bookmark: _Toc14232685][bookmark: _Toc14232718][bookmark: _Toc14234559]Hodnocení nabídek – posouzení splnění podmínek uvedených v Příloze č.6
Příloha č.6 (tento dokument) definuje požadavky na Technickou specifikaci díla. Technická specifikace díla bude posouzena na základě účastníkem vyplněných a doložených tabulek obsažených v této příloze – Příloze č.6 ZD. 

Jedná se o následující Tabulky:
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	Název
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	Tabulka 1‑1
	Požadavky na CORE přepínač v lokalitě MAGISTRÁT
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	Požadované Základní parametry CORE přepínače pro Modernizovanou síť Metropolnet a.s.
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	1.10
	Tabulka 1‑9
	Požadované parametry pro přepínače TYP 5

	1.11
	Tabulka 1‑10
	Požadavky na Systém pro řízení přístupu k Datovým zdrojům sítě – Bezpečnostní funkcionality sítě

	1.12
	Tabulka 1‑11
	Požadavky na software pro management, dohled a správu CORE a ACCESS části sítě

	2.1
	Tabulka 2‑1
	Požadavky na postup a rozsah Implementace v rámci Fáze 1: 

	2.2
	Tabulka 2‑2
	Požadavky na postup a rozsah Implementace v rámci Fáze 2:

	2.3
	Tabulka 2‑3
	Požadavky na postup a rozsah Implementace v rámci Fáze 3:

	2.4
	Tabulka 2‑4
	Požadavky na postup a rozsah Implementace v rámci Fáze 4


[bookmark: _Ref14104981][bookmark: _Toc14200266][bookmark: _Toc14234597]Tabulka 3‑1: Hodnotící Kritéria

Účastník je povinen ke každé požadované tabulce Technické specifikace díla (Dále jen „Tabulka“) vyplnit pro každou z uvedených položek, nabízenou specifikaci, a to dle požadavků zadavatele. Účastník je dále povinen doložit pro ověření informací v tabulce – technické/ produktové listy, nebo textaci své Nabídky s odpovídajícím odkazem na relevantní bod.
Zda účastník splňuje či nesplňuje požadavky na technickou specifikaci díla ve své nabídce, bude posouzeno hodnotící komisí Zadavatele na základě následujícího Posuzovacího postupu rozděleného do následujících Posuzovacích ETAP:

	ETAPA 1.
	· Účastník výběrového řízení ve své nabídce
· Vyplní hodnotící každou požadovanou tabulku Technické specifikace jím nabízených produktů – (sumarizaci uvádí Tabulka 3‑1 obsažená v této příloze).

	ETAPA 2.
	· Účastník výběrového řízení v nabídce
· Ke každé požadované tabulce doloží produktové/technické listy, případně odkaz na Textaci své nabídky (dle pokynů v záhlaví jednotlivých Tabulek).

	ETAPA 3.
	· Zadavatel prostřednictvím členů Hodnotící komise
· Zkontrolujte každou vyplněnou hodnotící tabulku (sumarizaci uvádí Tabulka 3‑1 obsažená v této příloze) a její provázání na Nabídku účastníka výběrového řízení. 
· Člen HK vyplní každou hodnotící tabulku technické specifikace – viz tato celá Příloha 6. (sumarizaci uvádí Tabulka 3‑1 obsažená v této příloze), doplněnou o část „splňuje/ nesplňuje“. 
· Pro hodnocení „splňuje“ je požadována doložená a ověřitelná odpověď ANO uchazeče pro konkrétní část technické specifikace dle jednotlivých bodů relevantních tabulek této Přílohy č.6. 
· Požadavek/Požadavky označené v části hodnotící tabulky „Splnění požadovaných technických parametrů“ předvyplněnou hodnotou ANO/NE *) a ve vysvětlovací části konkrétního kritéria opatřené textem „*) Odpověď NE je v tomto specifickém případě přípustná“ dovoluje použití hodnoty odpovědi NE. Uvedení odpovědi „NE“ ze strany Uchazeče není v tomto případě důvodem k vyloučení z dalšího hodnocení pro nesplnění zadávacích podmínek (viz ETAPA 4).
· Všechny ostatní varianty odpovědi, včetně odpovědi NE (s výjimkou specifických případů, speciálně označených – viz výše), nebo odpovědi bez věrohodného doložení uchazečem, či zmatečná, nebo neúplná odpověď, bude hodnocena jako „nesplňuje“.

	ETAPA 4.
	· Splní-li účastník vše podle ETAPY 3. postoupí do dalšího hodnocení nabídky dle dílčích kritérií
· Nesplní-li účastník vše podle ETAPY 3, nepostoupí do dalšího hodnocení dle dílčích kritérií a tato nabídka bude z dalšího hodnocení vyloučena pro nesplnění zadávacích podmínek.


[bookmark: _Toc14200267][bookmark: _Toc14234598]Tabulka 3‑2: Posuzovací postup při posouzení splnění podmínek Technické specifikace díla

[bookmark: _Toc14199270][bookmark: _Toc14232686][bookmark: _Toc14232719][bookmark: _Toc14234560]Hodnotící kritéria nabídek a jejich váha
Základním hodnotícím kritériem veřejné zakázky je ekonomická výhodnost dle § 114 ZZVZ. Zadavatel bude hodnotit ekonomickou výhodnost nabídek na základě nejvýhodnějšího poměru nabídkové ceny a kvality v souladu s § 114 odst. 2 ZZVZ.
Pro hodnocení nabídek použije hodnotící komise bodovací stupnici v rozsahu 0 až 100 bodů. Každé jednotlivé nabídce je dle váhy, resp. dílčí váhy přidělena příslušná bodová hodnota, která odráží úspěšnost předmětné nabídky v rámci dílčího hodnotícího kritéria. Jednotlivé přidělené body budou dále přepočteny podle váhy dílčího hodnotícího kritéria.

	ID hodnotícího kritéria: 
	Hodnotící / dílčí hodnotící kritérium 

	A) 
	Celková cena plnění (celková váha 70 %) 

	
	Dodávka řešení celkem (dílčí váha 45 %)

	
	Servis řešení celkem na 60 měsíců (dílčí váha 45 %)

	
	Konzultace dodaného řešení (dílčí váha 10 %)

	B) 
	Kvalita navrhovaného řešení (celková váha 30 %) 


[bookmark: _Toc14200268][bookmark: _Toc14234599]Tabulka 3‑3: Hodnotící /dílčí hodnotící kritérium

[bookmark: _Toc14232687][bookmark: _Toc14232720][bookmark: _Toc14234561]Dílčí kritérium A „Celková nabídková cena“
Pro potřeby hodnocení hodnotícího kritéria A – Celková cena plnění bude každým dodavatelem vyplněna příloha č. 5 této ZD – Podrobný položkový rozpočet. 

Dílčí části nabídkové ceny budou dodavatelem uvedeny také v Krycím listu nabídky. 
V případě rozporu mezi přílohou č. 5 a krycím listem, bude zadavatel při vyhodnocení vycházet z cen uvedených ve vyplněné příloze č. 5 nabídky.
V případě hodnocení nabídek podle dílčího hodnotícího kritéria „Celková cena plnění“ a jeho dílčích kritérií, která jsou číselně vyjádřitelná, získá hodnocená nabídka bodovou hodnotu dle vzorce:
	100
	x
	nejvýhodnější nabídka, tj. nejnižší nabídková cena v Kč bez DPH (hodnota)

	
	
	nabídková cena v Kč bez DPH (hodnota) hodnocené nabídky


kde hodnocenou cenou je dílčí nabídková cena hodnocené nabídky v Kč bez DPH. Celkový výsledek nabídky každého z dodavatelů bude následně přepočítán vahou daného dílčího kritéria.

[bookmark: _Toc14232688][bookmark: _Toc14232721][bookmark: _Toc14234562]Dílčí kritérium B „Kvalita navrhovaného řešení“
Hodnotící kritérium B – Kvalita navrhovaného řešení bude zadavatelem hodnocena na základě dodavatelem zpracovaného a předloženého návrhu řešení veřejné zakázky.
Pro potřeby hodnocení dílčího kritéria Kvalita návrhu řešení dodavatel předloží popis navrhovaného řešení, tj. jím vyplněnou celou Přílohu č. 6 zadávací dokumentace a příslušné technické popisy nabízeného řešení.
[bookmark: _Hlk506065527]Účastník v rámci nabídky předloží popis plnění zahrnující popis naplnění požadavků uvedených v této Příloze č. 6 „Požadavky na Core a Access přepínače“ (dodavatel do příslušných tabulek doplní požadované údaje).
Dodavatel dále předloží detailní návrh řešení obsahující splnění požadavků zadavatele uvedených v Příloze č. 6 ZD.
Hodnotící komise bude při hodnocení dílčího hodnotícího kritéria Kvalita navrhovaného řešení vycházet z dodavatelem předložené nabídky, tj. z údajů doplněných do Krycího listu a do popisu řešení ve struktuře údajů požadovaných touto Přílohou č. 6 ZD. V případě rozporů mezi údaji uvedenými na Krycím listu a v údajích ve struktuře dle Přílohy č. 6 ZD budou rozhodující údaje ve struktuře dle Přílohy č. 6.
Zadavatel bude hodnotit celkem 18 parametrů technické kvality navrhovaného řešení. Podrobný popis hodnocení je uveden v této Příloze č. 6, která je součástí zadávací dokumentace.
	Kvalita technického řešení – hodnocené parametry
	Dílčí váha

	Bod 1.5.
ID: 3
	Min. celková výkonnost přepínače: 10 Tbps. 
Váhově hodnocený parametr 1.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	13 %

	Bod 1.6.
ID: 6
	Maximální velikost: 10 RU Ano
Váhově hodnocený parametr 2.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	13 %

	Bod 1.6.
ID: 9
	Minimální kapacita interní sběrnice na 1 slot přepínače: 440 Gbps. 
Váhově hodnocený parametr 3.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	13 %

	Bod 1.6.
ID: 10
	Počet MAC adres: 128 000. 
Váhově hodnocený parametr 4.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	13 %

	Bod 1.6.
ID: 15
	Možnost rozšířit o další moduly s 40Gbit/s a/nebo 100Gbit/s porty. Uveďte konktrétně o které moduly je možné rozšířit.
Váhově hodnocený parametr 5.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	13 %

	Bod 1.7.1.
ID: 2
	Minimální počet portů 10 Gbit/s a jejich typ: 24x SFP+ 
Váhově hodnocený parametr 6.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.1.
ID: 9
	Minimální paketový výkon přepínače v paketech/vteřinu: 280 Mpps 
Váhově hodnocený parametr 7.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.1.
ID:14
	Podpora minimální rychlosti stohovacího propojení: 330Gbit/s 
Váhově hodnocený parametr 8.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.2.
ID:3
	Minimální počet portů 10 Gbit/s a jejich typ: 4x SFP+ 
Váhově hodnocený parametr 9.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.2.
ID:10
	Minimální paketový výkon přepínače v paketech/vteřinu: 110 Mpps
Váhově hodnocený parametr 10.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.3.
ID:3
	Minimální počet portů 10 Gbit/s a jejich typ: 4x SFP+
Váhově hodnocený parametr 11.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.3.
ID:10
	Minimální paketový výkon přepínače v paketech/vteřinu: 68 Mpps
Váhově hodnocený parametr 12.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.3.
ID:14
	Minimální počet najednou fungujících PoE+ (IEEE 802.3at) portů s jedním napájecím zdrojem: 24 portů
Váhově hodnocený parametr 13.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.4.
ID:3
	Minimální počet portů 10Gbit/s a jejich typ: 2x SFP+
Váhově hodnocený parametr 14.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.4.
ID:7
	Minimální paketový výkon přepínače v paketech/vteřinu:110 Mpps
Váhově hodnocený parametr 15.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.7.4.
ID:11
	Minimální počet najednou fungujících PoE+ (IEEE 802.3at) portů s jedním napájecím zdrojem: 24 portů
Váhově hodnocený parametr 16.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.8.
ID: 9
	Podpora minimálně 8 přepínačů ve stohu.
Váhově hodnocený parametr 17.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	2 %

	Bod 1.11
ID:2
	Appliance Virtuálního serveru pro prostředí VMware je navržena a standardně dodávána jako bezpečnostní produkt pro kontrolu síťového přístupu v prostředí sítě uživatele s tím, že:
a) že veškerá data v systému jsou uložena ve výrobcem dodané a podporované šifrované databázi, které je nativní součástí dodaného produktu, s minimální enkrypcí uložených dat ve standardu AES 128-bit. 
b) veškerá přístupová práva (credentials) jsou uložena zakódovaná v rámci Appliance a Appliance má doložitelně zajištěné včasné bezpečnostními update.
Váhově hodnocený parametr 18.
	DOPLNIT HODNOTU
	Uchazeč doplní odkaz
	11%
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Celkové hodnocení nabídek (Tabulka hodnocení – příloha zprávy o posouzení a hodnocení nabídek)
Celkové hodnocení nabídek provede hodnotící komise tak, že jednotlivá bodová hodnocení nabídek do dílčích kritérií vynásobí vždy vahou příslušného kritéria (Celková cena plnění vahou 70 % a Kvalita navrhovaného řešení vahou 30 %). Takto získané body hodnotící komise sečte pro každou nabídku a stanoví pořadí úspěšnosti uchazečů tak, že nejúspěšnější nabídkou se stane nabídka, která dosáhla nejvyšší bodové hodnoty.

Pozn. zadavatele: Uchazeč není oprávněn nijak podmiňovat hodnoty, které jsou předmětem hodnocení, dalšími podmínkami. Takovéto podmínění je důvodem pro vyřazení nabídky a vyloučení uchazeče ze zadávacího řízení. Obdobně bude zadavatel postupovat v případě, že uchazeč uvede několik rozdílných hodnot pro jedno hodnotící kritérium, či subkritérium (s výjimkou případů, kdy půjde o zjevnou chybu v psaní nebo snadno a jednoznačně odůvodnitelnou chybu v nabídce), nebo dojde k uvedení hodnoty, která je předmětem hodnocení, v jiné veličině či formě, než zadavatel požaduje zadávacích podmínkách (s výjimkou případů, kdy lze provést jednoznačný přepočet na požadovanou veličinu či formu).

Pokud dojde k tomu, že dvě či více nabídek budou hodnoceny shodně a byli by tak dva či více uchazečů, se kterými by měl zadavatel uzavřít smlouvu, vyhrazuje si zadavatel právo vybrat jako nejvhodnější tu, ze shodně nejlépe hodnocených nabídek, nabídku, která má nižší celkovou nabídkovou cenu. Pokud budou mít obě nabídky nabídkovou cenu shodnou, vyhrazuje si zadavatel právo vybrat jako nejvhodnější tu nabídku, která byla zadavateli doručena jako první.
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