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VYSVETLENiI ZADAVACI DOKUMENTACE &. 03

dle ust. § 99 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale také
WZZNZ")

K ZADAVACi DOKUMENTACI A ZADAVACIM PODMINKAM
dle ust. § 28 odst. 1 pism. a) a b) zakona v nadlimitni vefejné zakazce na dodavky

Zadavatel: Metropolnet, a.s.
Sidlo: Mirové namésti 3097/37, 400 01, Usti nad Labem
ICO / DIC: 25439022 / CZ25439022

Nazev zakazky: | Metropolnet — dodavka AlS
Ev. Cislo VVZ: Z2018-023578 Identifikator ZP na profilu zadavatele: P18v00000131

Zadavatel obdrzel dne 13. 08. 2018 zadost o vysvétleni zadavaci dokumentace dle ¢lanku 5.4 zadavaci
dokumentace vySe uvedené vefejné zakazky. Obdrzené dotazy a odpovédi zadavatele jsou uvedeny
nize.

Dotaz €. 01: V kapitole 2. Zakladni poZadavky na feseni, v podkapitole 2.1 Pfedmét realizace verejné
zakazky je uveden prehled stavajicich aplikacnich komponent.

Na prvnim misté je uveden IDM/sprava uzivateli a opravnéni k vykonu agend, ve sloupci Zamér
zadavatele je uvedeno Integrovat + roz§ifeni nebo nahrazeni stavajici komponenty.

a) Chapeme to sprévné, Ze by v pfipadé nahrazeni celé stavajici komponenty IDM musel
dodavatel nahradit celou stavajici funkénost IDM?

b) Mudze nyni zadavatel poskytnout detailni seznam funkcionalit, které musi dodavatel jiného IDM
nahradit?

¢) V mnoha dalSich bodech zadavaci dokumentace jsou odkazy na integraci s IDM. Znamena to
tedy, Ze v pfipadé zmény IDM musi dodavatelé dalSich komponent se integrovat na toto nové
IDM?

Odpovéd €. 01: K vySe uvedenému dotazu zadavatel uvadi:

a) Ano, v pfipadé nahrazeni celé stavajici komponenty IDM by musel dodavatel nahradit celou
stavajici funkénost IDM.

b) Funkcionality IDM jsou nyni téméf vyhradné vazany na celé prostiedi MARBES PROXIO
(Agendovy systém, Volebni systém, ISZR, evidence subjektl, ...) a spravu opravnéni jeho
aplikaci, v&etné pfifazovani funk&nich roli a opravnéni pfistupu do ISZR pro konkrétni agendy
a Cinnostni role. Integrace je nutna minimalné na tyto systémy: Datacentrum DC2 (import
organigramu — dle toho zafazeni do organizacni jednotky v IDM), ActiveDirectory —
synchronizace a vytvareni uétd, ELISA (Spisova sluzba) — export U¢td do tohoto systému.
Skute¢né detailni pozadavky na IDM by bylo nutné zpracovat a zda se vhodné vSe popsat
v ramci implementacni analyzy (i za cenu pfipadnych vicepraci).

¢) Ano, znamena to, ze v pripadé zmény IDM musi byt dodavatelé dalSich komponent integrovani
na toto nové IDM.

Dotaz €. 02: Na str. 5 je uvedeno "Soucasti pfedmétu plnéni jsou i dal§i dodavky a sluzby, které jsou
nezbytné pro dosaZeni zadavatelem poZadovaného cile a o kterych dodavatel s ohledem na svoji
odbornost a erudovanost mél nebo mohl védét
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Ma zadavatel néjaké dalsi poZadavky na dodavky a sluzby, které nejsou uvedeny v této zadavaci
dokumentaci?

Odpovéd’ ¢. 02: Ne, zadavatel nema dal$i pozadavky neuvedené v zadavaci dokumentaci. Podle
nazoru zadavatele se vSak mohou vyskytnout pozZzadavky spojené napf. s konkrétnim technickym
feSenim navrzenym dodavatelem, které zadavatel nemohl pfedjimat — vySe uvedené ustanoveni se tyka
pravé takovych pfipadu.

Dotaz &€. 03: V casti Centralni sprava identit, str. 7, bod 2: "IDM systém bude evidovat i obany
pfihladujici se na Portal obéana. Tyto osoby nebudou synchronizovany ani s personalnim systémem,
ani do AD. V tomto pfipadé se stane IDM nejen autorizacnim nastrojem, ale i autentizacni autoritou.
Obcané registrovani pro pristup k portalu budou evidovani samostatné, oddélené od pracovnik( uradu.
Jestlize budou uZivatelé portalu evidovani v IDM, musi zde byt uchovéana jejich identita (uzivatelské
jméno a heslo nebo jeho otisk). V pfipadé vytvoreni ¢i zmény hesla musi byt definovana urcita slozitost
hesla, napr. heslo musi obsahovat maléa pismena, velka pismena, ¢islice, minimalné délka hesla apod.

Jakou slozitost hesla Zadavatel poZaduje?

Odpovéd’ ¢. 03: Zadavatel pozaduje hesla v rozsahu 10 znak(l + mala/velka pismena, ¢islo nebo
specialni znak (pfi zajisténi 2FA neni nutné silnéjsi heslo). Z bezpefnostniho hlediska by pfihlaSovaci
formular Portalu ob&ana mél hlidat, zda neni na stranky veden ,slovnikovy” nebo ,bruteforce” ttok, aby
bylo mozné zamezit strojovému uhadnuti hesla (napf. pocet nelspésSnych pokusl o pfihlaseni a
docasné zablokovani uctu).

Dotaz €. 04: V Casti Centralni sprava identit, str. 8, bod 8: "MozZnost slouceni vice identit k jedné osobé.
Chapeme tento pozadavek spravné, Ze pro obCany, ktefi se mohou zaregistrovat do Portalu obéana
raznymi zpusoby, napr. prostfednictvim mojelD musi byt umoznéno pridat ke stejnému obcanovi jesté
dalsi zpusob pfihlasovani, napf. pomoci jména a hesla?

Odpoveéd €. 04: Ano, dodavatel chape pozZadavek spravné za prfedpokladu, Ze plati nize uvedené:
Vy8e uvedena problematika se bude liit dle konkrétniho procesniho pfipadu:

e Registraci na pfepazce ufadu (ovéfeni identity zde):
o JMENO, EMAIL, SILNE HESLO + NUTNOST 2FA PRES GMS BRANU
¢ Elektronickym podanim s vicefaktorovym potvrzenim:
o Zadost doruéena na podatelnu datovou schrankou, podepsana elektronicky

uznatelnym podpisem ob¢ana a poté JMENO, EMAIL, SILNE HESLO + NUTNOST
2FA PRES GMS BRANU

e Prevzetim identity z MojelD — podle stupné ovéfeni + 2FA
e Pomoci ob&anského prikazu s elektronickym Cipem + 2FA

Je bezpelnostni otazka, zda jsou vSechny vySe uvedené typy ovéfeni vnimany na stejném stupni
oveéreni. Pokud ne, mélo by byt aktivni vzdy to nejvysSi mozné ovéfeni, kterym se obc¢an identifikoval a
ostatni pfistupy s niz§im stupné autentizace by meély byt zruSeny (a ob&an by o tom mél byt informovan
formou minimalné chybové hlasky, a u registrace nového typu zabezpedeni).

Dotaz €. 05: V c¢asti Centralni sprava identit, str. 9, bod 12: "IDM musi podporovat 2FA (two-factor
authentication) napf. odeslanim ¢asti hesla na e-mail a dalsi éasti ¢i potvrzeni prostfednictvim SMS
brany na mobil, zadani karty a jejiho PIN."

Predpokladame, Ze na mobil budou zasilana hesla pouze pro externi uZivatele (Portal ob¢ana),
zatimco zaméstnanci Gradu se budou ovérovat vioZzenim karty Ci tokenu a zadani pinu. Ma jiz nyni
Zadavatel k dispozici SMS branu? Jestlize ano, prosime o popis rozhrani pro komunikaci s touto
branou.
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Odpoveéd’ €. 05: Ano, dodavatel chape pozadavek spravné — na mobilni telefon budou zasilana hesla
pouze externim uzivatelim (napf. uzZivatelé Portalu ob¢ana). Zadavatel nema k dispozici sluzby SMS
brany a predpoklada jeji pofizeni z prostfedkli Zadavatele na zakladé diskuse s Dodavatelem
(kompatibilita zafizeni s jeho systémem), at’ uz jako hardware nebo jako sluzbu operatora.

Dotaz €. 06: V casti Centralni sprava identit, str. 9, bod 19: "MozZnost ,vedoucich” roli v pridélovani
opravnéni a ¢&innostnich roli pro své pracovniky ve dvou variantach 1. pfimé zadani vedoucim, 2.
pozadani vedoucim a schvaleni v IT."

Chapeme spravné, Ze by v pripadé varianty 1. méli k IDM primy pfistup vedouci pracovnici dfadu a
mohli by tak pfidélovat opravnéni sami sobé a svym podiizenym primo v IDM? Opravnéni by tak
pridélovali prostfednictvim profilii i na Grovni atributl a jejich hodnot? Opravnéni by mohli pfidélovat
pro vSechny aplikace (véetné viastniho IDM), které ma rovnéz v sobé nastavitelné opravnéni pristupu?

Odpovéd’ €. 06: Vedouci odboru ma mit opravnéni nastavit opravnéni pouze svym podfizenym a sam
sobé (je to on, kdo nese za pfidélena opravnéni zodpovédnost). Vzdy bude mit moznost vyuzit
konzultace, ¢i zadat pozadavek na IT tak, aby mu s opravnénim pomohl a nastavil opravnéni za néj. U
vybranych typl pfihlaSeni (opravnéni vyssiho fadu napf. vramci IDM) bude pozadavek podliéhat
schvaleni IT. Musi tedy existovat pfedem definovana sada moznych opravnéni a definice role pro
vedouci odboru co jesté smi, a co jiz musi schvalovat IT.

Dotaz €. 07: Sprava C&ipovych tokenu, str. 10. Chapeme ze zadani spravné, Ze soucasti plnéni neni
dodavka Cipovych karet a USB token(, ani ovladaci SW pro nahrani pfislusného "mikrokédu” na kartu
¢i USB token (certifikat, elektronicky podpis, apod), Ze vSe toto ma jiz urad k dispozici? Jedna se tedy o
evidenci a integraci Cipovych karet a USB tokenti s IDM a AD?

Odpovéd €. 07: Ano, dodavatel chape pozadavek spravné — soucasti pInéni neni dodavka cipovych
karet a USB tokenu. Obsluzny a uzivatelsky software k tokendm miniLector S EVO je software
SecureSign (v 4.0) - http://www.ica.cz/Secure-Store pomoci jehoZ Ize vydavat kvalifikované certifikaty
a ukladat/zobrazovat dalSi certifikaty uloZzené na karté. Jedna se v3ak o lokalni ,offline” software, ktery
neumoZzhuje evidovat tokeny ,online® na serveru a veést jejich Zivotni cyklus (pfihlaseni k poéita&i pomoci
AD, zneplatnéni tokenu, vystaveni certifikdtu doménové autority, ...) a neumozfiuje integraci s IDM. Pro
tyto ucely musi existovat obsluzny software pro spravu karet, kterym zadavatel nyni nedisponuje a je
pfedmétem dodavky v této vefejné zakazce.

Na zakladé vysSe uvedenych dotazl zadavatel neméni text zadavaci dokumentace. Predpoklada
vSak, ze dodavatelé zohledni vySe uvedené vysvétleni ve své cenové nabidce.

Zadavatel zaroven sdéluje, ze ostatni informace v Zadavaci dokumentaci jsou beze zmény.

Vzhledem k charakteru vysvétleni zadavaci dokumentace, které doplriuji zadavaci podminky, zadavatel
v souladu s ustanovenim § 99 ZZVZ prodluzuje Ihatu k podani nabidek, a to 0 4 dny, tedy nova lhata
pro podani nabidek je stanovena na 27. 08. 2018 v 11:00 hodin.

V Usti nad Labem dne 20. 08. 2018
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