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2. POZADAVKY NA VR ,,Obnova patefni a pfistupové infrastruktury,
rozSireni Kybernetické bezpecénosti sité Metropolnet*

Obecné pozadavky Zadavatele
Ugastnik i dodavatel dle ZZVZ je v tomto dokumentu souhrnné oznacovan jako ,uchaze&”.

Dokument obsahuje Zluté vyznaena mista — toto je uchaze¢ v ramci své nabidky povinen doplnit o
poZadovanou hodnotu nebo udaj.

21 Predmét Vybérového fizeni

Toto Vybérové fizeni zahrnuje dodavku HW a SW komponentl pro obnovu patefni a pfistupové
infrastruktury, vcetné rozsifujicich komponentd podporujici rozSifeni Kybernetické bezpecnosti sité
Zadavatele, jejich implementaci a vzajemné zprovoznéni, otestovani a Skoleni urcenych pracovniku
Zadavatele, a to pro sit Zadatele.

PoZadované feSeni je logicky rozdéleno na nasledujici oblasti:

e Oblast P01: Komunikacni a bezpe€nostni infrastruktura pfepinacu
e Oblast P02: Zavedeni rozS§itené SEGMENTACE sité

e Oblast P03: PokrocCily Access management

e Oblast P04: Kyberbezpecnostni feSeni - Log Management

Realizaci dodavky jednotlivych oblasti P01, P02, P03 a P04 poZaduje Zadatel realizovat po Uchazedi tak,

aby vzniklo Komplexni feSeni, integrujici vSechny oblasti a poskytujici vSechny vlastnosti a atributy

zminéné v ramci ZD, vCetné dodrzeni vSech Casovych termind a milnikd, které Zadavatel povazuje za

maximalné pfipustné.

211 Limitace pristupu k citlivym (kyberbezpecnostnim informacim) v ramci tohoto
dokumentu

Vzhledem ktomu, Ze Zadavatel pozaduje realizovat vramci tohoto VR také vyznamné roz$iteni
kyberbezpecnostnich funkcionalit své sité, zavadi pro pfistup k citlivym a internim informacim vicestupriovy
pfistup, pro ktery plati nasledujici pravidla:

1. Libovolny uchazeg, tj. ten, ktery jeSté nepodepsal se Zadavatelem Dohodu o mi€enlivosti, se
dostane v této fazi G&asti jen k informacim, které Zadavatel povaZuje za VEREJNE (Vefejny
dokument obsahuje ZACERNENE ¢&asti a je ve tvaru *.pdf)

2. Uchaze€ podepiSe se Zadavatelem Dohodu o mi€enlivosti, ktera je souCasti této ZD.

3. Zadavatel zaSle UchazeCi kompletni Technickou specifikaci (pfilohu ¢. 6 zadavaci
dokumentace, tj. tento dokument), bez ZACERNENYCH &asti, tedy v&etné citlivych a internich
informaci .
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3. Oblast P01: Komunikac¢ni a bezpe¢nostni infrastruktura prepinaci

3.1 Obecné pozadavky na Komunikacni a bezpe€nostni infrastrukturu prepinaci

Re$eni pozadované v ramci oblasti P01 tohoto vybé&rového Fizeni bude nahrazovat zastaralé prepinace
doposud pouzivané v siti Metropolnet a.s. a po jeho celkové implementaci do sité€ Metropolnet a.s. vytvofi
komplexni, bezpe¢nostni a plné managementovatelny systém, integrovany s dalSimi ¢astmi sité
Metropolnet a.s., véetné t&ch, které tvofi logicky navazujici oblasti P02, P03 a P04 tohoto VR.

Oblast P01 modernizace sité Metropolnet a.s., tj. feSeni Komunikacni a bezpecnostni infrastruktury
prepinacl Ize v souvislosti s jeho postupnym nasazenim do sité Metropolnet a.s. rozdélit na celkem Ctyfi
¢asti pozadovaného feSeni v ramci této oblasti P01:

1. CORE prepinade pro zajisténi CORE &asti sité — v tomto VR je poZadovan jen jeden CORE
prepinag pro lokalitu Magistrat
2. ACCESS/AGREGACNI prepinace pro zajisténi pristupu kliovych uzivateld do ACCESS &asti
sité
3. Systém pro fizeni pfistupu k Datovym zdrojim sité — Bezpec€nostni funkcionalita sité pro
celkem 2000 uzivateld
4. Nastroj pro fizeni — management sité, pro v této oblasti P01 dodavany HW a SW
Ideové FeSeni pozadované vramci oblasti PO1: ,Komunikacni a bezpec€nostni infrastruktura
prepinacl“ zobrazuje obrazek v ramci pfilohy A tohoto dokumentu. Tato pfiloha je Zadavatelem
hodnocena jako citliva a obsahujici interni informace a pro pfistup k ni plati pravidla z bodu 2.1.1.

CORE cast sité spolecnosti Metropolnet a.s. budou v budoucnu tvofit dva velmi vykonné L3 modularni
pfepinace s dostatec¢nou redundanci umisténé ve dvou rliznych lokalitach. Takto bude mozné vytvofit piné
dostupnou HA (High Available) patef (L2 switchovanou a L3 routovanou) CORE ¢&ast sité Metropolnet a.s.,
na kterou bude pfipojena User Access vrstva sité a servery sité Metropolnet a.s.

Minimalni po&ty portd, v ramci oblasti P01 tohoto VR, dodavaného CORE prepinade pro lokalitu Magistrat
jsou sumarizovany v bodé 3.5 tohoto materialu. Zakladni pozadavky Zadavatele na CORE prepinace jsou
dale uvedeny v bodé 3.6 tohoto materialu.

ACCESS/AGREGACNI ¢ast sitg, fesena v ramci oblasti P01, slouzZici pro pFistup kli¢ovych uZivatell ke
CORE casti sité bude tvofena L2/L3 stohovatelnymi prepinac€i s dostate¢nou vykonnosti (a podporou
NAC a 802.1x), tak aby bylo mozné pokryt potfeby jednotlivych budov, jejich podlazi, nebo jejich dalSich
logickych celkli z pohledu kabelového a plné zabezpeCeného datového pfipojeni jednotlivych tzv.
Endpointt sité (jako jsou: PC, IP telefony, tiskarny atd.), nebo dalSich zdrojl sité (zalozni lokality se servery,
polem atd.).

Pozadované pocty prepinacu pro tuto Cast sité, véetné jejich typd (TYP 1, TYP 2, TYP 3a TYP 4) typy jsou
uvedeny v bodé 3.7. Spole¢né Zakladni parametry typd TYP 1, TYP 2, TYP 3 a TYP 4 ACCESS/
AGREGACNICH pfepinacu pro tuto ¢ast sité uvadi bod 3.8.

Spole¢né pozadavky na Povinné prislusenstvi pro CORE prepinate a ACCESS/AGREGACNICH
prepinact TYP 1, TYP 2, TYP 3 a TYP 4 uvadi bod 3.9.

Zadavatel dale pozaduje prostou dodavku 25 kusu L2 pfepinacl pro externi ¢asti sité (dale také oznaceny
jako TYP 5), které nahradi zde umisténé zastaralé prepinace.

POZOR:

e Pro tyto pfepinade nepoZaduje Zadavatel Implementaci a integraci

e aprovede ji sdm po realizaci a pfedani celé Implementace dle podminek stanovenych v ZD.

o Pozadované parametry pro tyto prepinace (TYP 5), v€etné pozadovaného pfisluSenstvi uvadi
bod 3.10.

Soucasti dodavky modernizované CORE a ACCESS ¢asti sité spolecnosti Metropolnet a.s. bude také
software pro management, dohled a spravu CORE a ACCESS cCasti sité, ktera bude dodavana v ramci
oblasti P01 tohoto VR. Detailni poZadavky pro tuto ¢ast dodavky uvadi bod 3.12.

Soucasti modernizované CORE a ACCESS ¢asti sité spoleCnosti Metropolnet a.s. bude dale synergické
propojeni bezpecnosti na bazi provozovanych perimetr Firewallt a systému pro:
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e ovéfovani identity uzivatell a
e pro fizeni pfistupu uzivateld nebo zafizeni k jednotlivym datovym zdrojiim.

Cely dodany systém po své implementaci musi byt schopen ovéfit identitu uzivatele a zafizeni
pfistupujicich do sité spoleénosti Metropolnet a.s. Déle musi byt schopen rozpoznat kontext jejich pfipojeni
(typ koncového zafizeni, mista, tedy ve smyslu interni sit/externi konektivita, dale napf. €as pfipojeni atd.)
a na zakladé kontextu nasledné pfidélit uzivatelim a zafizenim pfistupova opravnéni k jednotlivych
datovym zdrojim uvnitf sité Metropolnet a.s. na zakladé bezpecnostnich roli. Zakladni pozadované
parametry pro bezpecnostni infrastrukturu sumarizuji body 3.2 a 3.11.

3.2 Pozadavky na bezpeénostni funkcionalitu oblasti P01, integrovanou s CORE
a ACCESS vrstvou prepinacu

oblasti P01 je jako kyberbezpelnostni opatfeni poZadovano, aby po ovéfeni identity uzivatele, nebo
zafizeni, byla tomuto uzivateli/zafizeni mu byla pfidélena role, ktera definuje jeho prava a omezeni z
hlediska sitového pfistupu k datovym zdrojim uvnitf datové sité Metropolnet. Pro celé feSeni,
pozadovaného v oblasti P01 je podstatna schopnost sdilet informace o pfipojenych uzivatelich a zafizenim
také s ostatnimi zafizenimi sité Metropolnet a.s. (at' jiz jsou v ramci sité implementovana — jako jsou
predevsim perimetr firewally, RADIUS server atd., nebo budou dodavana v ramci tohoto VR, ale v rdmci
jeho ostatnich oblasti P02, P03 a P04), stejné jako schopnost, v oblasti P01 dodavaného bezpec¢nostniho
systému, reagovat na externi udalosti pfichazejici od ostatnich zafizeni sité (at jiz jsou v ramci sité
implementovana — jako jsou predevsim perimetr firewally, RADIUS server atd., nebo budou dodavana
v ramci tohoto VR, ale v ramci jeho ostatnich oblasti) pro dynamické odpojeni zafizeni, nebo uZivatele od
sité Metropolnet a.s.

Takto v oblasti PO1 definovany kyberbezpecnostni systém infrastruktury prfepinacll musi byt piné
kompatibilni s jiz provozovanymi aktivnimi prvky sité. Dale musi zajistit autentizaci, autorizaci a accounting
pro minimalné 2000 koncovych zafizeni s mozZnosti daldiho roz8ifovani az do 5 000 zafizeni.

Zadavatelem pozadované autentizani metody a mechanizmy implementované do infrastruktury prfepinact
v ramci oblasti P01 jsou nasledujici:

1. 802.1X autentizace — koncové uZivatelské zafizeni disponuje 802.1x suplicantem. Bude pouZit
standartni 802.1x suplikant opera¢niho systému. Ovéfeni probiha pomoci certifikatll nebo
jménem a heslem. Tento zpusob je pfedpokladan pro interni uzivatele, nebo zafizeni.

2. MAC autentizace — koncové zafizeni nedisponuje 802.1x suplicantem, ovéfeni probiha pomoci
MAC adresy a dalSich dodatecnych bezpecnostnich mechanism, které vylucuji podvrzeni IP
adresy. Tento zpUsob je pfedpokladan pro zafizeni jako jsou tiskarny, kamery nebo IP telefony.

3. Guest autentizace — koncové zafizeni nedisponuje 802.1X suplicantem, ovéfovani probiha
pomoci Captive portalu. Uzivatel je pfi vstupu do sité automaticky pfesmérovan na webovy
portal, kde dojde k jeho autentizaci. Tento zplUsob je pfedpokladam pro externi uzivatele
(navstévniky sité) a feSeni tohoto zptsobu implementuje oblast feSeni P03.

3.3 Postup Implementace v ramci realizace oblasti P01

Zadavatel poZaduje po uchazedi, aby vramci dodavky implementace dodrzel z&kladni ideu v rdmci
implementace dodavaného feseni, které by mélo byt provedeno v ramci nasledujicich postupnych kroku:

P01-F1: Nahrada stavajiciho feSeni v uvazovanych lokalitach a poctech zafizeni
P01-F2: Implementace bezpecnostni funkcionality pro ACCESS vrstvu pfepinacu
P01-F3: Integrace bezpecnostnich funkcionalit s Perimetr Firewally sité

P01-F4: ZkuSebni provoz

DetailnéjSi rozpracovani pozadavku na postup Implementace pfi Modernizaci Bezpecnostni infrastruktury
prepinacl Metropolnet a.s. dale rozpracovava bod 3.14. tohoto dokumentu (PFiloha €. 6 ZD).

3.4 Pozadavky Zadavatele spole¢né pro jednotlivé €asti reSeni v oblasti P01

e Hardware musi byt dodan zcela novy, piné funkéni a kompletni (v€éetné pfislusenstvi)
o Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a
parametrd.
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o Uchaze€ uvede druh licenci, které jsou spojeny s uzivanim nabidnutého HW, zda se
jedna o perpetualni (trvalé) nebo subscription (pfedplatné) licence. Pokud se jedna o
subscription licence, uchaze€ uvede, kolik let nabidnuté licence pokryvaiji.

o Uchaze€ uvede SW licence. které jsou spojeny s uzivanim nabidnutého SW, zda se
jedna o perpetualni (trvalé) nebo subscription (pfedplatné) licence. Pokud se jedna o
subscription, uchaze¢ uvede, kolik let nabidnuté licence pokryvaiji.

e Jsou pozadovany garance bezplatnych softwarovych aktualizaci (nové verze programového
vybaveni) v minimalni délce 60 mésicu a to vyrobcem.

e Je pozadovana rozSifena servisni zaruka na hardware s garantovanou vyménou 24x7
podporou technika na misté instalace s reakéni dobou 4 hodiny v délce 60 mésicu s moznosti
otevirat servisni poZadavek v rezimu 24x7x365 pro CORE pfepinac v lokalité Magistrat. Tato
zaruka musi byt garantovana pfimo vyrobcem zafizeni.

e Je pozadovana zaruka na hardware ACCESS piepinacii s vyménou NBD v délce 60 mésicu.

¢ Je pozadovana technicka podpora vyrobce po dobu 60 mésiclu. Zadavatel se muze obratit
pfimo na podporu vyrobce zafizeni.

e Zaruka, v€etné v dokumentu pozadované ,RozS8ifené zaruky“, na vSechny ¢€asti dila, vyjma
Implementace a Servisni smlouvy Uchazece, musi byt garantovana jednim vyrobcem, a to
pro HW i SW.

o Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
vSech dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.

3.5 Pozadavky na CORE prepinaé v lokalité MAGISTRAT

Id | Typy portii a Po&et Portii, podpora redundance, SPLNENI Kde je parametr,
pozad | Min. celkova vykonnost a dalsi pozadavky POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
1 10Gbit/s port typu SFP+. Celkovy pocet 128 portu ANO Uchaze¢ doplni
SFP+ v Sasi CORE prepinace odkaz
2 Sudy pocet linkovych karet v chassis (napf. ANO Uchaze¢ doplni
2,4,6,8...) odkaz
3 Min. celkova vykonnost prepinace: 10 Tbps. ANO Uchaze¢ doplni
Véahové hodnoceny parametr 1. DOPLNIT odkaz
HODNOTU

Uchaze¢ uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu
Celkové vykonnosti nabizeného typu prepinace v Tbps. Minimalni pfipustna hodnota je 10 Tbps.
Uchazeci obdrzi pocet bodll odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym poc¢tem bodU pro tento
parametr (13 bod).

Uchazecem nabizena hodnota
Pocet bodl uchazece = 13 *

Nejvyssi nabizena hodnota
Uchazedi, ktery ze vSech uchazec€l nabidne nejvyssi hodnotu tohoto parametru bude pfidélen nejvyssi
pocet bodu.

4 RozSifena zaruka vyrobce: 24x7 s reakéni dobou 4 ANO Uchaze¢ doplini
hodiny na misté instalace s technikem. Délka odkaz
trvani podpory je 60 mésica, pro CORE prepinac
v Lokalité MAGISTRAT.

Tabulka 3-1: Technicka specifikace dila pro oblast PO1
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3.6 Pozadované Zakladni parametry CORE prepinaée pro Modernizovanou sit’
Metropolnet a.s.

Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
1 Zakladni vlastnosti
2 Typ zafizeni - L3 prepinaé ANO Uchaze¢ doplini
odkaz
3 Format prepinace - modularni ANO Uchaze¢ doplni
odkaz
4 Kazdy modul v chassis musi podporovat ANO Uchaze¢ doplini
distribuované prepinani paketu odkaz
5 Redundantni management-pfepinaci jednotka ANO Uchaze¢ doplini
odkaz
6 Maximalni velikost: 10 RU ANO Uchaze¢ doplini
Véhové hodnoceny parametr 2. DOPLNIT odkaz
HODNOTU

Uchaze& uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Skutecné velikosti CORE pfepinace. Maximalni pfipustna hodnota je 10 RU.
Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢

parametr (13 boda).

Pocet bodll uchazeée = 13 *
Uchazeem nabizena hodnota

pocet bodu.

7 Redundantni management-pfepinaci jednotka ANO Uchaze¢ doplini
v provedeni ,hot swap*“ odkaz

8 Vykonnostni parametry

9 Minimalni kapacita interni sbérnice na 1 slot ANO Uchaze¢ doplini
prepinace: 440 Gbps. DOPLNIT odkaz
Véhové hodnoceny parametr 3. HODNOTU

Uchaze¢ uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu
Skutecné kapacita interni sbérnice na 1 slot pfepinace. Minimalni pfipustna hodnota je 440 Gbps.
Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym poc¢tem bodU pro tento
parametr (13 bodu).

Uchazecem nabizena hodnota
Pocet bodl uchazece = 13 *

Nejvyssi nabizena hodnota
Uchazedi, ktery ze vSech uchazecu nabidne nejvysSi hodnotu tohoto parametru bude pfidélen nejvyssi
pocet bodu.

10 Pocet MAC adres: 128 000. ANO Uchazec doplni
Vahové hodnoceny parametr 4. DOPLNIT odkaz
HODNOTU

Uchaze& uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Pocet MAC adres CORE pfepinace. Minimalni pfipustna hodnota je 128 000.
Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (13 bodu).

Uchazecem nabizena hodnota
Pocet bodl uchazece = 13 *

Nejvyssi nabizena hodnota
Uchazedi, ktery ze vSech uchazec¢u nabidne nejvysSi hodnotu tohoto parametru bude pfidélen nejvyssi
pocet bodu.
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Vahové hodnoceny parametr 5.

Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
11 Pocet zaznam(l ve smérovaci tabulce - IPv4 ANO Uchaze¢ doplni
unicast: odkaz
512 000
12 Pocet zaznamUl ve smérovaci tabulce — IPv6 ANO Uchaze¢ doplni
unicast: odkaz
256 000
13 Pocet aktivnich VLAN: 4 000 ANO Uchaze¢ doplni
odkaz
14 Redundantni napajeni minimalné trojici AC zdroju ANO Uchazec doplni
(soucast dodavky), jejich vyména musi byt mozna odkaz
za provozu (hot-swap), podpora N+1 redundance
15 Moznost rozsifit o dalsSi moduly s 40Gbit/s a/nebo ANO Uchaze¢ doplni
100Gbit/s porty. Uvedte konkirétné o které moduly DOPLNIT odkaz
je mozné rozsifit. HODNOTU

Pocet bodl uchazece = 13 * (K1+K2)

Uchaze¢ uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU" skute¢nost,

jakymi moduly s 40Gbit/s a/lnebo 100Gbit/s je mozné CORE prepinac rozsifit. Hodnota kritéria K1 pro 40
Gbit/s je 50 %, hodnota kritéria K2 pro 100Gbit/s je 50 %. Pokud je mozné rozsifit pfepinac o oba typy

modul{l zaroven, dostane uchaze¢ soucet hodnot K1+K2.
Uchazeci obdrzi pocet bodli odpovidajici souctu jednotlivych hodnot parametri K1, K2 podle skute¢né
rozsifitelnosti o pozadované moduly, to celé je nasobeno maximalnim moznym poc¢tem bodu pro tento
parametr (13 bodu).

Uchazedi, jehoz feSeni nabizi rozsifitelnost realizovatelnou obéma moduly (40Gbit/s a 100Gbit/s) bude
pridéleno 13 bod.

16 Podporované funkce
17 Virtualizace — moznost sloucit alespon dvé fyzicka ANO Uchazec doplni
$asi do jednoho logického celku — virtualniho Sasi odkaz
(jedina entita z pohledu L2 i L3 protokold)
18 Ochranné mechanismy rozpadnuti virtualniho Sasi ANO Uchaze¢ doplini
bez nutnosti vyuZiti dodateénych zafizeni odkaz
19 Smérovani protokoll IPv4 a IPv6 v hardware ANO Uchaze¢ doplini
(dualni podpora IPv4 a IPv6, tedy moznost odkaz
soucasné konfigurace IPv4 a IPv6 adres na tomtéz
fyzickém nebo logickém rozhrani, dual-stack)
20 Tunelovaci protokoly (napf. GRE) v hardware, ANO Uchaze¢ doplini
uvedte jaké. odkaz
21 IEEE 802.3ad ANO Uchazec doplni
odkaz
22 IEEE 802.3ad pres vice moduli ANO Uchaze¢ doplini
odkaz
23 IEEE 802.3ad pres vice Sasi (Multichassis LAG) ANO Uchazec doplni
odkaz
24 IEEE 802.1Q ANO Uchazec doplni
odkaz
25 IEEE 802.1s - multiple spanning trees ANO Uchaze¢ doplini
odkaz
26 IEEE 802.1w - Rapid Spanning Tree Protocol ANO Uchaze¢ doplini
odkaz
27 IEEE 802.1p ANO Uchaze¢ doplini
odkaz
28 Detekce protilehlého zafizeni (napf. LLDP) ANO Uchaze¢ doplini
odkaz
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Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
29 Protokol pro definici Sifenych VLAN: MVRP nebo ANO Uchaze¢ doplini
VTP odkaz
30 Hardwarova podpora dlouhych ethernetovych ANO Uchaze¢ doplini
ramcu, tzv. "jumbo frames* odkaz
31 Detekce jednosmérnosti optické linky ANO Uchaze¢ doplini
odkaz
32 QoS classification ANO Uchaze¢ doplni
odkaz
33 QoS marking ANO Uchaze¢ doplni
odkaz
34 QoS Policing ANO Uchazec doplni
odkaz
35 Konfigurovatelné HW prostfedky ochrany CPU pred ANO Uchazec doplni
utoky typu DoS odkaz
36 Hardwarova filtrace (access list) na fyzickém i ANO Uchaze¢ doplni
logickém L2 i L3 rozhrani odkaz
37 Hardwarova filtrace (access list) dle L2, L3 i L4 ANO Uchaze¢ doplini
informaci odkaz
38 OSPFv2, OSPFv3 ANO Uchazec doplni
odkaz
39 OSPF s MD5 a NSSA ANO Uchaze¢ doplni
odkaz
40 Router Redundancy protokol pro IPv4 (napf. VRRP, ANO Uchaze¢ doplini
HSRP) odkaz
41 Policy-based routing podle ACL ANO Uchaze¢ doplni
odkaz
42 PIM-SM (Protocol Independent Multicast, sparse ANO Uchaze¢ doplini
mod) a MSDP odkaz
43 IGMPv2, IGMPv3 ANO Uchaze¢ doplini
odkaz
44 IPv6 services (HTTP, DNS, SSH, ACL, ICMP, ANO Uchaze¢ doplini
DHCP) odkaz
45 Router Redundancy protokol pro IPv6 (napf. VRRP, ANO Uchaze¢ doplini
HSRP) odkaz
46 IPv6 Multicast (MLDv1 & v2, PIM SM) ANO Uchazec doplni
odkaz
47 IPv6 QoS ANO Uchaze¢ doplni
odkaz
48 Vytvareni logicky oddélenych instanci virtualnich ANO Uchaze¢ doplini
smérovacich tabulek v ramci téhoz L3 odkaz
prepinace/smérovace pro tvorbu VPN (podpora
virtualizace smérovacich tabulek - napf. funkéni
ekvivalent Virtual Routing and
Forwarding/Multi-VRF)
49 Protokoly a sluzby per VRF (Radius nebo ANO Uchazec doplni
TACACS+, VRRP nebo HSRP, SNMP, Syslog, odkaz
NTP, PING)
50 Analyza sitového provozu NetFlow v9 (RFC 3955) ANO Uchazec doplni
nebo sFlow (RFC 3176) odkaz
51 Nastroj méfeni odezev sité pro IPv4 i IPv6 (napf. ANO Uchaze¢ doplini
RPM, NQA, IP SLA, nebo funkéné ekvivalentni) odkaz
52 Uzivatelsky modifikovatelna automaticka ANO Uchaze¢ doplini
reakce/obsluhy udalosti pfi provozu pfepinace odkaz
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Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
(pomoci skript(l), moznost reakce na asynchronni
udalost.
53 Konfigurace zafizeni v Citelné textové formé ANO Uchaze¢ doplini
odkaz
54 PovySovani operacniho software zafizeni po siti ANO Uchaze¢ doplini
pomoci protokolt TFTP, FTP a HTTP odkaz
55 Nahrani/zalohovani textové konfigurace zafizeni po ANO Uchaze¢ doplini
siti pomoci protokolll TFTP, FTP a HTTP odkaz
56 Sériova nebo USB konzolova linka ANO Uchaze¢ doplini
odkaz
57 CLI rozhrani ANO Uchaze¢ doplini
odkaz
58 SSHv2 ANO Uchazec doplni
odkaz
59 Moznost omezeni pfistupu k managementu (SSH, ANO Uchaze¢ doplni
SNMP) pomoci ACL odkaz
60 Synchronizace €asu protokolem NTP (klient i ANO Uchaze¢ doplini
server) odkaz
61 SNMPv2 a SNMPv3 ANO Uchaze¢ doplini
odkaz
62 RADIUS klient pro AAA (autentizace, accounting) ANO Uchazec doplni
odkaz
63 RADIUS nebo TACACS+ klient ANO Uchaze¢ doplini
odkaz
64 Port mirroring (SPAN) ANO Uchaze¢ doplini
odkaz
65 Vzdaleny port mirroring RSPAN, nebo ERSPAN ANO Uchaze¢ doplini
odkaz
66 Pokrocilé interni nastroje pro ladéni/debugging ANO Uchaze¢ doplni
prochéazejiciho provozu odkaz
67 Syslog ANO Uchazec doplni
odkaz
68 Podpora Linux Shell ANO Uchaze¢ doplni
odkaz
Tabulka 3-2: Technicka specifikace dila pro oblast PO1
3.7 Pozadované Zakladni parametry ACCESS/AGREGACNICH prepinact
pro Modernizovanou sit’ Metropolnet a.s.
3.71 Access piepina¢ TYP 1
Celkovy pozadovany pocet pfepinact TYP 1: 3 ks
Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
1 Zakladni vliastnosti
2 Minimalni pocet portd 10 Gbit/s a jejich typ: 24x ANO Uchaze¢ doplini
SFP+ DOPLNIT odkaz
Vahové hodnoceny parametr 6. HODNOTU
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/ / ///II” VYSOKORYCHLOSTNI INTERNET =~ PRONAJEM OPTICKYCH VLAKEN A DATOVYCH OKRUHU / OUTSOURCING IT mETROPOlnET
Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky

Uchaze¢ uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Minimalniho poctu portt 10 Gbit/s a jejich typ. Minimalni pocet pozadovanych 10 Gbit/s je 24,
v provedeni SFP+.
Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).

Uchazecem nabizena hodnota

Pocet bodu uchazece = 2 *
Nejvy$Si nabizena hodnota

Uchazedi, ktery ze vSech uchazec¢u nabidne nejvysSi hodnotu tohoto parametru bude pfidélen nejvyssi

pocet bodu.

3 Redundantni napajeni minimalné dvojici internich ANO Uchaze¢ doplini
AC zdrojli (soucast dodavky), jejich vyména musi byt odkaz
mozna za provozu (hot-swap)

4 Minimalni pocet aktivnich VLAN: 4000 ANO Uchaze¢ doplini

odkaz

5 USB nebo sériova konzolova linka ANO Uchaze¢ doplni

odkaz

6 10/100 management out-of-band port ANO Uchazec doplni

odkaz

7 HW a SW podpora technologie MACsec ANO Uchazec doplni

odkaz

8 Vykonnostni parametry

9 Minimalni paketovy  vykon prepinace % ANO Uchaze¢ doplini
paketech/vtefinu: 280 Mpps DOPLNIT odkaz
Vahové hodnoceny parametr 7. HODNOTU

Uchaze¢ uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Minimalniho paketového vykonu pfepinace v paketech/vtefinu. Minimalni pozadovany paketovy vykon
prepinace v paketech/vtefinu je 280 Mpps.

Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).

Uchaze&em nabizena hodnota
Pocet bodll uchazeée =2 *

Nejvy$Si nabizena hodnota
Uchazedi, ktery ze vSech uchazec¢u nabidne nejvysSi hodnotu tohoto parametru bude pfidélen nejvyssi
pocet bodu.

10 Podpora PoE: Neni pozadovana. ANO Uchaze¢ doplni
odkaz

1 Stohovani

12 PfepinaC podporuje stohovani vestavénym nebo ANO Uchaze¢ doplini
rozSifujicim modulem. odkaz

13 Je poZadovan stohovaci modul a veskeré ANO Uchaze¢ doplini
prisludenstvi v ramci dodavky: NE odkaz

14 Podpora minimalni rychlosti stohovaciho propojeni: ANO Uchaze¢ doplini
330Gbit/s DOPLNIT odkaz
Vahové hodnoceny parametr 8. HODNOTU

Uchazeg uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Podporu minimaini rychlosti stohovaciho propojeni v Gbit/s. Minimalni pozadovana podpora rychlosti
stohovaciho propojeni je 330 Gbit/s.

Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).
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Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky

Uchazeem nabizena hodnota
Pocet bodll uchazeée =2 *

Nejvy$Si nabizena hodnota
Uchazedi, ktery ze vSech uchazecl nabidne nejvysSi hodnotu tohoto parametru bude pfidélen nejvyssi
pocet bodu.

Tabulka 3-3: Technicka specifikace dila pro oblast PO1
3.7.2 Access prepina¢ TYP 2
Celkovy pozadovany pocet pfepinact TYP 2: 4ks

Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
1 Zakladni vlastnosti
2 Minimalni pocet portd 10/100/1000: 48 port ANO Uchaze¢ doplini
odkaz
3 Minimalni pocet portt 10 Gbit/s a jejich typ: 4x SFP+ ANO Uchazec doplni
Véahové hodnoceny parametr 9. DOPLNIT odkaz
HODNOTU

Uchaze& uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU" hodnotu:
Minimalni pocet porta 10 Gbit/s a jejich typ. Minimalni pocet porta 10 Gbit/s a jejich typ je: 4x SFP+.
Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bodu pro tento
parametr (2 body).

Uchazecem nabizena hodnota
Pocet bodu uchazece = 2 *

Nejvy$Si nabizena hodnota
Uchazedi, ktery ze vSech uchazecl nabidne nejvy$Si hodnotu tohoto parametru bude pfFidélen nejvyssi
pocet bodu.

4 Redundantni napajeni minimalné dvojici internich ANO Uchazec doplni
AC zdroju, jejich vyména musi byt mozna za odkaz
provozu (hot-swap)

5 Minimalni pocet aktivnich VLAN: 2000 ANO Uchaze¢ doplini

odkaz

6 HW a SW podpora technologie MACsec ANO Uchaze¢ doplni

odkaz

7 USB nebo sériova konzolova linka ANO Uchaze¢ doplini

odkaz

8 10/100 management out-of-band port ANO Uchaze¢ doplni

odkaz

9 Vykonnostni parametry

10 Minimalni  paketovy  vykon prepinace v ANO Uchazec doplni
paketech/vtefinu: 110 Mpps DOPLNIT odkaz
Vahové hodnoceny parametr 10. HODNOTU

Uchazeg uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Minimalni paketovy vykon prepinace v paketech/vtefinu. Minimalni poZzadovany vykon pfepinace v
paketech/vtefinu: 110 Mpps.
Uchazeci obdrzi pocet bodll odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).

Uchaze&em nabizena hodnota

Pocet bodll uchazeée = 2 *
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Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky

Nejvy$Si nabizena hodnota

Uchazedi, ktery ze vSech uchazecl nabidne nejvy$Si hodnotu tohoto parametru bude pfFidélen nejvyssi

pocet bodu.

1 Stohovani

12 PfepinaC¢ podporuje stohovani vestavénym nebo ANO Uchaze¢ doplni
rozSifujicim stohovacim modulem. odkaz

13 Je poZadovan stohovaci modul a veskeré ANO Uchaze¢ doplini
pfisluSenstvi v ramci dodavky: ANO odkaz

14 Podpora minimalni rychlosti stohovaciho propojeni: ANO Uchaze¢ doplini
100Gbit/s odkaz

Tabulka 3-4: Technicka specifikace dila pro oblast PO1

3.7.3 Access piepina¢ Typ 3

Celkovy pozadovany pocet prepinacli Typ 3: 4 ks

Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
1 Zakladni vlastnosti
2 Minimalni pocet PoE portd 10/100/1000: 24 portt ANO Uchaze¢ doplini
odkaz
3 Minimalni pocet portd 10 Gbit/s a jejich typ: 4x SFP+ ANO Uchazec doplni
Véahové hodnoceny parametr 11. DOPLNIT odkaz
HODNOTU

Pocet bodll uchazeée =2 *

Uchazeem nabizena hodnota

Nejvy$Si nabizena hodnota

Uchazeg uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Minimalni pocet portd 10 Gbit/s a jejich typ. Minimalni pocet portd 10 Gbit/s a jejich typ je: 4x SFP+.
Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).

Uchazedi, ktery ze vSech uchazecl nabidne nejvy$Si hodnotu tohoto parametru bude pfidélen nejvyssi

pocet bodu.

4 Redundantni napajeni minimalné dvojici internich ANO Uchazec doplni
AC zdroju, jejich vyména musi byt mozna za odkaz
provozu (hot-swap)

5 Minimalni pocet aktivnich VLAN: 2000 ANO Uchaze¢ doplini

odkaz

6 HW a SW podpora technologie MACsec ANO Uchazec doplni

odkaz

7 USB nebo sériova konzolova linka ANO Uchaze¢ doplini

odkaz

8 10/100 management out-of-band port ANO Uchazec doplni

odkaz

9 Vykonnostni parametry

10 Minimalni paketovy  vykon prepinace % ANO Uchaze¢ doplini
paketech/vtefinu: 68 Mpps DOPLNIT odkaz
Vahové hodnoceny parametr 12. HODNOTU
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Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
avku TECHNICKYQH uchazecem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky

Pocet bodll uchazeée =2 *

Uchazeem nabizena hodnota

Nejvy$Si nabizena hodnota

Uchaze¢ uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Minimalni paketovy vykon prepinace v paketech/vtefinu. Minimalni poZzadovany vykon pfepinace v
paketech/vtefinu: 68 Mpps.
Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).

Uchazedi, ktery ze vSech uchazecl nabidne nejvy$Si hodnotu tohoto parametru bude pfidélen nejvyssi

pocet bodu.

11 PoE

12 Minimalni PoE vykon k dispozici s jednim napajecim ANO Uchazec doplni
zdrojem: 740 W odkaz

13 Minimalni pocet najednou fungujicich PoE (IEEE ANO Uchaze¢ doplini
802.3af) portll s jednim napajecim zdrojem: 24 porti odkaz

14 Minimalni pocet najednou fungujicich PoE+ (IEEE ANO Uchaze¢ doplini
802.3at) portll s jednim napajecim zdrojem: 24 portu DOPLNIT odkaz
Vahové hodnoceny parametr 13. HODNOTU

Uchaze& uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Minimalni pocet najednou fungujicich PoE+ (IEEE 802.3at) portd s jednim napajecim zdrojem. Minimalni
pozadovany pocet najednou fungujicich portl je 24.
Uchazeci obdrzi pocet bod{i odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).

Uchazecem nabizena hodnota

Pocet bodu uchazece = 2 *
Nejvy$Si nabizena hodnota

Uchazedi, ktery ze vSech uchazecl nabidne nejvy$Si hodnotu tohoto parametru bude pfFidélen nejvyssi

pocet bodu.

15 Stohovani

16 PfepinaC podporuje stohovani vestavénym nebo ANO Uchaze¢ doplini
rozSifujicim modulem. odkaz

17 Je poZadovan stohovaci modul a veskeré ANO Uchaze¢ doplini
prisludenstvi v ramci dodavky: NE odkaz

18 Podpora minimalni rychlosti stohovaciho propojeni: ANO Uchaze¢ doplini
100Gbit/s odkaz

Tabulka 3-5: Technicka specifikace dila pro oblast PO1
3.7.4 Access prepinac TYP 4
Celkovy pozadovany pocet pfepinact TYP 4: 25

Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchaze¢em
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
1 Zakladni vlastnosti
2 Minimalni pocet PoE porti 10/100/1000: 48 portt ANO Uchaze¢ doplni
odkaz
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Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
3 Minimalni pocet portd 10Gbit/s a jejich typ: 2x SFP+ ANO Uchaze¢ doplini
Véahové hodnoceny parametr 14. DOPLNIT odkaz
HODNOTU

Uchaze& uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Minimalni pocet portd 10 Gbit/s a jejich typ. Minimalni pocet portd 10 Gbit/s a jejich typ je: 4x SFP+.
Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).

Uchazecem nabizena hodnota
Pocet bodu uchazece = 2*

Nejvy$Si nabizena hodnota
Uchazedi, ktery ze vSech uchazeCl nabidne nejvy$Si hodnotu tohoto parametru bude pfFidélen nejvyssi
pocet bodu.

4 1x interni AC napajeci zdroj ANO Uchazec doplni
odkaz
5 Minimalni pocet aktivnich VLAN: 2000 ANO Uchaze¢ doplini
odkaz
6 Vykonnostni parametry
7 Minimalni paketovy  vykon prepinace % ANO Uchaze¢ doplini
paketech/vtefinu: 110 Mpps DOPLNIT odkaz
Véahové hodnoceny parametr 15. HODNOTU

Uchazeg uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Minimalni paketovy vykon prepinace v paketech/vtefinu. Minimalni poZzadovany vykon pfepinace v
paketech/vtefinu: 110 Mpps.
Uchazeci obdrzi pocet bodll odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).

Uchazecem nabizena hodnota
Pocet bodu uchazece = 2 *

Nejvy$Si nabizena hodnota
Uchazedi, ktery ze vSech uchazecl nabidne nejvy$Si hodnotu tohoto parametru bude pfFidélen nejvyssi

pocet bodu.

8 PoE

9 Minimalni PoE vykon k dispozici s jednim napajecim ANO Uchaze¢ doplini
zdrojem: 740 W odkaz

10 Minimalni pocet najednou fungujicich PoE (IEEE ANO Uchaze¢ doplini
802.3af) portll s jednim napajecim zdrojem: 48 porti odkaz

11 Minimalni pocet najednou fungujicich PoE+ (IEEE ANO Uchaze¢ doplini
802.3at) portll s jednim napajecim zdrojem: 24 portu DOPLNIT odkaz
Vahové hodnoceny parametr 16. HODNOTU

Uchaze& uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Minimalni pocet najednou fungujicich PoE+ (IEEE 802.3at) portd s jednim napajecim zdrojem. Minimalni
pozadovany pocet najednou fungujicich portl je 24.
Uchazeci obdrzi pocet bod{i odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento
parametr (2 body).

Uchazecem nabizena hodnota
Pocet bodu uchazece = 2 *

Nejvy8Si nabizena hodnota
Uchazedi, ktery ze vSech uchazec€l nabidne nejvyssi hodnotu tohoto parametru bude pfidélen nejvyssi
pocet bodu.

12 | Stohovani | |
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Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
L TECHNICKYCH uchazegem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
13 PfepinaC podporuje stohovani vestavénym nebo ANO Uchaze¢ doplini
rozSifujicim modulem. odkaz
14 Je poZadovan stohovaci modul a veskeré ANO Uchaze¢ doplini
pFisluSenstvi v ramci dodavky: ANO odkaz
Tabulka 3-6: Technicka specifikace dila pro oblast PO1
3.8 Spoleéné vlastnosti vyjmenovanych typd ACCESS/AGREGACNICH
prepinacu

V tomto bodu jsou uvedeny Spole&né vlastnosti pro nasledujici typy ACCESS/AGREGACNICH prepinadu.

Access prepina¢ TYP 1
Access prepinac TYP 2
Access prepina¢ TYP 3
Access prepina¢ TYP 4

POZOR: Pro pfepinace TYP 5 jsou pozadované vlastnosti uvedeny v bodé 3.10:

Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
1 Zakladni vlastnosti
2 TFida zafizeni: L3 access prepinac ANO Uchaze¢ doplini
odkaz
3 Forméat zafizeni: 1RU ANO Uchaze¢ doplini
odkaz
4 Propustnost pfepinaciho subsystému: Full wire ANO Uchaze¢ doplni
speed odkaz
5 Minimalni pocet MAC adres: 32 000 ANO Uchaze¢ doplini
odkaz
6 Vlastnosti stohovani ANO Uchaze¢ doplni
odkaz
7 Podpora stohovani bez snizeni po¢tu Ethernet portt ANO Uchaze¢ doplni
odkaz
8 Podpora vzdjemného stohovani nabidnutych ANO Uchaze¢ doplini
Access modell pfepinacu Typ2 a Typ3 odkaz
9 Podpora minimalné 8 prepinact ve stohu ANO Uchaze¢ doplni
Véahové hodnoceny parametr 17. DOPLNIT odkaz
HODNOTU

Pocet bodll uchazeée = 2 *

Uchazeem nabizena hodnota

Nejvy$Si nabizena hodnota

Uchaze¢ uvede do sloupce ,SPLNENI POZADOVANYCH TECHNICKYCH PARAMETRU* hodnotu:
Maximalni poCet podporovanych piepinacli ve stohu. Minimalni pozadovany pocet podporovanych
prepinacl ve stohu je 8.
Uchazeci obdrzi pocet bodli odpovidajici poméru jimi nabizené hodnoty k hodnoté, kterou nabizi uchaze¢
s nejvyssi hodnotou tohoto parametru, to celé je nasobeno maximalnim moznym pocétem bod( pro tento

parametr (2 body).

Uchazedi, ktery ze vSech uchazecl nabidne nejvy$Si hodnotu tohoto parametru bude pfFidélen nejvyssi
pocet bodu.

10

Podpora moznosti pfedkonfigurace neexistujiciho
prepinace ve stohu pfed jeho pfipojenim

ANO

Uchaze¢ doplini
odkaz
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Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
11 Podpora seskupeni portd (IEEE 802.3ad) mezi ANO Uchazec doplni
rliznymi prvky stohu odkaz
12 Podpora 1:N redundance ve stohu, kterykoli prvek ANO Uchaze¢ doplini
muZze byt Fidicim prvkem stohu odkaz
13 Podpora QoS na stohovacim propoji ANO Uchaze¢ doplni
odkaz
14 Protokoly fyzické vrstvy ANO Uchaze¢ doplini
odkaz
15 IEEE 802.3ad ANO Uchaze¢ doplni
odkaz
16 Podpora "jumbo ramc(" ANO Uchaze¢ doplni
odkaz
17 Protokoly 2. vrstvy ANO Uchaze¢ doplini
odkaz
18 IEEE 802.1D ANO Uchaze¢ doplini
odkaz
19 IEEE 802.1Q ANO Uchaze¢ doplni
odkaz
20 IEEE 802.1X - Port Based Network Access Control ANO Uchaze¢ doplini
odkaz
21 IEEE 802.1s - multiple spanning trees ANO Uchaze¢ doplni
odkaz
22 IEEE 802.1w - Rapid Spanning Tree Protocol ANO Uchaze¢ doplini
odkaz
23 IEEE 802.1p - Minimalni pocet vnitfnich front: 8 ANO Uchaze¢ doplini
odkaz
24 Per VLAN rapid spanning tree (PVRST+) nebo ANO Uchaze¢ doplini
ekvivalentni odkaz
25 Detekce protilehlého zafizeni (napf. CDP, LLDP) ANO Uchazec doplni
odkaz
26 Detekce parametru protilehlého zafizeni (napf. ANO Uchaze¢ doplini
LLDP-MED) odkaz
27 Protokol pro definici Sifenych VLAN: MVRP nebo ANO Uchaze¢ doplini
VTP odkaz
28 Detekce jednosmérnosti optické linky (napf. UDLD) ANO Uchaze¢ doplini
odkaz
29 STP root guard ANO Uchaze¢ doplni
odkaz
30 STP loop guard ANO Uchaze¢ doplni
odkaz
31 Moznost autorecovery po chybovém stavu (UDLD, ANO Uchaze¢ doplini
root guard, loop guard) odkaz
32 Multicast/broadcast storm control - hardwarové ANO Uchaze¢ doplini
omezeni poméru unicast/multicast ramcu na portu v odkaz
procentech
33 Protokol IP ANO Uchaze¢ doplini
odkaz
34 IP alias (vice IP siti na jednom rozhrani) ANO Uchaze¢ doplini
odkaz
35 QoS ANO Uchaze¢ doplni
odkaz
36 DHCP relay ANO Uchazec doplni
odkaz
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Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
37 Dynamické smérovani OSPF a OSPFv3 ANO Uchaze¢ doplini
odkaz
38 Protokol IPv6 ANO Uchaze¢ doplini
odkaz
39 Certifikace IPv6 ready logo ANO Uchaze¢ doplni
odkaz
40 IPv6 ACL ANO Uchaze¢ doplini
odkaz
41 IPv6 QoS ANO Uchaze¢ doplni
odkaz
42 IPv6 services (DNS, Telnet, SSH, Syslog, ICMP) ANO Uchaze¢ doplini
odkaz
43 HTTP, SNMP over IPv6 ANO Uchaze¢ doplini
odkaz
44 RADIUS, TACACS+ over IPv6 ANO Uchaze¢ doplini
odkaz
45 IPv6 MLDv2 snooping ANO Uchaze¢ doplini
odkaz
46 IPv6 Port ACL ANO Uchaze¢ doplini
odkaz
47 IPv6 First Hop Security RA guard ANO Uchaze¢ doplini
odkaz
48 IPv6 First Hop Security DHCPv6 guard ANO Uchaze¢ doplini
odkaz
49 IPv6 First Hop Security IPv6 Binding Integrity Guard ANO Uchaze¢ doplini
odkaz
50 Smeérovani multicastu ANO Uchaze¢ doplni
odkaz
51 IGMPv2 snooping ANO Uchaze¢ doplini
odkaz
52 IGMPv3 snooping ANO Uchazec doplni
odkaz
53 IPv6 MLDv1 & v2 snooping ANO Uchaze¢ doplini
odkaz
54 Bezpecnost ANO Uchazec doplni
odkaz
55 ACL na rozhrani INJOUT ANO Uchaze¢ doplni
odkaz
56 ACL pro IP ANO Uchaze¢ doplni
odkaz
57 ACL pro ethernetové ramce ANO Uchaze¢ doplini
odkaz
58 IPv6 ACL ANO Uchazec doplni
odkaz
59 Moznost definovat povolené MAC adresy na portu ANO Uchazec doplni
odkaz
60 Moznost definovat maximalni po¢et MAC adres na ANO Uchaze¢ doplni
portu odkaz
61 Moznost definovat riizné chovani pfi prekroéeni ANO Uchaze¢ doplni
poc¢tu MAC adres na portu (zablokovani portu, odkaz
blokovani nové MAC adresy)
62 DHCP snooping ANO Uchazec doplni
odkaz
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Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
63 Dynamic ARP inspection (DAI) ANO Uchaze¢ doplini
odkaz
64 Verifikace mapovani IP-MAC (napf. IP source ANO Uchaze¢ doplini
guard) odkaz
65 Ochrana centralniho procesoru (control plane) pred ANO Uchaze¢ doplni
utoky typu DoS odkaz
66 IEEE 802.1x autentizace i autorizace vice ANO Uchaze¢ doplini
koncovych zafizeni na jednom portu odkaz
67 Konfigurovatelna kombinace pofadi postupného ANO Uchaze¢ doplni
ovéfovani zafizeni na portu (IEEE 802.1x, MAC odkaz
adresou)
68 ovéfovani dle IEEE 802.1x volitelné bez omezovani ANO Uchaze¢ doplini
pfistupu (pro monitoring a snadné nasazeni 802.1x) odkaz
69 Podpora Radius atributu (VSA), ktery v sobé nese ANO Uchaze¢ doplni
URL informaci slouzici pro pfesmérovani na odkaz
Captive portal
70 Podpora downloadable ACL ANO Uchazec doplni
odkaz
71 IEEE 802.1x autentizace pfepinace vlci ANO Uchaze¢ doplini
nadifazenému prepinadi odkaz
72 Podpora koncovych zafrizeni ANO Uchaze¢ doplini
odkaz
73 MérFeni a ovladani spotfeby energie pfipojenych ANO Uchaze¢ doplini
koncovych zafizeni odkaz
74 Green Ethernet (IEEE 802.3az) ANO Uchaze¢ doplini
odkaz
75 Management ANO Uchaze¢ doplni
odkaz
76 CLI rozhrani ANO Uchaze¢ doplini
odkaz
77 SSHv2 ANO Uchaze¢ doplini
odkaz
78 SSHv2 over IPv6 ANO Uchaze¢ doplini
odkaz
79 Moznost omezeni pfistupu k managementu (SSH, ANO Uchaze¢ doplni
SNMP) pomoci ACL odkaz
80 SNMPv2 a v3 ANO Uchaze¢ doplni
odkaz
81 DNS klient ANO Uchaze¢ doplini
odkaz
82 NTP klient ANO Uchaze¢ doplini
odkaz
83 Analyza sitového provozu NetFlow v9 (RFC 3955) ANO Uchazec doplni
a sFlow (RFC 3176) odkaz
84 RADIUS klient pro AAA (autentizace, autorizace, ANO Uchaze¢ doplini
accounting) odkaz
85 RADIUS nebo TACACS+ klient ANO Uchaze¢ doplini
odkaz
86 Port mirroring (SPAN) ANO Uchaze¢ doplini
odkaz
87 port mirroring 1 ->1aN -> 1 ANO Uchaze¢ doplini
odkaz
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Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
88 port mirroring ACL (mirroruje pouze definované ANO Uchaze¢ doplini
toky) odkaz
89 Vzdaleny port mirroring (RSPAN) ANO Uchaze¢ doplini
odkaz
90 Syslog ANO Uchaze¢ doplni
odkaz
91 Automaticka aplikace specifické konfigurace pro ANO Uchaze¢ doplni
dané zafizeni po detekci jeho pfipojeni na portu odkaz
92 Konfiguraéni Sablony aplikovatelné na rozhrani, ANO Uchaze¢ doplini
spravované samotnym zafizenim bez dodatecnych odkaz
externich nastrojl
93 Podpora service insertion VXLAN ANO Uchaze¢ doplini
odkaz
Tabulka 3-7: Technicka specifikace dila pro oblast PO1
3.9 Povinné prislusenstvi pro CORE prepinace a ACCESS/AGREGACNICH

prepinacu

Tabulka provadi sumarizaci povinného pfislusenstvi pro pozadované typy prepinacu:

CORE prepinaé v lokalité¢ MAGISTRAT
Access prepina¢ TYP 1
Access prepina¢ TYP 2
Access prepina¢ TYP 3
Access prepina¢ TYP 4

POZOR: Pro pfepinace TYP 5 je Povinné pfisluSenstvi uvedeno v bodé 3.10.

Id | Typ Prislusenstvi Pocet _SPLNENI Kde je parametr,
pozad kusi v | POZADOVANYCH nebo odpovéd’
avku Dodav | TECHNICKYCH uchazeéem
ce PARAMETRU uvedena

1 Opticky single-mode transceiver — 10Gbit 78 Dodat pozadovany | Uchaze€ doplni
LR SFP+ (dosah 10 Km), originalni opticky pocet kusu odkaz — €islo str.
pfevodnik vyrobce zafizeni kompatibilni poZadovaného nabidky
s poZzadovanymi typy prepinacu prisludenstvi
jmenovanych v tomto bodu. Nepripousti
se OEM verze.

2 Optickych single-mode transceiver — 1Gbit 120 Dodat pozadovany | Uchaze€ doplni
LX SFP (dosah 10 km), originalni opticky pocet kusu odkaz — €islo str.
pfevodnik vyrobce zafizeni kompatibilni poZadovaného nabidky
s poZzadovanymi typy prepinacu prisludenstvi
jmenovanych v tomto bodu. Nepripousti
se OEM verze.

3 Metalicky transceiver — 1000BASE-T 28 Dodat pozadovany | Uchaze€ doplni
RJ45, originalni opticky pfevodnik vyrobce pocet kusu odkaz — €islo str.
zafizeni kompatibilni s poZadovanymi typy poZadovaného nabidky
prepinacl jmenovanych vtomto bodu. prisludenstvi
Nepripousti se OEM verze.

4 Metalicky 10 Gbit SPF+ podporujici 25 Dodat pozadovany | Uchaze€ doplni
metalické propojeni minimalné do 3 m, pocet kusu odkaz — €islo str.
originalni metalicky pfevodnik vyrobce poZadovaného nabidky
zafizeni kompatibilni s poZzadovanymi typy prislusenstvi
pfepinacl jmenovanych vtomto bodu.

Nepripousti se OEM verze.

ZD_MNET-OPPI-P06_TP-FINAL-pred-NDA.docx

23/72




/ / / / / II” VYSOKORYCHLOSTNI INTERNET =~ PRONAJEM OPTICKYCH VLAKEN A DATOVYCH OKRUHU / OUTSOURCING IT

3.10 Pozadované parametry pro prepinace TYP 5

Tabulka 3-8: Technicka specifikace dila pro oblast PO1

Celkovy pozadovany pocet pfepinact TYP 5: 25

METROPOLNET

Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
1 Zakladni vlastnosti
2 TFida zafizeni: L2 access prepinac ANO Uchaze¢ doplini
odkaz
3 Forméat zafizeni: 1RU ANO Uchaze¢ doplini
odkaz
4 Propustnost pfepinaciho subsystému: Full wire ANO Uchaze¢ doplni
speed odkaz
5 Minimalni pocet portd 10/100/1000: 24 portl ANO Uchaze¢ doplni
odkaz
Minimalni pocet portd 10Gbit/s a jejich typ: 4x SFP+ ANO Uchaze¢ doplini
odkaz
Pocet 1G optickych single-mode transceivert — 1Gbit ANO Uchazec doplni
LX SFP (dosah 10 Km), originalni opticky pfevodnik odkaz
vyrobce zafizeni kompatibilni s pfepinaem TYP 5,
dodany spole¢né jako rozSifujici pfisludenstvi pro
tento TYP 5 prepinaCe. Nepfipousti se OEM verze.
PoZadovan 1 ks ke kaZzdému piepinadi v dodavce.
8 1x interni AC napajeci zdroj ANO Uchazec doplni
odkaz
9 Minimalni pocet aktivnich VLAN: 500 ANO Uchaze¢ doplini
odkaz
10 Vykonnostni parametry ANO Uchazec doplni
odkaz
11 Minimalni paketovy  vykon pfepinace v ANO Uchaze¢ doplini
paketech/vtefinu: 90 Mpps odkaz
12 Protokoly fyzické vrstvy ANO Uchazec doplni
odkaz
13 IEEE 802.3ad ANO Uchaze¢ doplni
odkaz
14 Podpora "jumbo ramc(" ANO Uchazec doplni
odkaz
15 Protokoly 2. vrstvy ANO Uchazec doplni
odkaz
16 IEEE 802.1D ANO Uchaze¢ doplini
odkaz
17 IEEE 802.1Q ANO Uchaze¢ doplni
odkaz
18 IEEE 802.1X - Port Based Network Access Control ANO Uchaze¢ doplini
odkaz
19 IEEE 802.1s - multiple spanning trees ANO Uchaze¢ doplini
odkaz
20 IEEE 802.1w - Rapid Spanning Tree Protocol ANO Uchaze¢ doplini
odkaz
21 Protokol IP ANO Uchaze¢ doplini
odkaz
22 IP alias (vice IP siti na jednom rozhrani) ANO Uchazec doplni
odkaz
23 QoS ANO Uchaze¢ doplni
odkaz
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METROPOLNET

Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky

24 DHCP relay ANO Uchaze¢ doplini
odkaz

25 Protokol IPv6 ANO Uchaze¢ doplni
odkaz

26 Certifikace IPv6 ready logo ANO Uchaze¢ doplni
odkaz

27 IPv6 ACL ANO Uchaze¢ doplini
odkaz

28 IPv6 QoS ANO Uchaze¢ doplni
odkaz

29 IPv6 services (DNS, Telnet, SSH, Syslog, ICMP) ANO Uchaze¢ doplni
odkaz

30 HTTP, SNMP over IPv6 ANO Uchaze¢ doplini
odkaz

31 RADIUS, TACACS+ over IPv6 ANO Uchaze¢ doplni
odkaz

32 Management ANO Uchaze¢ doplni
odkaz

33 CLI rozhrani ANO Uchaze¢ doplini
odkaz

34 SSHv2 ANO Uchaze¢ doplni
odkaz

35 SSHv2 over IPv6 ANO Uchazec doplni
odkaz

36 Moznost omezeni pfistupu k managementu (SSH, ANO Uchaze¢ doplni
SNMP) pomoci ACL odkaz

37 SNMPv2 a v3 ANO Uchaze¢ doplini
odkaz

38 DNS klient ANO Uchaze¢ doplini
odkaz

39 NTP klient ANO Uchaze¢ doplini
odkaz

40 Analyza sitového provozu NetFlow v9 (RFC 3955) ANO Uchaze¢ doplni
nebo sFlow (RFC 3176) odkaz

41 RADIUS klient pro AAA (autentizace, autorizace, ANO Uchaze¢ doplini
accounting) odkaz

42 RADIUS nebo TACACS+ klient ANO Uchaze¢ doplini
odkaz

43 IEEE 802.1x autentizace pfepinace vuci ANO Uchaze¢ doplni
nadifazenému prepinadi odkaz

44 Port mirroring (SPAN) ANO Uchaze¢ doplini
odkaz

45 port mirroring 1 ->1aN -> 1 ANO Uchaze¢ doplini
odkaz

46 port mirroring ACL (mirroruje pouze definované ANO Uchaze¢ doplini
toky) odkaz

Tabulka 3-9: Technicka specifikace dila pro oblast PO1
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METROPOLNET

3.11 Pozadavky na Systém pro fizeni pristupu k Datovym zdrojim sité -
Bezpeénostni funkcionality sité v ramci oblasti P01
Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
1 Typ zafizeni: Virtualni server pro prostredi ANO Uchaze¢ doplini
VMware odkaz
2 Samotna appliance Virtualniho serveru pro ANO/NE *) Uchaze¢ doplni
prostfedi VMware je navrZzena a standardné DOPLNIT odkaz
dodavana jako bezpecénostni produkt pro kontrolu HODNOTU
sitového pfistupu v prostiedi sité uzivatele s tim, K1
ze: K2

a) Kritérium K1 vyhodnocuje rozsifenou
funkcionalitu, Ze vesSkera data v systému jsou
uloZena ve vyrobcem dodané a podporované
Sifrované databazi, které je nativni soucasti
dodaného produktu, s minimalni enkrypci ulozenych
dat ve standardu AES 128-bit.

b) Kritérium K2 vyhodnocuije, jestli jsou veskera
pristupova prava (credentials) jsou ulozena
Sifrovana v ramci Appliance a jestli ma
Appliance doloZitelné zajisténé véasné
bezpecnostnimi update Appliance.

Vahové hodnoceny parametr 18.

*) Odpovéd NE je v tomto specifickém pfipadé pripustna.
Uchaze¢ uvede do sloupce ,SPLNENi POZADOVANYCH TECHNICKYCH PARAMETRU* skute&nosti,
jak jsou prakticky naplnéna a vyrobcem garantovana obé& vyhodnocovana KVALITATIVNI kritéria.
Hodnota kritéria K1 je 50 %, pfi spInéni pozadované funkcionality na nativni Sifrovani interni databaze pro
uloZeni veSkerych dat (minimalné AES 128bit), hodnota kritéria K2 je 50 % pfi splnéni pozadavku na
zakodovani veskerych pfistupovych prav a splnéni garance v€asného bezpeénostniho update Appliance.
Pokud Appliance splfiuje obé kritéria bez vyhrad a doloZitelné, dostane uchaze& soucet hodnot K1+K2.
Uchazeci obdrzi pocet bodli odpovidajici souctu jednotlivych hodnot parametrii K1, K2 podle skute¢nych
bezpecnostnich vlastnosti nabizeného produktu, to celé je nasobeno maximalnim moznym pocétem bodi
pro tento parametr (11 boda).

Pocet bodl uchazece = 11 * (K1+K2)

Uchazegi, jehoz feseni splfiuje obé pozadovana KVALITATIVNI kritéria, bude pFidéleno 11 bodi.

3 Integrace se systémem Active Directory ANO Uchaze¢ doplini
odkaz
4 Podpora vlastnich identit uzivatelti / MAC adres ANO Uchaze¢ doplini
odkaz
5 Podpora dynamického pfifazovani uzivatel do ANO Uchaze¢ doplini
VLAN odkaz
6 Podpora NAC ANO Uchazec doplni
odkaz
7 On-premise appliance, nepfipousti se cloud feseni. ANO Uchaze¢ doplni
odkaz
8 PIna kompatibilita s infrastrukturou zadavatele, na ANO Uchaze¢ doplini
které bude probihat ovéfovani. odkaz
9 Podpora 802.1X autentizace pro Ethernet LAN sité, ANO Uchaze¢ doplni
bezdratové sité a VPN. odkaz
10 Podpora minimalné pro 2000 soucasné ANO Uchaze¢ doplni
autentizovanych zafizeni (pomoci 802.1X). Moznost odkaz
rozSifeni na 5000
11 Moznost vytvareni active-active clusteru. Cluster ANO Uchaze¢ doplini
musi poskytovat vysokou dostupnost pro vSechny odkaz
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Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
funkcionality a umoznovat navySeni poctu
podporovanych uzivatell pfidanim dalSi instance.

12 Podpora minimalné nasledujicich autentizanich ANO Uchaze¢ doplini
metod: PEAP-MSCHAPV2, EAP-TLS, EAP-TTLS, odkaz
MAC autentizace.

13 Platforma musi umozriovat Uplné oddéleni ANO Uchaze¢ doplini
autentizace a autorizace, napf. autentizace proti odkaz
sluzbé Active Directory, ale autorizace proti externi
SQL databazi.

14 Autorizace zafizeni a uzivatell na zakladé ANO Uchaze¢ doplini
kontextovych informaci jako ¢as, misto pfipojeni, odkaz
typ zafizeni, osobni profil ¢i ¢lenstvi ve skupiné v
Active Directory.

15 Podpora dalSich zplsob( autentizace a autorizace. ANO Uchaze¢ doplni
Minimalné: LDAP, MS AD, Token, MAC auth, odkaz
genericka SQL databaze, Kerberos, HTTPS web
autentizace, Single Sign-On (minimalné SAML 2+
IdP a SP, OAuth, Shibboleth a Okta).

16 Podpora zmény autorizaCniho stavu zafizeni bez ANO Uchaze¢ doplini
nutnosti zmény definice autorizacni politiky, napfr. odkaz
pro odpojeni nebo karanténu koncovych zafizeni.

17 Podpora RADIUS CoA podle RFC3576. ANO Uchaze¢ doplni

odkaz

18 Moznost autorizace uzivatelll na zakladeé jejich ANO Uchazec doplni
vlastnich accounting informaci z pfedchozich odkaz
pfipojeni — napf. za u¢elem omezeni celkového
Casu online ¢i objemu pfenesenych dat za delSi
Casove obdobi.

19 Sbér dodatecnych informaci o pfipojenych ANO Uchaze¢ doplni
zafizenich (profilovani) jako jsou DHCP volby odkaz
klienta, HTTP uzivatelsky agent, ¢i pfedvolba MAC
adresy, SPAN port. Tyto informace Ize vyuzit pro
doplrikové ovéreni pfistupu zafizeni do sité.

20 Sbér dodatecnych informaci o pfipojenych loT ANO Uchaze¢ doplni
zafizenich (profilovani), pomoci aktivnich metod odkaz
jako jsou: SNMP, WMI a NMAP scan. Tyto
informace Ize vyuzit pro doplrikové ovéreni pfistupu
zafizeni do sité.

21 Platforma obsahuje funkci otestovani autentizacni ANO Uchazec doplni
politiky, v€etné flexibilni volby typu autentizace, odkaz
atributd klienta atd.

22 Podpora REST API pro vétSinu zakladnich ukonu ANO Uchaze¢ doplini
AAA platformy. Podpora REST volani vyvolaného odkaz
autentizacni ¢i autorizacni udalosti (pro predani
informaci o klientovi jinému systému, automat.
zaloZeni support ticketu atp.).

23 Zpracovavani SYSLOG hlaseni z externich zdroju, ANO Uchaze¢ doplni
vyhledavani kliCovych udalosti a automatizovana odkaz
reakce na né. Minimalné v rozsahu pfijmuti
bezpecnostniho hlaseni z firewallu a izolace
konkrétniho klienta na zakladé tohoto hlaSeni.

24 Administrator systému musi mit moznost vlastni ANO Uchazec doplni
tvorby parseru/integrace SYSLOG hlaseni pro odkaz
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Id Popis pozadavku SPLNENI Kde je parametr,
pozad POZADOVANYCH | nebo odpovéd
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
moznost uzivatelské integrace s libovolnymi
systémy tfetich stran.

25 Moznost registrace zafizeni pomoci MAC adresy ANO Uchazec doplni
pro non-IT uzivatele — omezena funkce odkaz
administracniho rozhrani, se zafazenim zafizeni do
skupiny s definovanou politikou pfistupu.

26 Podpora TACACS+ autentizace spravci sitovych ANO Uchaze¢ doplni
zafizeni. odkaz

27 Moznost integrace s MDM (Mobile Device ANO Uchaze¢ doplini
Management) platformami tfetich stran (minimalné odkaz
AirWatch, Citrix, Mobilelron, JAMF).

28 Vestavéna podpora HTTP a HTTPS web ANO Uchaze¢ doplni
autentizace (Captive portal). odkaz

29 Podpora Guest autentizace lokalnimi ucty v ramci ANO Uchaze¢ doplini
portalu, ovéfeni pomoci jméno + heslo, autentizaCni odkaz
kod.

30 MozZnost samoobsluzné registrace hosta do sité ANO Uchaze¢ doplini
se SMS a email ovérenim. odkaz

31 Guest Tarify Ize omezit Casové, z hlediska rychlosti ANO Uchaze¢ doplini
pfipojeni &i objemu pfenesenych dat. odkaz

32 Perzistence autentizace/registrace s vyuzitim MAC ANO Uchaze¢ doplini
cache a zobrazeni jen uvitacich stradnek s osobnim odkaz
oslovenim hosta pfi opakovanych navstévach.

Konfigurovatelné hodnoty trvani MAC cache pro
riizné hosty v ramci jedné sluzby (napf. jedno
SSID).

33 Moznost provozovat vice graficky i obsahové ANO Uchaze¢ doplini
unikatnich portald v rdmci jedné instalace. odkaz

34 Moznost provozovat vice graficky i obsahové ANO Uchaze¢ doplini
unikatnich portald v ramci jedné instalace. odkaz

35 Redakéni systém pro plnou grafickou a obsahovou ANO Uchaze¢ doplini
upravu jednotlivych captive portald umoziuje: odkaz
- Uprava barev, fontl, pozadi a loga.

- Uprava registraénich formulaf — pfidavani a
odebirani poli pro vstupni data formulare véetné
validace vkladaného obsahu.

- MozZnost vkladani animaci, videi a daldiho
dynamického obsahu.

Vytvareni specifickych stranek pro rdzné typy
zafizeni a operacnich systému (napf. pro efektivni
navedeni do specifického App store).

36 Guest pfistup zdarma pouze s akceptaci podminek ANO Uchaze¢ doplni
uZiti. odkaz

37 Management HTTPS rozhrani s podporou ANO Uchaze¢ doplini
konfiguracnich pravodcu a predkonfigurovanych odkaz
Sablon.

38 Management Appliance podporuje CLI pfistup a ANO Uchaze¢ doplni
umoznuje v ném konfiguraci zakladnich nastaveni. odkaz

39 Moznost rozsifeni vestavénou o funkcionalitu ANO Uchaze¢ doplini
BYOD, ktera je soucasti autentizacni platformy odkaz

40 Podpora integrace s Microsoft Active Directory. ANO, Uchaze¢ Uchaze¢ doplni
Uvedte, zda AAA platforma pro ovéfovani uzivatell | uvede pozadované odkaz
(Fizeni pfistupu k datovym zdrojam) podporuje Ciselné parametry.
integraci (multi-join) do vice nezavislych AD (zero-
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Rozsifena servisni podpora vyrobce, moznost
otevirat servisni pozadavky v rezimu 24x7x365,
délka trvani podpory 60 mésicu, pfima podpora
vyrobce.

Id Popis pozadavku _SPLNENI Kde je parametr,
pozad POZADOVANYCH nebo odpovéd’
avku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky
trust) s moznosti ovéfovani uzivateld pomoci
nativniho EAP-PEAP-MSCHAPV2. Uvedte, kolik
multi-join domén je platformou podporovano.

41 Podpora integrace s firewall platformou Fortinet. ANO, Uchaze¢ Uchaze¢ doplni
Uvedte, zda AAA platforma podporuje pfedavani podrobné rozvede odkaz
informaci o uzivatelich login/logout/accounting do pozadované
platformy Fortinet a tim umoznuje konstrukci firewall | moznosti integrace
pravidel na zakladé téchto informaci. Uchazed a konkrétni navrh
podrobné popiSe mozZnosti integrace. predpokladané

integrace.

42 Podpora integrace aplikacemi tfetich stran. Uvedte, ANO, Uchaze¢ Uchaze¢ doplni
zda AAA platforma podporuje integraci s aplikacemi | podrobné rozvede odkaz
tfetich stran pomoci REST API. Umoznuje poZadované
spousténi akci tfetich stran na zékladé rozhodnuti moznosti integrace
AAA platformy. Umozriuje reakce na externi a jeho navrh
udalosti. Umoznuje vymeénu informaci pomoci implementace.
vestavénych REST API metod. Popiste podrobné
moznosti a mnozstvi podporovanych aplikaci tfetich
stran.

43 Typ software podpory pro Security platformu: ANO Uchaze¢ doplni

odkaz

Tabulka 3-10: Technicka specifikace dila pro oblast P01

3.12 Pozadavky na software pro management, dohled a spravu CORE a ACCESS

casti sité (oblast P01)

Id Popis pozadavku SPLNENI Kde je parametr,
poza- POZADOVANYCH | nebo odpovéd
davku TECHNICKYCH uchazeéem

PARAMETRU uvedena
ANO/NE Cislo str. nabidky

1 Typ zafizeni: Virtualni server pro prostifedi VMware ANO Uchaze¢ doplini

odkaz

2 Grafické WEB HTTPS rozhrani pro spravu ANO Uchaze¢ doplni

odkaz

3 Podpora SNMPv2, SNMPv3 ANO Uchaze¢ doplini

odkaz

4 Zalohovani konfiguraci, porovnani s definovanymi ANO Uchaze¢ doplini

Sablonami odkaz

5 Nastroje pro monitorovani provozu na jednotlivych ANO Uchaze¢ doplini

rozhranich aktivnich prvku odkaz

6 Zobrazeni topologie sité ANO Uchaze¢ doplini

odkaz

7 Licence pro spravu vSech dodavanych prvkd, ANO Uchaze¢ doplni

moznost flexibilniho rozsifovani az do 1000 odkaz
spravovanych zafizeni.

8 Typ software podpory pro management platformu: ANO Uchaze¢ doplni

Rozsifena servisni podpora vyrobce, moznost odkaz
otevirat servisni pozadavky v rezimu 24x7x365,
délka trvani podpory 60 mésicl, pfima podpora
vyrobce.
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Tabulka 3-11: Technicka specifikace dila pro oblast P01
3.13 Priklad prace s tabulkami v ramci oblasti P01 Vybérového fizeni

V rdmci oblasti P01 tohoto VR predpoklada Zadavatel, Ze potencialni uchaze& bude nabizet pouze takova
feseni, které je schopno na kazdou €islovanou polozku (ID pozadavku) odpovédét KLADNE, tedy ANO.

Zadavatel dale predpoklada, Ze uchaze& primarné KLADNY predpoklad potvrdi vramci kazdé své
odpovédi (s odpovidajicim ID pozadavkem), kterou rozvede do dalSich detailt (vEetné relevantnich odkazu
na dalSi pfipadnou dokumentaci v pfilohach). Tam kde jsou v tabulkach uvedeny konkrétni Ciselné
poZadavky uvede uchaze€ ve své odpovédi konkrétni a jasnou €iselnou hodnotu pro nabizené feSeni tak,
aby mohlo byt provedeno vyhodnoceni technické kvality nabizeného feseni.

Vyjimku z vySe uvedeného predpokladu mohou tvofit pouze specialné ozna¢ené specifické pozadavky,
které jsou soucasti KVALITATIVNIHO hodnoceni (zde je pouzito znaceni ANO/NE *) a dale je ve
vysvétlovaci ¢asti konkrétniho kritéria opatfené textem ,*) Odpovéd NE je v tomto specifickém pripadé
pripustna®).

Dulezité: Tento vyklad neni dle zadavatele vrozporu s Hodnoticimi kritérii obsazenymi v Bodé 7.
V pfipadé, Ze by doslo k riiznym vykladiim, maji Hodnotici kritéria z Bodu 7. vzdy pfednost a rozhodnuti o
vykladu je vzdy na strané zadavatele.

3.14 Pozadavky na postup piri Implementaci Komunikaéni a bezpeénostni
infrastruktury prepinaci — oblasti P01

Vlastni implementace dodaného feSeni je rozdélena do nasledujicich &tyfech fazi tak, aby bylo dosazeno
finalniho, pozadovaného stavu feseni nejpozdéji do 7 mésich od nabyti i€¢innosti Smiouvy.

P01-F1: Nahrada stavajiciho feSeni v uvazovanych lokalitach a poétech zafizeni.
P01-F2: Implementace bezpecnostni funkcionality pro ACCESS vrstvu prepinacu.
P01-F3: Integrace bezpecnostnich funkcionalit s provozovanymi Perimetr Firewally sité.
P01-F4: ZkuSebni provoz.

3.14.1 Pozadavky na postup a rozsah Implementace v ramci oblasti P01 — Faze 1:

Tato faze je realizace prvni Casti feSeni v oblasti P01, v jehoz ramci je vyzadovana Kompletni nahrada
stavajiciho reseni v uvazovanych lokalitach a poétech zarizeni. Faze 1 pro oblast P01 obsahuje
v tabulce Tabulka 3-12 jasné vymezené okruhy feSeni, jejichZ provedeni poZaduje Zadavatel realizovat
bez zasadniho omezeni provozu v prostfedi jeho sité, v terminu do 2 mésicd od G€innosti Smiouvy.

Id Popis pozadavku SPLNENI Odkaz na
poza- POZADAVKU NA | nabidku, kde je
davku FAZI 1 splnéni

IMPLEMENTACE pozadavku
popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str.
nabidky
1 P01-F1: Obsahuje nasledujici okruhy feSeni a jeji ANO Uchaze¢ doplini
kompletni provedeni poZaduje Zadavatel realizovat odkaz
do 2 mésicli od uéinnosti Smlouvy.

ZD_MNET-OPPI-P06_TP-FINAL-pred-NDA.docx 30/72



/ / / / / II” VYSOKORYCHLOSTNI INTERNET =~ PRONAJEM OPTICKYCH VLAKEN A DATOVYCH OKRUHU / OUTSOURCING IT

METROPOLNET

2 Tvorba dokumentace:Zadavatel poZaduje pfi ANO Uchaze¢ doplini

tvorbé Technického Cilového konceptu (Detail odkaz
design) rozpracovat celého reseni (tj. Oblasti PO1
a Oblasti P02,P03,P04), vcetné zahrnuti
soucasnych komponent,  jejich  vzajemné
interoperability a vzorovych konfiguraci.
Technicky Cilovy koncept pro oblast P01
detailné zahrne v8echny feSené Faze1 — Faze 4,
véetné detailniho Casového Harmonogramu pro
jednotlivé Faze. Soucasti pInéni je dodavka
Technického Cilového konceptu pro oblasti
P01,P02,P03,P04. (viz. DalSi body této ZD)

3 Zakladni konfigurace Core a Access piepinacu: ANO Uchazec¢ doplni
management VLAN, IP adresy, systémové sluzby, odkaz
DNS, systémové hodiny, linkové agregace LACP,

Spanning tree

4 Fyzicka instalace a konfigurace Core a Access ANO Uchazec¢ doplni
prepinacu:Instalace novych zafizeni do odkaz
rozvadécéll, zakladni oziveni, vloZzeni licenci,
instalace aktualniho firmware podle doporuéeni
vyrobce.

5 Rozsifené nastaveni piepinacii: ANO Uchaze¢ doplni
Nastaveni produkénich VLAN, VolP VLAN, odkaz
statické a dynamické smérovani pomoci protokolu
OSPF v ramci sité MNet.

6 Nastaveni zakladnich ochrannych ANO Uchaze¢ doplini
mechanismu pro Core a Access: odkaz
root-guad, bpdu-guard, dhcp-snooping, port
security, atd. Nastaveni zakladni komunikace
s platformou NAC.

7 Testy konvergence a testy vysoké ANO Uchaze¢ doplini
dostupnosti: odkaz
V ramci navrZzeného feSeni pro Fazi 1 oblasti PO1.

8 Implementace Management systému pro CORE ANO Uchazec¢ doplni
a ACCESS cast sité. odkaz

9 Skoleni spravci sité v ramci P01-F1: ANO Uchaze¢ doplini
Zadavatel predpoklada Skoleni pro minimalné 3 odkaz
spravce CORE a ACCESS prepinacu spole¢nosti
Metropolnet a.s. vrozsahu minimalné 3
pracovnich dni v ramci nasledujicich okruht (9.1-

9.7):

9.1 Popis a praktické zasSkoleni jednotlivych ANO Uchaze¢ doplini
nasazenych funkcionalit sité, v€etné jejich vyuziti odkaz
vramci Nahrady stavajiciho provozu sité
Metropolnet a.s.

9.2 Mozné parametrické zmény nasazenych funkci ANO Uchaze¢ doplini
CORE a ACCESS prepinacl pouzivanych v ramci odkaz
Faze 1. implementace sité Metropolnet a.s.

9.3 Pokrocilé funkce CORE a ACCESS prepinacl a ANO Uchaze¢ doplni
jejich mozné wvyuziti v budoucim provozu sité odkaz
Metropolnet a.s.

9.4 Ovladani a Systémova konfigurace dodaného ANO Uchazec¢ doplni
Management systému pro CORE a ACCESS sité odkaz
v rozsahu Faze 1.

9.5 Konfigurace jednotlivych dohlizenych systém( a ANO Uchazec¢ doplni
sluzeb, Implementovanych v rozsahu Faze 1. odkaz

9.6 Konfigurace alert(l a notifikaci pro dodané Systémy ANO Uchazec¢ doplni
a sluzby implementované v ramci Faze 1. odkaz
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9.7

Navrzeni odpovidajici struktury dalSiho vzdélavani
spravcu sité v akreditovaném Skolicim stfedisku
vyrobce dodanych zafizeni a Management
systému pro CORE a ACCESS ¢ast sité.

ANO

Uchaze¢ doplini
odkaz

3.14.2 Pozadavky na postup a rozsah Implementace v ramci P01 — Faze 2:

Tabulka 3-12: Technicka specifikace dila pro oblast P01

Tato faze realizuje druhou Cast feSeni (fazi) oblasti P01, v jehoz ramci je vyzadovana Implementace
bezpecnostni funkcionality (NAC) pro ACCESS vrstvu pfepinacl. Faze 2 obsahuje v tabulce Tabulka 3-13
jasné vymezené okruhy feSeni, jejichZ provedeni pozaduje Zadavatel realizovat bez zdsadniho omezeni
provozu, v€etné zajisténi divérnosti, integrity, dostupnosti a odolnosti systém( a sluzeb zpracovani dat
vramci prostiedi jeho sité a procest navazujicich na GDPR vterminu do 4 mésicti od ucinnosti

Smiouvy.

Id Popis pozadavku SPLNENI Odkaz na
poza- POZADAVKU NA | nabidku, kde je
davku FAZI 2 splnéni

IMPLEMENTACE pozadavku
popsano, nebo
detailnéji
rozvedeno.
ANOINE Cislo str.
nabidky

1 P01-F2: Bezpecnostni NAC ANO Uchazec¢ doplni
Implementace bezpecnostni funkcionality pro odkaz
ACCESS vrstvu prepinact — NAC platformy, ktera
musi zajistit neustalou duavérnost, integritu,
dostupnost a odolnost systémi a sluzeb
zpracovani dat, véetné navrhu zplsobu zalohovani
v ramci virtualniho prostfedi VMWare.

2 Instalace NAC platformy: Instalace NAC ANO Uchaze¢ doplni
platformy do virtualniho prostfedi, aktualizace, odkaz
vloZeni licenci.

3 Integrace NAC s rfesenim Active Directory ANO Uchazec¢ doplni
Zadavatele: Integrace NAC se stavajici Active odkaz
Directory, zafazeni NAC do domény. V pfipadé
vice domén provedeni domain join.

4 Rozsifené zabezpeceni pristupové vrstvy: ANO Uchazec doplni
definice pfistupovych roli pro jednotlivé skupiny odkaz
zafizeni.

5 Konfigurace dynamickych pristupovych politik, ANO Uchaze¢ doplini
ovéfovani 802.1x, mac-autentizace, captive portal, odkaz
jejich kombinace s vyuziti autoriza¢nich informaci
obsaZenych v AD a dalSich databazich, Nasazeni
Radius CoA.

6 Pilotni provoz: Pilotni provoz a odladéni pro ANO Uchazec doplni
vSechna koncova zafizeni, tvorba univerzalni odkaz
konfiguracniho profilu.

7 Skoleni spravci bezpeénostni funkcionality ANO Uchaze¢ doplni
v ramci Faze 2.: Zadavatel pfedpoklada minimalné odkaz
Skoleni 3 spravcl bezpec€nostni funkcionality
ACCESS vrstvy spolecnosti Metropolnet a.s. v
rozsahu minimalné 3 pracovnich dni v ramci
nasledujicich okruhd. (7.1-7.7):

71 Popis a praktické zaskoleni jednotlivych ANO Uchaze¢ doplini
nasazenych bezpecnostnich funkcionalit sité, odkaz
v€etné jejich implementace do redlného provozu
sité Metropolnet a.s. v rozsahu Faze 2 oblasti P01.
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Id Popis pozadavku SPLNENI Odkaz na
poza- POZADAVKU NA | nabidku, kde je
davku FAZI 2 splnéni

IMPLEMENTACE pozadavku
popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str.
nabidky

7.2 Zaskoleni na dodanou konfiguraci napojeni AD sité ANO Uchaze¢ doplni
spolecnosti Metropolnet a.s., v€etné jeji udrzby a odkaz
aktualizaci SW na obou stranach feSeni (AD a
dodané bezpecnostni funkcionality)

7.3 Pokrocilé funkce bezpecnostnich funkcionalit sité a ANO Uchaze¢ doplini
jejich mozné wvyuZiti v budoucim provozu sité odkaz
Metropolnet a.s.

7.4 Ovladani a Systémova konfigurace dodanych ANO Uchazec¢ doplni
bezpecnostnich funkcionalit sit¢ ACCESS sité odkaz
v rozsahu Faze 2 oblasti PO1.

7.5 Konfigurace jednotlivych dohlizenych systém( a ANO Uchaze¢ doplni
sluzeb, Implementovanych vrozsahu Faze 2 odkaz
oblasti PO1.

7.6 RozSifené moznosti Fizeni pfistupu do sité ANO Uchazec doplni
Zadavatele v ramci prostfedi definovaného odkaz
Fazemi 1. a 2 oblasti PO1.

7.7 Navrzeni odpovidajici struktury dalSiho vzdélavani ANO Uchazec¢ doplni
spravcu sité v akreditovaném Skolicim stfedisku odkaz
vyrobce dodané bezpecnostni funkcionality pro
ACCESS ¢ast sité.

3.14.3 Pozadavky na postup a rozsah Implementace v ramci P01 — Faze 3:

Tabulka 3-13: Technicka specifikace dila pro oblast P01

V ramci tfeti Casti feSeni oblasti P01 pozaduje Zadavatel provést Integraci bezpe€nostnich funkcionalit

NAC feSeni s bezpecnostnimi

I tok, aby

Komplexni feSeni po Fazi 3 oblasti P01 splfiovalo v tabulce Tabulka 3-14 jasné vymezené okruhy feseni,
jejichz provedeni poZaduje Zadavatel realizovat bez zasadniho omezeni provozu, véetné zajisténi
divérnosti, integrity, dostupnosti a odolnosti systému a sluzeb zpracovani dat v ramci prostfedi jeho sité a
procesu navazujicich na GDPR v terminu do 4 mésictl od u€innosti Smiouvy.

Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 3 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky

1 P01-F3:Integrace NAC s Perimetr FW: Integrace ANO Uchaze¢ doplini
bezpecnostnich  funkcionalit s provozovanymi odkaz
Perimetr Firewally sit€ musi zajistit neustalou
divérnost, integritu, dostupnost a odolnost
systémUl a sluzeb zpracovani dat, v€etné navrhu
zpUsobu zalohovani v ramci virtualniho prostredi
VMWare.

2 Pokrocila integrace: Pokrocila integrace zahrnuje ANO Uchaze¢ doplini
integraci s firowail NN odkaz
zakladni nastaveni a jeji zprovoznéni bez vypadku
Perimetr zabezpedeni sité.

3 Sdileni accounting informaci: Sdileni accounting ANO Uchaze¢ doplini
informaci zahrnuje implementaci sdileni informaci odkaz

ZD _MNET-OPPI-P0O6_TP-FINAL-pred-NDA.docx 33/72




/ / / / / II” VYSOKORYCHLOSTNI INTERNET =~ PRONAJEM OPTICKYCH VLAKEN A DATOVYCH OKRUHU / OUTSOURCING IT

METROPOLNET

Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 3 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
o uzivatelich, s drazem na davérnost, integritu,
dostupnost a odolnost systému a sluzeb
zpracovani dat.

4 Skoleni spravcu Integrované bezpec. ANO Uchaze¢ doplini

funkcionality ACCESS vrstvy a Perimetr FW odkaz
v ramci Faze 3.:
Zadavatel predpoklada Skoleni pro minimaing 3
spravecu Integrované bezpecnostni funkcionality
ACCESS vrstvyy a Perimetr FW spolecnosti
Metropolnet a.s. vrozsahu minimalné 2
pracovnich dni v ramci nasledujicich okruht (4.1-
4.4):

4.1 Popis a praktické zaSkoleni jednotlivych ANO Uchaze¢ doplni
nasazenych provazani bezpecénostni funkcionality odkaz
_, véetné jejich
implementace do redlného provozu sité
Metropolnet a.s. v rozsahu Faze 3 oblasti PO1.

4.2 ZaSkoleni na dodanou konfiguraci provazani ANO Uchaze¢ doplini
bezpecnostni funkcionality se systém odkaz

4.3 Pokrocilé  funkce provazani bezpecnostnich ANO Uchaze¢ doplini
funkcionalit sité a systémO FORTINET a jejich odkaz
mozné  vyuziti v budoucim  provozu = sité
Metropolnet a.s.

4.4 NavrZeni odpovidajici struktury dalSiho vzdélavani ANO Uchaze¢ doplini
spravcu sité v akreditovaném Skolicim stfedisku odkaz
vyrobcl vyuzitych v ramci realizace Faze 3 oblasti
PO1.

Tabulka 3-14: Technicka specifikace dila pro oblast P01

3.15 Pozadavky na postup a rozsah Implementace v ramci P01- Faze 4:

Faze 4 je posledni fazi Implementace oblasti P01 v ramci dila ,Obnova patefni a pfistupové infrastruktury,
rozSifeni Kybernetické bezpe&nosti nového feSeni sité Metropolnet®.

Tato faze zahrnuje Zkusebni provoz kompletniho feseni v délce 3 kalendarnich mésica. Finalni akceptace
a prejimka feseni v délce 10 pracovnich dni bude provedena na zavér tfimésiéniho Zkusebniho provozu.

Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 4 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
1 P01-F4:ZkuSebni provoz: Faze 4 v ramci Oblasti ANO Uchaze¢ doplini
P01 zahrnuje ZkuSebni provoz kompletniho odkaz
feSeni dodaného fesSeni Oblasti P01 v délce 3
kalendarnich mésicu.
2 Finalni  akceptace kompletniho reseni ANO Uchaze¢ doplini
dodaného v ramci feSeni Oblasti P01: odkaz
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Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 4 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.

Finalni akceptace a pfejimka fedeni v délce 10
pracovnich dnti na zavér Zkusebniho provozu.
Zadavatel poZaduje, aby Uchaze¢ aktivoval
pozadovanou HW a SW podporu prvkl pro oblast
P01 u vyrobcl feSeni az po Finalni akceptaci
konkrétni oblasti dila ,Obnova paterni a pfistupové
infrastruktury, rozSifeni Kybernetické bezpecnosti
sité Metropolnet”

Tabulka 3-15: Technicka specifikace dila pro oblast P01
3.16 Priklad prace s tabulkami v ramci Vybérového fizeni

V ramci VR predpoklada Zadavatel, e potencialni uchaze& bude nabizet pouze takova feseni, ktere je
schopno na kazdou €islovanou polozku (ID pozadavku) odpovédét KLADNE, tedy ANO.

Zadavatel dale predpoklada, Ze uchaze& primarné KLADNY predpoklad potvrdi vramci kazdé své
odpovédi (s odpovidajicim ID pozadavkem), kterou rozvede do dalSich detailti (véetné relevantnich odkazu
na dalSi pfipadnou dokumentaci v pfilohach). Tam kde jsou v tabulkach uvedeny konkrétni Ciselné
poZadavky uvede uchaze¢ ve své odpovédi konkrétni a jasnou €iselnou hodnotu pro nabizené feSeni tak,
aby mohlo byt provedeno vyhodnoceni technické kvality nabizeného feseni.

Vyjimku z vySe uvedeného pfedpokladu mohou tvofit pouze specialné oznacené specifické pozadavky,
které jsou souéasti KVALITATIVNIHO hodnoceni (zde je pouZito znageni ANO/NE *) a dale je ve
vysvétlovaci ¢asti konkrétniho kritéria opatfené textem ,*) Odpovéd NE je v tomto specifickém pripadé
pripustna®).

Dulezité: Tento vyklad neni dle zadavatele vrozporu s Hodnoticimi kritérii obsazenymi v Bodé 7.
V pfipadé, Ze by doslo k riiznym vykladiim, maji Hodnotici kritéria z Bodu 0. vzdy pfednost a rozhodnuti o
vykladu je vzdy na strané zadavatele.
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4. Oblast P02: Zavedeni rozSirené SEGMENTACE

41 Obecné pozadavky na Komunikacni a bezpe¢nostni infrastrukturu prepinacu
Oblast P02 je dal$i oblast tohoto VR, ktera rozsifuje a prohlubuje fe$eni z oblasti P01 a to:

e z pohledu rozS8ifeni stavajicich kybernetickych bezpecnostnich opatfeni sité Zadavatele,
e pomoci zavedeni vzajemné spolupracujici segmentace sité na
o CORE prvcich a dale
o oddéleni sité Magistratu od dalSich segmentu sité pomoci technologie dvou
segmentacnich FW,
o které po ukonéeni implementace budou spole¢né s perimetr FW vytvaret HA cluster.

Zakladnimi poZadavky Zadavatele pro tuto oblast P02 jsou:

e podminka udrZeni kontinuity s jiZ realizovanym feSenim Perimetru sité Zadavatele

e a provazani tohoto technologického feseni na prvky a feseni (z pohledu funkci, bezpecnosti
a sitového fizeni), které uchaze¢ nabizi v ramci své nabidky v oblasti PO1 tohoto VR.

e Provazani mezi oblasti PO1 a oblasti P02 musi byt provedeno tak, aby po implementaci obou
oblasti PO1 a P02 nedoslo k naslednému roztfisténi, nebo jiné nekonzistenci.

Larprerisdna =
P HA) !
L e
CLORE -
[ et 1.1 ek, ~ = g
BT (eTyTETEEEE] =
Anrlifmi =
EEGWENTACE
INTERM SIT
Matrapainit as,

Obrazek 4-1: Princip Segmentace sité MNet po VR 2020

Re$eni pozadované v ramci oblasti P02 tohoto vybé&rového fizeni bude doplfiovat fe$eni implementované
v ramci oblasti P01 do sité Metropolnet a.s. a po jeho celkové implementaci do sité Metropolnet a.s. vytvofi
komplexni, bezpe¢nostni a plné managementovatelny systém, integrovany s dalSimi ¢astmi sité
Metropolnet a.s., jednak dodavanych v oblasti P01, tak v dalSich oblastech P03, P04.

4.2 Technické pozadavky na poptavanou technologii v oblasti rozsifené
SEGMENTACE

Technické pozadavky jsou koncipovany ve smyslu tzv. Minimalni latky z pohledu jejich technického
hodnoceni. Dodavatel miize ve své odpovédi na tuto VZ pouzit také pfipadné jiné technologické feseni,
ale v ramci své odpovédi je pfipadnou neshodu s Minimalni lat’kkou je povinen jasné oznacit a dale uvést
Technické divody, pro¢ identifikoval neshodu s Technickymi pozadavky.

e Technické diivody, které ho vedou k volbé jiného/alternativniho feSeni a jak jim navrzené feSi
zpétnou kompatibilitu s jiz nasazenym feSenim na bazi technologie Fortinet v ramci piné
redundantniho feSeni tzv. Perimetr FW v siti Zadavatele.
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e Pokud nabidne uchazec jiné/alternativni FeSeni musi uchazec pro takovéto feSeni Zadavateli
jasné a transparentné dolozit plnou kompatibilitu, v€éetné zplsobu, jak ji dosahne, a to
minimalné v rozsahu pIné funkéni reference.

o V pfipadé libovolnych pochybnosti o technické realizovatelnosti takovéhoto alternativniho
FeSeni Zadavatel uchazede z VR vylouéi.

e Technické opatieni a doporuCeni Zadavateli, které budou, nebo mohou mit vliv na
Zadavatelem realizovana feSeni v ramci jim realizované infrastrukturni sité

Zadavatel si vyhrazuje pravo vyloucit toho Dodavatele, ktery at jiz zamérne, nebo jen nahodou ze své
odpovédi v ramci tohoto VR vypusti, nebo opomene uvést, nebude Technicky komentovat, nebo neoznaci
Neshodu, a to, byt jen u jediného poZzadovaného parametru VZ.

4.21 Technické parametry FW Typu NG (Next Generation) pro oblast P02
Jsou poptavana 2ks zafizeni, spliujici tzv. minimalni latku pro v tomto bodu uvedené parametry:

e pro inspekci sitového provozu typu Next Generation (dle definice GARTNER, a to dle definice
aktualné platné ke dni vydani této ZD).

e Provedeni jako HW appliance uréena do low-latency prostiedi.

e Zadavatel nepfipousti v ramci tohoto bodu 4.2.1 nabidku SW appliance do virtualizovaného

prostfedi, jenz neni soucasti Dodavatelem nabizeného celkového fedeni.

-adavatel poZaduje, aby nabizené FeSeni bylo 2zpé&tné kompatibilni sjeho jiZ
implementovanym a plné funkénim fe$enim pro Perimetr FW ﬂ

|
HW pozadavky:

Id | Popis pozadavku SPLNENI Kde je parametr,
poza- POZADOVANYCH | nebo odpovéd
davku TECHNICKYCH uchazeéem

PARAMETRU uvedena
HW Pozadavky ANO/NE Cislo str. nabidky

1 Pocet sitovych rozhrani copper/RJ45 10/100/1000 ANO Uchaze¢ doplni

min. 8, kazdy zvlast konfigurovatelny odkaz

2 Pocet sitovych rozhrani SFP min. 8, kazdy zvlast ANO Uchaze¢ doplini

konfigurovatelny odkaz

3 Rozsifitelnost: V ramci sitovych rozhrani SFP+ - min. ANO Uchazec doplni

2x odkaz

4 Konzolovy a management port

5 Nizka latence firewallu (vyrobce kvalifikuje nabizeny ANO Uchaze¢ doplini

produkt jako low-latency firewall; o€ekavana hodnota odkaz
je v fadu jednotek mikro sekund)

Tabulka 4-1: HW specifikace ¢asti dila pro oblast P02

Vykonnostni parametry:
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Id | Popis pozadavku SPLNENI Kde je parametr,
poza- POZADOVANYCH | nebo odpovéd
davku TECHNICKYCH uchazeéem

PARAMETRU uvedena
Vykonnostni Pozadavky ANO/NE Cislo str. nabidky

1 Pocet sou¢asnych TCP spojeni stavového firewallu ANO Uchaze¢ doplni

min. 8 M odkaz

2 Pocet novych spojeni za sekundu min. 450 000 ANO Uchaze¢ doplini

odkaz

3 Propustnost NGFW (min. firewall, IPS, L7 analyza ANO Uchaze¢ doplini

aplikaci) min. 9 Gbps (enterprise traffic mix) odkaz

4 Propustnost vSech funkci ochrany proti hrozbam ANO Uchaze¢ doplini

(min. firewall, IPS, L7 analyza aplikaci, antivirus, odkaz
url/web filtering, zero day) min. 4.5 Gbps (enterprise
traffic mix)

5 Propustnost funkce SSL inspekce min. 5 Gbps ANO Uchaze¢ doplni

odkaz

6 Dodavatel se =zavazuje demonstrovat dosazeni ANO Uchaze¢ doplini

vybranych vykonovych parametra pfi realném méfeni odkaz

v prostfedi zakaznika. Pro tyto ucely dodavatel
zapUjci generator provozu.

Tabulka 4-2: Vykonnostni poZzadavky &asti dila pro oblast P02

Pozadované funkce (integrovana funkce nebo modul) — Typu NG:

Id Typy portti a Pocet Portli, podpora redundance, SPLNENI Kde je parametr,
poza- | Min. celkova vykonnost a dal$i pozadavky POZADOVANYCH | nebo odpovéd
davku TECHNICKYCH uchazeéem

PARAMETRU uvedena
Pozadované funkce ANO/NE Cislo str. nabidky

1 Podpora funkce vysoké dostupnosti (HA/clustering) v ANO Uchaze¢ doplni

rezimu active/active a active/passive odkaz

2 Podpora virtualizace (min. 6 virtualnich kontextd) na ANO Uchaze¢ doplini

urovni HA/cluster odkaz

3 Integrovana podpora jednorazovych hesel (OTP), ANO Uchaze¢ doplni

generator OTP jako aplikace pro MT iOS, Android, odkaz
OS Windows; zasilani OTP jako SMS (sms brana
musi byt sou€asti nabidky a dodavky)

4 Rezim nasazeni L2 a L3 (transparetni rezim, ANO Uchaze¢ doplini

nat/router rezim) odkaz

5 Funkce stavového firewallu s podporou multicast ANO Uchaze¢ doplni

odkaz

6 Funkce SSL VPN (portalovy rezim, tunelovy rezim), ANO Uchaze¢ doplini

odkaz

7 Funkce IPSEC VPN (IKE, manual key, certifikat, ANO Uchaze¢ doplini

gateway to gateway, hub and spoke, internet odkaz
browsing konfigurace, podpora vice tuneld -
redundantni VPN s podporou dynamického
routovani)
8 Funkce rozpoznavani identity uzivatele (single sign ANO Uchazec doplni
on) v prostfedi MS AD odkaz
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9 Funkce antivirové kontroly provozu pro vybrané ANO Uchaze¢ doplini
protokoly s moZnosti sanitarizace aktivnhiho obsahu odkaz
kancelarskych  souborll  (odstranéni  mozného
Skodlivého kédu z dokumentt), podporou detekce
Botnet IP/domén, detekce malware pro mobilni
platformy, podpora kontroly souborl a odkazi
technikou sandboxing (on prem nebo cloud); vSechny
databaze udrZovany a aktualizovany vyrobcem.

10 Funkce filtrovani nevyzadané elektronické posty s ANO Uchaze¢ doplini
vyrobcem udrZzovanou a aktualizovanou databazi odkaz

11 Funkce ochrany pfed unikem citlivych dat ze sité ANO Uchaze¢ doplni
(DLP) odkaz

12 Funkce kategorizace webovych stranek s bezvadnym ANO Uchaze¢ doplini
pokrytim Ceského internetu s databazi udrzovanou a odkaz
aktualizovanou vyrobcem

13 Funkce ochrany pred sitovymi Gtoky (IPS) s databazi ANO Uchaze¢ doplni
udrZzovanou a aktualizovanou vyrobcem véetné odkaz
moznosti vytvaret vlastni signatury

14 Funkce analyzy/rozpoznavani aplikaci na L7 s ANO Uchaze¢ doplni
podporou min. 2500 aplikaci odkaz

15 Funkce SSL inspekce s moznosti vyjmuti urcitych ANO Uchaze¢ doplini
kategorii webovych stranek odkaz

16 Integrovana funkce explicitni proxy ANO Uchaze¢ doplini

odkaz

17 Funkce zabezpeleni a Fizeni prace s cloudovymi ANO Uchaze¢ doplini
aplikacemi (Dropbox, Google drive,...) moznost odkaz
fizeni, zabezpeCeni a auditovani aktivit uzivatell
pristupujicich k cloudovym sluzbam (pfes portal
propojeni pifes API k dané cloudové sluzbé ;Uchazed
popisSe tuto funkcionalitu ve separatni ¢asti Nabidky)

18 Funkce auditu nastaveni instalované baze ANO Uchaze¢ doplini
bezpecnostnich zafizeni — firewall sam vyhodnoti odkaz
konfiguraci a upozorni na mozné chyby, nabidne
napravu (Uchaze¢ popiSe tuto funkcionalitu ve
separatni ¢asti Nabidky)

19 Funkce SD-WAN softwarové definovana WAN ANO Uchaze¢ doplini
konektivita, kombinace a skladani vice aktivnich odkaz
konektivit

20 Funkce automatizace — firewall sam umi na zakladé ANO Uchaze¢ doplni
detekce urcité udalosti spustit sérii napravnych kroku odkaz
napf. k mitigaci vzniklé hrozby (Uchaze¢ popiSe tuto
funkcionalitu ve separatni ¢asti Nabidky)

21 funkce propojeni firewallu s dalSimi bezpe€nostnimi ANO Uchaze¢ doplini
komponentami v siti (dalSi firewall, emailova brana, odkaz
web aplikacni firewall, sw-klient) za ucelem lepsi
vizualizace, sdileni informaci o hrozbach, snazsi
konfigurace a centralniho Fizeni (Uchaze¢ popiSe tuto
funkcionalitu ve separatni ¢asti Nabidky).

Tabulka 4-3: Pozadované funkce €asti dila pro oblast P02

4.3 POZADAVKY NA POSTUP IMPLEMENTACE PRI MODERNIZACI
BEZPECNOSTNI INFRASTRUKTURY PREPINACU METROPOLNET A.S.

Vlastni implementace dodaného feSeni pro oblast P02 je rozdélena do nasledujicich tfech fazi tak, aby
bylo dosazeno finalniho, pozadovaného celkového stavu fe$eni nejpozdéji do 7 mésici od nabyti
uc€innosti Smlouvy.

e PO02-F1: Doplnéni dodané oblasti feSeni PO1 v uvaZovanych lokalitdch a pocCtech zafizeni o
funkénost rozSifené Segmentace.
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o P02-F2/P02-F3: Integrace rozSifené Segmentace s provozovanymi Perimetr Firewally sité.
P02-F3: ZkuSebni provoz.

4.3.1 Pozadavky na postup a rozsah Implementace v ramci oblasti P02 — Faze 1:

Tato faze realizuje nasazeni rozSifené Segmentace spole¢né pro oblasti P01 a P02. Faze 1 pro oblast
P02 obsahuje v tabulce Tabulka 4-4 jasné vymezené okruhy fedeni, jejichZ provedeni pozaduje Zadavatel
realizovat bez zasadniho omezeni provozu v ramci prostfedi jeho sité, a to v terminu do 2 mésict od
ucinnosti Smlouvy spole¢né s oblasti P01.

Id Popis pozadavku SPLNENI Odkaz na
poza- POZADAVKU NA | nabidku, kde je
davku FAZI 1 splnéni

IMPLEMENTACE pozadavku
popsano, nebo
detailnéji
rozvedeno.
ANOINE Cislo str.
nabidky
1 P02-F1: Obsahuje nasledujici okruhy feSeni a jeji ANO Uchaze¢ doplni
kompletni provedeni poZaduje Zadavatel realizovat odkaz
do 2 mésicli od uéinnosti Smlouvy.

2 Tvorba dokumentace: Technicky Cilovy koncept ANO Uchaze¢ doplni
(Detail design) celého feseni (ij. Oblasti P02 a odkaz

Oblasti P01,P03,P04), véetné zahrnuti sou¢asnych
komponent, jejich vzajemné interoperability a
vzorovych konfiguraci. Technicky Cilovy koncept
pro oblast P02 detailné zahrne fesene Fazel —
Faze 3, v€etné Casového Harmonogramu pro tyto
Faze1 - 3.

Soucasti plnéni je dodavka Technického Cilového
konceptu pro oblasti P01,P02,P03,P04. (viz.
Predchozi a dalSi body této ZD).

3 Instalace a konfigurace rozsirené Segmentace: ANO Uchazec¢ doplni
Zadavatel poZaduje provedeni Instalace novych odkaz
zafizeni do rozvadécl, zakladni oziveni, vlozeni
licenci, instalace aktualniho firmware podle
doporuceni vyrobce.

4 Testy konvergence a vysoké dostupnosti: ANO Uchaze¢ doplini
V rdmci navrzeného feSeni pro Fazi 1. odkaz

5 Skoleni spravci sité v ramci P02-F1.: ANO Uchaze¢ doplini
Zadavatel predpoklada Skoleni pro minimalné 3 odkaz

spravce pro oblast P02 spole¢nosti Metropolnet
a.s. v rozsahu minimalné 3 pracovnich dni.

Tabulka 4-4: Technicka specifikace dila pro Faze 1 oblasti P02
4.3.2 Pozadavky na postup a rozsah Implementace v ramci P02 — Faze 2/3:

V ramci druhé ¢asti FeSeni oblasti P02 pozaduje Zadavatel provést Integraci bezpecnostnich funkcionalit
NAC FeSeni s bezpec€nostnimi funkcionalitami provozovanych Perimetr Firewally FORTINET tak, aby
Komplexni feSeni po Fazi 2 oblasti P02 splfiovalo v tabulce Tabulka 4-5 jasné vymezené okruhy feseni,
jejichz provedeni poZaduje Zadavatel realizovat bez zasadniho omezeni provozu, véetné zajisténi
divérnosti, integrity, dostupnosti a odolnosti systému a sluzeb zpracovani dat v ramci prostfedi jeho sité a
procesu navazujicich na GDPR v terminu do 4 mésictl od u€innosti Smlouvy.
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Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 3 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky

1 P02-F2/P02-F3: Integrace s feSenim perimetr ANO Uchaze¢ doplini
FW odkaz
Zadavatel poZaduje integrace rozSifenych
bezpec€nostnich  funkcionalit s provozovanymi
Perimetr Firewally sité a feSeni tak musi zajistit
neustalou duvérnost, integritu, dostupnost a
odolnost systém( a sluzeb zpracovani dat, véetné
navrhu zpUsobu zalohovani vramci virtualniho
prostfedi VMWare.

2 Pokrocila integrace: V ramci pokrocilé integrace ANO Uchaze¢ doplini
Zadavatel pozaduje integraci s firewall platformou odkaz
FORTINET, zakladni nastaveni a jeji zprovoznéni,

a to bez vypadku Perimetr zabezpedeni sité.

3 Sdileni Accounting informaci: Zadavatel ANO Uchaze¢ doplini
pozaduje zajistit sdileni accounting informaci o odkaz
uzivatelich, s dlrazem na duavérnost, integritu,
dostupnost a odolnost systému a sluzeb
zpracovani dat.

Tabulka 4-5: Technicka specifikace dila pro Faze 2 oblasti P02

4.3.3 Pozadavky na postup a rozsah Implementace v ramci Faze 3

Faze 3 je posledni fazi Implementace oblasti P02 v ramci Modernizace Bezpec¢nostni infrastruktury
prepinaCll Metropolnet a.s. Tato faze zahrnuje ZkuSebni provoz kompletniho feSeni v délce 3
kalendarnich mésict od fadného ukonceni Faze 2. Finalni akceptace a prejimka feSeni v délce 10
pracovnich dnii bude provedena v poslednich 2 tydnech Zku$ebniho provozu. PoZadavky pro Fazi 3
ukazuje nasledujici tabulka Tabulka 4-6.

Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 4 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
1 P02-F3: ANO Uchaze¢ doplini
ZkusSebni provoz kompletniho feseni v délce 3 odkaz
kalendarnich mésica po spole¢ném zprovoznéni
oblasti P01 a P02.
2 Finalni akceptace kompletniho reseni ANO Uchaze¢ doplni
dodaného v ramci fesSeni Oblasti P02: odkaz
Finalni akceptace a pfejimka fedeni v délce 10
pracovnich dnt na zavér Zkusebniho provozu.
Zadavatel poZaduje, aby Uchaze¢ aktivoval
pozadovanou HW a SW podporu prvkl pro oblast
P02 u vyrobcl feSeni az po Finalni akceptaci
konkrétni oblasti dila ,Obnova paterni a pfistupové
infrastruktury, rozSifeni Kybernetické bezpecnosti
sité Metropolnet”
Tabulka 4-6: Technicka specifikace dila pro Faze 3 oblasti P02
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4.3.4 Priklad prace s tabulkami v ramci Vybérového fizeni

V ramci VR predpoklada Zadavatel, e potencialni uchaze& bude nabizet pouze takova feseni, ktere je
schopno na kazdou ¢Eislovanou polozku (ID pozZadavku) odpovédét KLADNE, tedy ANO.

Zadavatel dale predpoklada, Ze uchaze& primarné KLADNY predpoklad potvrdi vramci kazdé své
odpovédi (s odpovidajicim ID pozadavkem), kterou rozvede do dalSich detailti (véetné relevantnich odkazu
na dalSi pfipadnou dokumentaci v pfilohach). Tam kde jsou v tabulkach uvedeny konkrétni Ciselné
poZadavky uvede uchaze€ ve své odpovédi konkrétni a jasnou €iselnou hodnotu pro nabizené feSeni tak,
aby mohlo byt provedeno vyhodnoceni technické kvality nabizeného feseni.

Vyjimku z vySe uvedeného pfedpokladu mohou tvofit pouze specialné oznacené specifické pozadavky,
které jsou souéasti KVALITATIVNIHO hodnoceni (zde je pouzito znageni ANO/NE *) a dale je ve
vysvétlovaci €asti konkrétniho kritéria opatfené textem ,*) Odpovéd NE je v tomto specifickém pripadé
pripustna®).

Dulezité: Tento vyklad neni dle zadavatele vrozporu s Hodnoticimi kritérii obsazenymi v Bodé 7.
V pfipadé, Ze by doslo k riznym vykladim, maji Hodnotici kritéria z Bodu 4. vzdy pfednost a rozhodnuti o
vykladu je vzdy na strané zadavatele.
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5. Oblast P03: Pokro€ily Access management

Oblast P03 navazuje z hlediska logiky celé struktury VR na oblasti P01, P02 a zavadi do né&j logiku
pokro€ilého Access managementu. Principialné jde tedy o realizaci ¢asti integrovaného feSeni, které
zobrazuje nasledujici Obrazek 5-1:

A o

SRt
L {oblast PO3)
Sacum NAC
{ablast Pa1)

Exdiemd
hvenial

EXTERNI 5T
Metropolnet a.s.

INTERNI SiT
Metropolnet os.

Zoiimi BARSEL Bl

Obrazek 5-1: Reeni Pokrogilého Access managementu
5.1 Technické pozadavky na poptavanou technologii v oblasti Pokro€ily Access
management

Realizace pokrocilého Access managementu bude realizovano v ramci oblasti P03, jenz je integralni oblast
komplexniho feSeni pozadovaného Zadavatelem.

Pokrocily Access Management efektivhé kombinuje a po komplexni implementaci vyuziva nasledujici:

e Vramci ICT infrastruktury Zadavatele implementované komponenty Access feSeni, jako jsou:

tavajici reSeni na bazi Perimetr F

o Jde o systémy, které zobrazuje Obrazek 5-1 jako stity, podbarvené MODROU barvou

o Komplexni feSeni Secure NAC, které je navazano na technologii CORE a Access switchu,
s tim, Ze pozadavky na jeho fe$eni je detailn& popsano v oblasti P01 tohoto VR.

o Vramci Obrazek 5-1 se jedna o zelené podbarveny obdélnik v Interni siti MNet,
oznaceny popisem ,oblast P01

o Reseni Secure NAC je pomoci RADIUS protokolu propojeno s jiz implementovanymi
feSenimi pro kontrolu a autentifikaci pfistupu ke zdrojum sité Zadavatele.

e Nové c¢ast feSeni (nazvané ,VPN+2F“), které terminuje VPN tunely pouzivané jak
autorizovanymi uZivateli, nebo externimi sit€mi pod spravou Zadavatele k propojeni na zdroje
Interni sité Zadavatele. Tato ¢ast feSeni také pfidava do komplexni ICT infrastruktury dvou-
faktorovou autentifikaci.
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o Reseni ,VPN+2F* je propojeno pomoci protokolu RADIUS na ICT Access kontrolni

zdroje sité Zadavatele.

o Re$eni ,VPN+2F* dale splfiuje veskeré pozadavky definované vramci bodu

Technické pozadavky na poptavanou technologii v oblasti

management5.1.

Pokrocily Access

5.1.1 Technické parametry feSeni pokrocilého Access managementu v oblasti P03
HW pozadavky:

Id | Popis pozadavku SPLNENI Kde je parametr,
poza- POZADOVANYCH | nebo odpovéd
davku TECHNICKYCH uchazeéem

PARAMETRU uvedena
HW Pozadavky ANO/NE Cislo str. nabidky

1 Pozadujeme feSeni ve formé VM appliance. ANO Uchaze¢ doplini
Navrhované feSeni musi podporovat min. 64 odkaz
Virtualnich CPU.

2 Pozadujeme podporu 4 Virtual NIC. ANO Uchaze¢ doplini

odkaz

3 PoZadujeme plnohodnotnou, vyrobcem ANO Uchaze¢ doplini
podporovanou a obousmérnou integraci sv siti odkaz
Zadavatele provozovanymi Perimetr FW [}
]
|
I

4 PoZadujeme plnohodnotnou, vyrobcem ANO Uchaze¢ doplini
podporovanou a obousmérnou integraci s nové odkaz
dodavanymi nex-gen FW  aplikovanymi  siti
Zadavatele vramci jeji rozSifené Segmentace, jak
pozaduje Bod 0. (oblast P02) tohoto dokumentu.

5 Navrzené feSeni musi doloZitelné@ umoznit ANO Uchaze¢ doplini
plnohodnotnou, a dalSimi vyrobci podporovanou, odkaz
obousmérnou integraci s v siti Zadavatele
aplikovanymi dalSimi bezpe&nostnimi appliancemi a
feSenimi — viz Bod 1 této ZD.

6 Navrzené FfeSeni musi doloZitelné@ umoznit ANO Uchaze¢ doplini
plnohodnotnou, a dalSimi vyrobci podporovanou a odkaz
dostupnou API integraci s dalSimi internimi systémy,
jeZ jsou uvedeny v ramci této ZD a to v€etné Bodu
6.3.

7 Re$eni vramci pokro&ilého Access managementu ANO Uchaze¢ doplni
musi umoznit minimalné podporu jak SW, tak HW odkaz
tokenti stejného vyrobce jako je vyrobce VM
appliance.

- Zadavatel poZaduje dodavku 500 licenci pro
pokro€ily Access Management s uvedenim typu
licence na dobu min. 5-ti let.
- Zadavatel pozaduje dodavku 50 ks HW Token0 od
stejného vyrobce pokrocilého Access managementu
v provedeni perpetual licence
Tabulka 5-1: HW specifikace ¢asti dila pro oblast P03
Vykonnostni parametry:
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Id | Popis pozadavku SPLNENI Kde je parametr,
poza- POZADOVANYCH | nebo odpovéd
davku TECHNICKYCH uchazeéem

PARAMETRU uvedena
Vykonnostni Pozadavky ANO/NE Cislo str. nabidky
1 Re$eni vramci pokro&ilého Access managementu ANO Uchaze¢ doplni
musi umoznit podporu az 10.000 remote uzivateld, odkaz
v¢etné podpory 10.000 user certifikatd.
2 Re$eni vramci pokro&ilého Access managementu ANO Uchaze¢ doplni

musi umoznit podporu az 20.000 jak SW, tak HW
tokendl.

odkaz

Tabulka 5-2: Vykonnostni poZzadavky &asti dila pro oblast P03

Pozadované funkce pokrocilého Access managementu:

Id
poza-
davku

Typy portti a Pocet Portli, podpora redundance,
Min. celkova vykonnost a dalSi pozadavky

SPLNENI
POZADOVANYCH
TECHNICKYCH
PARAMETRU

Kde je parametr,
nebo odpovéd’
uchazecem
uvedena

Pozadované funkce

ANO/NE

Cislo str. nabidky

Reseni vramci pokrogilého Access managementu
musi podporovat transparentni SSO (Single Sign-On)
uzivatelskou identifikaci pomoci vice riznych metod,
v€etné integrace s LDAP, nebo AD systémy tfetich
stran. AD polling nebo SSO Mobility agent bude
primarni metoda v ramci transparentni autentifikace
uzivatele se zalohou Access portalu pro uzivatele a
systémy mimo Domains spravovanych Zadavatelem,
nebo pro hosty v ramci sité Zadavatele.

ANO

Uchaze¢ doplini
odkaz

ReSeni vramci pokroCilého Access managementu
musi podporovat RADIUS autentifikaci uzivateld,
které bude integrovano s dvou-faktorovou
autentifikaci (viz dalSi bod).

ANO

Uchaze¢ doplni
odkaz

Reseni vramci pokrogilého Access managementu
musi podporovat a pro sit zadavatele bude
naimplementovana  funkcionalita  dvou-faktové
autentifikace (Two-factor authentication) pro vSechna
dale uvaZzovana externi pfipojeni do sité Zadavatele.
Jedna se predevsim o:

- Externi management prvkd (stavajicich, nebo
poptavanych v ramci oblasti P01, P02) a feSeni Log
managementu (viz oblast feSeni P04)

- SSL a IPsec externi VPN (pro interni konektivitu
kontrolovanou pfes feSeni poZzadované v ramci
oblasti P01, nebo P02) nebude v ramci tohoto VR
dvou-faktové autentifikace implementovana.

ANO

Uchaze¢ doplini
odkaz

Reseni vramci pokrogilého Access managementu
musi podporovat implementaci site-to-site VPN
s podporou Enterprise Certicate-based VPN na bazi
SCEP protokolu, a to pro minimalné 45 CA certifikatu.

ANO

Uchaze¢ doplini
odkaz

Reseni vramci pokrogilého Access managementu
musi  podporovat implementaci client-based
certificate VPN, kde uzivatelské -certifikaty jsou
uchovavany HW USB Uulozisti certifikatd jako je
vyrobce VM appliance (HW token). USB ulozisté
certifikatl musi byt zajiSténo pomoci PIN feSeni.

ANO

Uchaze¢ doplini
odkaz

Tabulka 5-3: Pozadované funkce ¢asti dila pro oblast P03
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5.2 Pozadavky na implementace oblasti P03 — Pokro€ily Access management

Vlastni implementace dodaného feSeni pro oblast P03 je rozdélena do nasledujicich tfech fazi tak, aby
bylo dosazeno finalniho, pozadovaného celkového stavu feSeni nejpozdéji do 7 mésici od nabyti
uc€innosti Smlouvy.

e PO03-F1: Doplnéni dodanych oblasti feSeni P01 v uvaZovanych lokalitach a poctech zafizeni a
implementace oblasti P02 — tedy funkénosti rozSifené Segmentace a jejich spole¢né integrace
s oblasti feSeni P03
e P03-F2/P03-F3: Integrace pokrocilého Access managementu s provozovanymi Perimetr Firewally
sité.
e PO03-F4: ZkuSebni provoz.
5.2.1 Pozadavky na postup a rozsah Implementace v ramci oblasti P03 — Faze 1:

Tato faze realizuje nasazeni rozSifené Segmentace spolec¢né s oblastmi P01 a P02. Faze 1 pro oblast P03
obsahuje v tabulce Tabulka 3-12 jasné vymezené okruhy fedeni, jejichZz provedeni poZaduje Zadavatel
realizovat bez zasadniho omezeni provozu v ramci prostfedi jeho sité, a to v terminu do 2 mésicu od
ucinnosti Smlouvy spole¢né s oblasti P01 a P02.

Id Popis pozadavku SPLNENI Odkaz na
poza- POZADAVKU nabidku, kde je
davku NA FAZI 1 spInéni

IMPLEMENTAC pozadavku
E popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
1 P03-F1: ANO Uchaze¢ doplni
Obsahuje nasledujici okruhy feseni a jeji kompletni odkaz

provedeni poZaduje Zadavatel realizovat do 2
mésicu od uéinnosti Smlouvy.

2 Tvorba dokumentace: Zadavatel poZaduje pfi ANO Uchaze¢ doplni
tvorbé Technického Cilového konceptu (Detail odkaz

design) rozpracovat celého reseni (ij. Oblasti P03
a Oblasti PO01,P02,P04), vCetné zahrnuti
soucasnych komponent,  jejich  vzajemné
interoperability a vzorovych konfiguraci. Technicky
Cilovy koncept pro oblast P03 detailné zahrne
vSechny reSené Faze1 — Faze 3, vCetné detailniho
Casového Harmonogramu pro jednotlivé Faze.
Soucasti pInéni je dodavka Technického Cilového
konceptu pro oblasti P01,P02,P04. (viz. Dal$i body

této ZD)
3 Fyzicka instalace a konfigurace komponentu ANO Uchaze¢ doplini
pokrocilého Access managementu. odkaz

Zadavatel pozaduje instalace novych zafizeni do
rozvadécédl, zakladni ozZiveni, vlozeni licenci,
instalace aktualniho firmware podle doporuceni

vyrobce.
4 Nastaveni ochrannych mechanismt v ramci ANO Uchaze¢ doplini
pokrocilého Access managementu: Zadavatel odkaz

poZaduje nastavit mechanizmy pokrocilého
Access managementu tak, aby byly splnény
podminky celkového Technického Cilového
konceptu a to jak pro oblast P03, tak pro ostatni
oblasti P01, P02 a P04.

5 Otestovani Funkcionalit pokrocilého Access ANO Uchazec doplni
managementu: Zadavatel pozaduje otestovani odkaz
funkcionalit pokrocilého Access managementu

v ramci navrzeného feSeni pro Fazi 1 oblasti P03.
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Id Popis pozadavku SPLNENI Odkaz na
poza- POZADAVKU nabidku, kde je
davku NA FAZI 1 spInéni

IMPLEMENTAC pozadavku
E popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
6 Skoleni spravc sité v ramci P03-Faze 1.: ANO Uchaze¢ doplini
Zadavatel predpoklada Skoleni pro minimaing 3 odkaz
spravce pro oblast PO spole¢nosti Metropolnet a.s.
v rozsahu minimalné 5 pracovnich dni.

Tabulka 5-4: Technicka specifikace dila pro Fazi 1 oblasti P03

5.2.2 Pozadavky na postup a rozsah Implementace v ramci P03 — Faze 2:

V ramci druhé casti feSeni oblasti P03 pozaduje Zadavatel provést Integraci bezpecnostnich funkcionalit
pokrocCilého Access managementu s bezpecnostnimi funkcionalitami provozovanych Perimetr Firewall(
FORTINET tak, aby Komplexni feSeni po Fazi 2 oblasti P03 splfiovalo v tabulce Tabulka 5-5 jasné
vymezené okruhy feSeni, jejichZ provedeni poZaduje Zadavatel realizovat bez zasadniho omezeni provozu,
vCetné zajisténi davérnosti, integrity, dostupnosti a odolnosti systému a sluzeb zpracovani dat v ramci
prostiedi jeho sité a procesu navazujicich na GDPR v terminu do 4 mésicl od Gé¢innosti Smiouvy.

Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 3 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky

1 P03-F2/P03-F3: Integrace pokrocilého Access ANO Uchaze¢ doplni
managementu s dalSimi funkcionalitami: odkaz
Integrace bezpecnostnich funkcionalit pokrocilého
Access managementu s provozovanymi Perimetr
Firewalll sité a dalSimi oblastmi feSeni P01, PO2.

Uchaze€ musi zajistit neustalou divérnost,
integritu, dostupnost a odolnost systému a sluzeb
zpracovani dat, v€etné navrhu zplisobu
zélohovani.

2 Sdileni Access management informaci o vSech ANO Uchaze¢ doplini
uzivatelich, s ddrazem na duavérnost, integritu, odkaz
dostupnost a odolnost systémi a sluzeb
zpracovani dat, a to napfi¢ jednotlivych jiz
implantovanych oblasti P01, P02 a P03.

Tabulka 5-5: Technicka specifikace dila pro Fazi 2 oblasti P03

5.2.3 Pozadavky na postup a rozsah Implementace v ramci Faze 3

Faze 3 je posledni fazi Implementace oblasti P03 v ramci v ramci dila ,Obnova patefni a pfistupové
infrastruktury, rozSifeni Kybernetické bezpecnosti nového feSeni sité Metropolnet‘. Tato faze zahrnuje
Zkusebni provoz kompletniho feseni v délce 3 kalendarnich mésicl. Finalni akceptace a prejimka feSeni
v délce 10 pracovnich dnt bude provedena na zavér tfimésic¢niho Zkusebniho provozu.

Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 4 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
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Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 4 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
1 P03-F4: ANO Uchaze¢ doplni
ZkusSebni provoz kompletniho feSeni v délce 3 odkaz

kalendarnich mésict po spole¢ném zprovoznéni
oblasti P01 a P02.

2 Finalni  akceptace kompletniho reseni ANO Uchaze¢ doplni
dodaného v ramci feSeni Oblasti P03: odkaz
Finalni akceptace a pfejimka fedeni v délce 10
pracovnich dnti na zavér Zkusebniho provozu.
Zadavatel poZaduje, aby Uchaze¢ aktivoval
pozadovanou HW a SW podporu prvkl pro oblast
P03 u vyrobcl feSeni az po Finalni akceptaci
konkrétni oblasti dila ,Obnova patefni a pfistupové
infrastruktury, rozSifeni Kybernetické bezpecnosti
sité Metropolnet”

Tabulka 5-6: Technicka specifikace dila pro Faze 3 oblasti P03
5.2.4 Priklad prace s tabulkami v ramci Vybérového fizeni

V ramci VR predpoklada Zadavatel, e potencialni uchaze& bude nabizet pouze takova feseni, ktere je
schopno na kazdou €islovanou polozku (ID pozadavku) odpovédét KLADNE, tedy ANO.

Zadavatel dale predpoklada, Ze uchazed primarné KLADNY predpoklad potvrdi vramci kazdé své
odpovédi (s odpovidajicim ID pozadavkem), kterou rozvede do dalSich detailti (vEetné relevantnich odkazu
na dalSi pfipadnou dokumentaci v pfilohach). Tam kde jsou v tabulkach uvedeny konkrétni Ciselné
poZadavky uvede uchaze€ ve své odpovédi konkrétni a jasnou €iselnou hodnotu pro nabizené feSeni tak,
aby mohlo byt provedeno vyhodnoceni technické kvality nabizeného feseni.

Vyjimku z vySe uvedeného predpokladu mohou tvofit pouze specialné ozna¢ené specifické pozadavky,
které jsou soucasti KVALITATIVNIHO hodnoceni (zde je pouzito znaceni ANO/NE *) a dale je ve
vysvétlovaci ¢asti konkrétniho kritéria opatfené textem ,*) Odpovéd NE je v tomto specifickém pripadé
pripustna®).

Dulezité: Tento vyklad neni dle zadavatele vrozporu s Hodnoticimi kritérii obsazenymi v Bodé 7.
V pfipadé&, Ze by doslo k riiznym vykladiim, maji Hodnotici kritéria z Bodu 5. vzdy pfednost a rozhodnuti o
vykladu je vzdy na strané zadavatele.
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6. Oblast P04: Kyberbezpecnostni feseni |l. - Log Management

Jedna se o oblast, kde feSeni na zakladé KyberBezpeclnosti dale rozsifuje feSeni pokroCilého Access
Managementu o problematiku Log Managementu, jak jej zobrazuje nasledujici obrazek Obrazek 6-1:

—=
P = o
W

4 oG

Fedeni LOG MANAGEMINTU
(oliast PD4]

Obréazek 6-1: Redeni LOG Managementu dle poZadavki MNet
6.1  Uvod k fesSeni Log managementu

Pozadované feSeni je Cisty Log/Event Management, ktery mlze byt v budoucnu rozSifen o zatim
nespecifikovany systém SIEM. Uz pfi vybéru produktu pro LM jsou tedy poZzadovany nékteré vliastnosti LM,
ktery maji vliv na budouci integrované feseni se SIEM, které jsou uvedeny v nize uvedeném Bodu 6.3.

Zavedenim komplexniho systému pro spravu logu v ramci rozsifeni feSeni pouzivanych v komunikaéni
infrastruktury Zadavatele — spole¢nosti Metropolnet a.s. (dale také log management, logmanagement, nebo
LM) dojde ke centralizovanému sjednoceni rznych bazi provoznich zaznamd, které jsou poskytovany
rlznymi typy hardwarovych zafizeni provozovanych vramci ICT infrastruktury MNet, dale rdznymi
provozovanymi operacnimi systémy a aplikacemi, v€etné sofistikovanych nastrojii pouzivanych napft. pfi
fizeni jednotlivych ¢asti CORE a Access pfistupové sité, nebo perimetr FW, sledovani chovani uzivateld,
pridélovani a kontrola jejich prav a pfistup v AD celé komunikacni sit€, na jednom misté ve sjednoceném
formatu pfi zachovani jejich dostupnosti, diivérnosti a integrity. Doplnénim systému pro logovani udalosti
do komplexné budovaného ICT systému MNet tak dojde k naplnéni pozadavkl na feSeni Kybernetické
bezpec€nosti.

6.2 Pozadavky na dodavku Log managementu

6.2.1 Ramcové cile pro dodavku Log managementu

Uchaze€ musi navrhnout, dodat a implementovat feSeni centralniho uloZisté pro sbér a pokro&ilou analyzu
logu (dale také log management, logmanagement, nebo LM) ze vSech v bodé 6.3 vyjmenovanych zafizeni
(at jiz jsou v siti jiz implementovana, nebo jejich dodavka a implementace tvofi ostatni body této ZD),
vramci sité Zadavatele (dale jen Log management feSeni, nebo LM feSeni), které umoziuje
sofistikovanou, transparentni a opakovatelnou naslednou pokrocilou analyzu, spojenou s feSenim

bezpeénostnich udalosti/incidentdl a upozorfiovanim na né, a to z kritickych systému a aplikaci, dle
zasad dale uvedenych standardu, legislativnich opatfeni a norem v bodech _
Po implementaci LM feSeni dostane Zadavatel moznost zjistit informace o provoznich stavech, pfipadnych
zavadach, kybernetickych bezpecfnostnich udalostech a pfipadnych kybernetickych bezpeénostnich
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incidentech, u vSech v dalSich bodech této ¢asti ZD vyjmenovanych ICT systéma (viz Bod 6.3) , v realném
Case i v pohledu do minulosti nejméné v ramci ¢asového okna 12 mésicli zpét.

Dodané LM feSeni musi byt schopné generovat reporty o aktivitach systémda i uzivateld, v€éetné auditnich
reportd na vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem, primarné v ¢eském
jazyce a dale variantné v jazyce anglickém, bez nutnosti pouzivat SQL syntaxi.

Navrzeny systém LM feSeni musi dale zachovavat original logl za uCelem bezpecnostniho auditu, a to v
souladu s pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zaznamu.

Navrh celkové architektury LM systém navrhne uchaze¢ dle vlastnosti a podminek specifikovanych dale
s tim, Ze Zadavatel povoluje pouze nasledujici 2 varianty FeSeni:

e muzZe byt dodan jako feSeni na bazi HW appliance, kde cena potfebného HW, v¢. jeho
supportu a udrzby po dobu 5-ti let je zapo&tena do ceny dodavky, nebo

o feSeni LM systému bude implementovano do virtualizovaného prostfedi Zadavatele, pro které
Zadavatel po dobu 5-ti let poskytne nejvyse nasledujici vypocetni zdroje:

o 8xvCPU,

o 32 GB RAM,

o 8 TB diskového prostoru a

o 20 TB kapacity pro zalohovani a archivaci dat.

o Vpfipadé, Ze uchaze¢ navrhne feSeni LM systému na virtualizovaném prostredi

zadavatele (viz vySe) bude ze strany uchazeCe k nabidkové cené feSeni LM na
virtualnim prostfedi zadavatele pfipoctena pausalni ¢astka ve vysi 350.000,- KE bez
DPH za rok vyuzivani Zadavatelova virtualniho prostfedi s garanci SLA.

o Toto navySeni pro Virtualizované prostfedi bude pfipo&teno jen pro ucely vyhodnoceni
podminek VR dle tohoto bodu v ramci oblasti P05.

Dale dodany LM systém musi byt schopen shromazdit provozni data ze v8ech dale vyjmenovanych
dllezitych systém( Zadavatele na jednom misté a dlouhodobé je uchovavat (minimalné po dobu 12
meésicu). Zaroven LM systém musi v souvislosti s implementovanymi nastroji pro pokrocilou analyzou byt
schopen generovat a logovat upozorfiovani, ke kterému budou mit pfistup pouze autorizovani pracovnici
zadavatele. Nezbytnou nutnosti je vyloucit moznost modifikace logl ze strany administratorl nebo
uzivatel(.

6.2.2 Pozadované funkéni vlastnosti Log management reSeni
Pozadované vlastnosti a funkénosti LM systému jsou nasleduijici:

¢ Implementace pokrocilé analyzy
o VcCetné rychlého vyvoje a implementace nastroju umoznujicim rozsifovani ICT
infrastruktury Zadavatele (do 10-ti dnd od pfedani struktury logl a dalSich informaci
k témto systémim ze strany Zadavatele)
e Snadné a rychlé multikriteridlni vyhledavani pro ucely
o analyz, auditli, a podporu bézného provozu komplexniho feSeni ICT infrastruktury MNet
e  Systém musi umoznit diagnostiku zavad a nestandardnich provoznich stavd a to pro:
o Stavajici implementovana feseni v ramci ICT infrastruktury MNet a
o Reseni, jejichz implementace je pozadovana dle této ZD, v dal$ich oblastech P01,
P02,P03 a nasledné zajisti plnou podporu pro oblast P05.
e Pro zajisténi pozadavku bezpecnosti musi feSeni LM disponovat:
o konfigurovatelnym uzivatelskym oddélenim roli,
o ochranou centralizovanych logll pfed neopravnénym pfistupem k citlivym datiim.
e Systém dale musi podporovat planované i ad-hoc zalohovani vzniklych LM dat
o na externi zalohovaci systém, optimalné za vyuziti SMB protokolu,
o vrozsahu potfebném pro zajisténi plnéni pozadavkl nasledujicich standardG a
legislativ:
= PoZadavky Kybernetické bezpecénosti
o dle ZKB — Zakon ¢. 181/2014 Sb.
o dle Vyhlasky Kybernetické bezpecnosti €. 82/2018 Sb.
» Pozadavky na ochranu osobnich udaj
e Nafizeni EP 2016/679. — nafizeni o GDPR
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= CSNISO/IEC 27001:2013 - Systém bezpe&nosti informaci a dale
= COBIT 2019 - ISACA Framework
= PCI - DSS (Payment Card Industry Data Security Standard)

e Soucasti dodavky LM systému musi byt Uplna a podrobna dokumentace systému v ¢esting,
o obsahem i kvalitou srovnatelna s aktualni dokumentaci v angli¢tiné.

6.3 Vyjmenované ICT systémy Zadavatele zarazené do Log management resSeni

6.3.1 Servery a desktopy s pozadavkem logovani v ramci Log management reseni

Servery a desktopy

Pozn.

Pocet vyrobce majoritni
zarizeni typ/model

HW server(
Podpora: HP iLO pro servery
ESX, Dell IDRAC

HW poli

VMWare (pro virtualizaci)

Windows Servers

Windows Desktop (+ NB)

Windows AD servery

Linux / Unix servery

Tabulka 6-1: Seznam ServerQ a desktopl s pozadavkem logovani pro oblast P04

6.3.2 Network infrastruktura s pozadavkem logovani v ramci Log management reseni

Stavajici Network
Infrastructure

Pozn.

Stavajici podet zafizeni. Po VR
budou platit Cisla nize

Pocet vyrobce majoritni
zarizeni typ/model

Network Infrastructure: Pocet
zarizeni po realizaci tohoto VR

Pozn.

Network Routers

Network CORE switches

Network Agregacni Switches

Network Access Switches
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Network Infrastructure: Pocet
zarizeni po realizaci tohoto VR

Pozn. Pocet vyrobce majoritni

Network Wireless LAN

Ostatni sitova zarizeni

Tabulka 6-2:Network infrastruktura s pozadavkem logovani pro oblast P04

6.3.3 Bezpecnostni infrastruktura s pozadavkem logovani vramci Log management

feseni

Security Infrastructure: Pocet
zarizeni po realizaci tohoto VR

Pocet
zafizeni

Pozn.

vyrobce majoritni

typ/model

Network Firewalls (Fortinet -
Internal)

Network Firewalls (Fortinet -
WAN/DMZ)

Web Applications Firewall
(WAF)

Network VPN

Network email AntiSpam

AntiVirus / DLP Server

Tabulka 6-3: Bezpecnostni infrastruktura s pozadavkem logovani pro oblast P04

6.3.4 Obecné aplikace s pozadavkem logovani v ramci Log management feSeni

Aplikace

Pocet
zafizeni

Pozn. vyrobce majoritni

typ/model

Web Servers (1IS, Apache,
Tomcat)

Database (MSSQL, Oracle) -
pocita se poCet instanci

Email Servers (Exchange,
Sendmail,Kerio pfipadné MTA)

Tabulka 6-4: Obecné aplikace s pozadavkem logovani pro oblast P04
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6.3.5 Obchodni aplikace s pozadavkem logovani v ramci Log management feseni

Obchodni aplikace Pozn. Pocet vyrobce majoritni
zarizeni typ/model

Hlavni obchodni aplikace ERP
systém

Hlavni obchodni aplikace —
Spisova sluzba

Hlavni obchodni aplikace —
Personalistika

Aplikace 1. v&. podmodul(

Aplikace Il. vé podmodul(

Ostatni aplikace — Active
Directory

Ostatni aplikace — identitni
systém

Tabulka 6-5: Obchodni aplikace s pozadavkem logovani pro oblast P04

6.3.6 Ostatni systémy s pozadavkem logovani v ramci Log management reseni

DalSi systémy, které Zadavatel
predpoklada logovat:

VolP telefony

UPS datacentrum

UPS management SW

Tabulka 6-6: Ostatni systémy s pozadavkem logovani pro oblast P04

6.4 Mandatorni pozadavky na Log management reseni

Id Popis pozadavku _SPLNENI Kde je parametr,
poza- POZADOVANYCH nebo odpovéd’
davku TECHNICKYCH uchazeéem

PARAMETRU uvedena
ANO/NE Cislo str. nabidky

Dodany systém Log management pracuje jako
hardwarové appliance s jednim ucelenym webovym
rozhranim pro v8echny administratorské i
operatorské cinnosti. NevyZaduje instalaci dalSich
systémU a aplikaci, vyjma podpory agenta pro sbér
Windows logl. Dolozte katalogovy list produkiu

Uchaze¢ doplni

1A odkaz

ANO/NE*)
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uvedené pozadavky dle Bodu 6. DoloZte komplexni
popis navrhovaného feSeni, podrobné& popisujici
hardwarové i softwarové parametry nabizeného
systému, a to v€etné zplsobu feSeni zachyceni logu
ze  zafizeni  pred komplexnim nabéhem
virtualizovaného prostfedi do provozniho stavu.

Id Popis pozadavku _SPLNENI Kde je parametr,
poza- POZADOVANYCH nebo odpovéd’
davku TECHNICKYCH uchazeéem

PARAMETRU uvedena
ANO/NE Cislo str. nabidky

(datasheet) podrobné popisujici hardwarové i

softwarové parametry nabizeného systému.

Systém pracuje vramci virtualniho prostfedi

zadavatele na maximalnich zdrojich dle bodu 6.2.1 s

jednim ucelenym webovym rozhranim pro vSechny

administratorské i operatorské ¢innosti. DalSi

instalaci systému a aplikaci (vyjma podpory agenta

pro sbér Windows logl) v ramci projektu uchazec Uchazed doplni

1B zajisti tak, ze komplexni nabizené feSeni splni vyse ANO/NE *)

odkaz

*) Uchaze€ své odpovédi v ramci Bodu 1A a 1B predlozi tak,
ANO a musi byt dolozitelna dle dalSich pozadavk.

Ze jedna z obou moz

nosti musi jasné znit

Dodany systém Log management musi pracovat
s primérnym trvalym pfijmem min. 10 tisic
udalosti/s. Takto specifikovany vykon musi
odpovidat pro pozadované mnozstvi udalosti s
primérnou délkou 600Byte.

ANO

Uchaze¢ doplini
odkaz

Spickovy  pfijem dodaného  systému Log
managementu bude minimalné 20 tisic udalosti/s
po dobu nejméné 10 minut a v pfipadé vyssiho
poctu udalosti, nez je primérny trvaly pfijem, systém
Log managementu tyto udalosti ulozi do bufferu a
zpracuje pozdéji.

ANO

Uchaze¢ doplini
odkaz

Dodany systém Log managementu musi podporovat
licenéné neomezeny pocet zafizeni pro pfFijem
zasilanych udalosti. Dale dodany systém podporuje
licencné neomezeny pocet udalosti v GB za den
nebo licence na minimalné 500 GB ulozenych
udalosti za den. Integrovana databaze musi mit
Cistou velikost nejméné 100 TB a nad to musi
podporovat kompresi ukladanych dat.

ANO

Uchaze¢ doplini
odkaz

Systém Log managementu provadi zpracovani
udalosti pfeddefinovanych zdrojl logt napfic vyrobci
aplikaci, operacnich systému a sitového hardware —
viz cela Tabulka uvedend v Bodé 6.3.

ANO

Uchaze¢ doplini
odkaz

Veskera konfigurace systému Log managementu se
musi provadét v grafickém rozhrani jednotné
uzivatelské webové konzole. Systém poskytuje
podporu pro vizudlni programovani pro vSechny
kroky zpracovani strojovych dat. Ve webové konzoli
neni povinna konfigurace za vyuziti skriptt, maker
nebo textovych konfiguracnich poli, do kterych se
skripty/makra vkladaji.

ANO

Uchaze¢ doplini
odkaz

Systém Log managementu umoznuje dopsani
parserl pro vySe neuvedena zafizeni (uvedena
zafizeni - viz: Tabulka 6-1, Tabulka 6-2, Tabulka 6-3,
Tabulka 6-4, Tabulka 6-5, Tabulka 6-6) uzivatelem
bez nutnosti spoluprace s vyrobcem nebo

ANO

Uchaze¢ doplini
odkaz
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poza-
davku

Popis pozadavku

SPLNENI
POZADOVANYCH
TECHNICKYCH
PARAMETRU

Kde je parametr,
nebo odpovéd
uchazecem
uvedena

ANO/NE

Cislo str. nabidky

dodavatelem (v€. subdodavatell) nabizeného
systému — Uzivatelsky definované parsery.

- Dokumentace musi obsahovat pfehledny navod na
vytvafeni zakaznickych parserli a Log management
systém musi obsahovat moznost testovani a ladéni
zakaznickych parserl v jednotném ovladacim
grafickém webovém rozhrani viz bod €. 1A, nebo 1B.
z Tabulky uvedené v Bodé 0.

- Vytvéareni a testovani Uzivatelskych parser( nesmi
mit vliv na provoz systému.

- Pro psani parserd nemusi byt pouzito vyhradné tzv.
»Vizualni programovani“, Zadavatel povoluje také
textové psani programového kédu.

- Zadavatel ale preferuje tzv. vizualni programovani,
které automaticky opravuje uZivatele a upozorriuje
ho na chyby.

- V ramci nabidky musi uchaze¢€ predlozit pfisluSnou
kompletni dokumentaci k vytvafeni Uzivatelskych
parserl a testovani jejich funkénosti.

- Jednoduchost, transparentnost a rychlost pfi
realizaci  Uzivatelskych  parser0 je jedno
z hodnoticich kritérii pfi testovani Funk&niho vzorku
(viz. Bod 6.6.1).

Systém Log managementu umoznuje v grafickém
rozhrani vizualniho programovaciho jazyka snadno
provadét tfidéni a znacCkovani vstupnich dat pro
jejich dal8i zpracovani. Nepfipousti se nastavovani
tfidéni vstupnich dat pouze ve formé skriptu/makra
zobrazeného v textovém okné.

- V ramci nabidky pfedloZi Uchaze¢ pfislusny odkaz
na dokumentaci popisujici funkénost tfidéni
vstupnich dat.

- Jednoduchost, transparentnost a rychlost pfi
nastavovani tfidéni vstupnich dat je jedno
z hodnoticich kritérii pfi testovani Funk&niho vzorku
(viz. dale)

ANO

Uchaze¢ doplini
odkaz

Systém Log managementu pfijima a zpracovava
logy, udalosti a dalSi strojové generovana data
prostfednictvim minimalné nasledujicich protokolu:
SYSLOG (dle RFC3164, RFC5424, RFC5425) a
RELP.

- Zadavatel také umozfiuje pro starSi technologie,
kde neexistuje jiny zpusob logovani udalosti, pouziti
pfijimani dat prostfednictvim SNMPv2-Trap (dle
RFC 1448).

- Systém Log management musi dale umozfiovat
pfijem logu i na rozsahu alesponn 50 UDP a TCP
portl pro zjednodusené tfidéni vstupnich zprav.

- Zadavatel dale poZaduje podporu sbéru strojovych
dat z databazi s nastavenim v grafickém menu
systému, a to minimalné pro databaze typu MSSQL.
— Vramci nabidky pfedlozi uchaze€ detailni
komunikaéni matrici nabizeného systému Log

ANO

Uchaze¢ doplini
odkaz
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poza-
davku

Popis pozadavku

SPLNENI
POZADOVANYCH
TECHNICKYCH
PARAMETRU

Kde je parametr,
nebo odpovéd
uchazec¢em
uvedena

ANO/NE

Cislo str. nabidky

managementu a k tomu odpovidajici dokumentaci k
nastaveni ODBC v grafickém rozhrani systému.

- Jednoduchost a transparentnost a rychlost
nastaveni pro Zadavatelovych databazi ODBC je
jedno z hodnoticich kritérii pfi testovani Funkéniho
vzorku (viz. Bod 6.6.1).

10

Pfijaté logy systém Log managementu standardizuje
do jednotného formatu a logy jsou normalizovany
(rozdélovany) do pfisluSnych poli dle jejich typu.
Zaroven systém Log managementu uchovava i
originalni verzi zprav.

- Pokrocila analyza v ramci systému LM automaticky
pfidava ke zpravam, kterych se to tyka, meta
informace, o jaky druh zpravy se jedna.

- Metainformace musi byt minimalné v nasledujicim
rozsahu: uspésné pfihlaSeni, neluspésné pfihlaseni,
odhlaseni, konfiguraéni zména, znackal/tag.

- Ukazka kompletnosti a transparentnosti struktury
metainformaci v ramci minimalné jednoho systému
zafazeného do testovani Funkéniho vzorku je dalSim
z hodnoticich kritérii pfi testovani Funk&niho vzorku
(viz. Bod 6.6.1).

ANO

Uchaze¢ doplini
odkaz

11

Standardizované pole dekédované z pfijatych zprav
musi provadét minimalné tyto operace (pokud
zdrojovy log tyto informace obsahuje), nazvy poli se
muzou lisit, nicméné musi byt v dodaném systému
konzistentni a jsou v obdobné struktufe jako je
uvedeno dale:

- username = uzivatelské jméno (malym pismem),
src_ip = zdrojova IP adresa IPv4 nebo IPv6 véetné
prelozeného DNS PTR, dst_ip = cilova IP adresa
IPv4 nebo IPv6 vietné prelozeného DNS PTR,
src_port = zdrojovy port uloZzeny v Ciselné podobé,
dst_port = cilovy port uloZzeny v €iselné podobé,
protocol = druh pfenosového protokolu, status =
informace o] stavu provedené akce
(uspéch/neuspéch apod.), duration = kolik vtefin
udalost trvala uloZena v &iselné podobé.

- Ukazka kompletnosti, transparentnosti
standartizovanosti struktury metainformaci v ramci
minimalné jednoho systému zafazeného do
testovani Funkéniho vzorku je dalSim z hodnoticich
kritérii pfi testovani Funkéniho vzorku (viz. dale)

ANO

Uchaze¢ doplini
odkaz

12

Systém Log managementu musi umoznovat
konfiguraci filtrace nerelevantnich udalosti v
grafickém rozhrani vizualniho programovaciho
jazyka. Pro psani filtrace nesmi byt vyhradné pouzito
textové psani programového kodu, ale Zadavatel
preferuje tzv. vizualni programovani, které
automaticky opravuje uZivatele a upozoriuje ho na
chyby.

- Uchaze€ predlozi odkaz na dokumentaci popisujici
zpusob filtrovani nerelevantnich udalosti a

ANO

Uchaze¢ doplini
odkaz
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poza-
davku

Popis pozadavku

SPLNENI
POZADOVANYCH
TECHNICKYCH
PARAMETRU

Kde je parametr,
nebo odpovéd
uchazecem
uvedena

ANO/NE

Cislo str. nabidky

- Vramci testovani Funkéniho vzorku predvede
konfiguraci filtrace nerelevantnich udalosti, a to
minimalné u jednoho systému zafazeného do
testovani  Funkéniho  vzorku.  Jednoduchost,
komplexnost a transparentnost filtrovani
nerelevantnich udalosti je dalSim z hodnoticich
kritérii pfi testovani Funkéniho vzorku (viz. Bod
6.6.1).

13

Systém Log managementu umozhuje snadno
vytvafet  grafické  znazornéni udalosti v
dashboardech nad v8emi uloZzenymi daty za
libovolné ¢&asové obdobi bez nutnosti nejprve
modifikovat konfiguraci systému nebo parametri
uloZenych dat.

Historicka data v pozadované délce retence — min.
12 mésicl ulozena v systému je mozné prohledavat
okam?Zité bez Easovych prodlev opétovného importu
nebo dekomprimace starSich dat, prohledavani dat
nesmi vyzadovat manualni konfiguraci a zasahy
uZivatele.

ANO

Uchaze¢ doplini
odkaz

14

Systém Log managementu musi mit moznost
uloZzeni uzivatelem vytvofenych pohledll na data
(dashboardd) pro budouci zpracovani. Tovarné
dodané pohledy na data nesmi jit administratorem
systému nevratné modifikovat.

ANO

Uchaze¢ doplini
odkaz

15

Na z&kladé pohledu na uloZzena data Ize provést
export dat ve strukturovaném formatu tak, jak jsou v
tovarné nastaveném nebo uZivatelsky nastaveném
pohledu data skute¢né zobrazena.

ANO

Uchaze¢ doplini
odkaz

16

Je pozadovana jednotna centralni webova konzole
systému Log managementu s jednotnym grafickym
rozhranim pro pfistup k logim, alertdm, reportim a
pro spravu systému. Z této konzole se provadi
veSkera konfigurace, sprava i analyza logu.

Neni pfipustné, aby navrhovany systém Log
managementu mél vice rozdilnych konzoli od
rznych  vyrobci s rozdilnym  ovladanim.
PoZzadujeme predloZit dokumentaci, ze které je
zifejmé, jakym zpusobem je realizovana konfigurace
navrhovaného systému Log managementu v ramci
jednotné konzole.

ANO

Uchaze¢ doplini
odkaz

17

Systétm Log managementu musi provadét
konfigurace alerti a korelaci pomoci vizualniho
programovaciho jazyka.

- Vizualni programovaci jazyk neni prezentovan Cisté
textoveé, ale textové-grafickou formou, ktera
vizualizuje aplikaéni logiku vytvareného alertu.

- Konfigurace alertd musi umoziiovat okamzitou
kontrolu funk&nosti vystupu alertu nebo korelace
vlozenim pfisludné testovaci zpravy, vcetné
zobrazeni upozornéni na pfipadné uZivatelské
chyby.

ANO

Uchaze¢ doplini
odkaz
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poza-
davku

Popis pozadavku

SPLNENI
POZADOVANYCH
TECHNICKYCH
PARAMETRU

Kde je parametr,
nebo odpovéd
uchazecem
uvedena

ANO/NE

Cislo str. nabidky

Dolozte odkazem na dokumentaci, jakym zplsobem
realizujete navrzeny Log management konfiguraci a
testovani alertll a korelaci.

18

Jako vystupni pravidlo Alertu musi navrZzeny systém
Log Managementu umét odeslat udalost, ktera alert
vyvolala, na externi systém minimalné
prostfednictvim SMTP nebo Syslogu pres TCP
protokol.

U Syslog protokolu pozadujeme moznost definice
formatu odesilanych dat pro snazsi integraci se
systémy tfetich stran.

Dolozte odkazem na dokumentaci, jakym zplsobem
se zprava, ktera vyvolala spusténi alertu, odesila na
externi systém a jak se definuje format odesilani dat.

ANO

Uchaze¢ doplini
odkaz

19

Navrzeny systém Log managementu podporuje také
funkce pro korelace udalosti a upozornéni s
hrani¢nimi limity.

Definice korela¢nich pravidel je provadéna pomoci
vizualniho programovaciho jazyka a musi obsahovat
moznost vloZeni testovaci zpravy a vysledku testu o
provedené akci.

ANO

Uchaze¢ doplini
odkaz

20

PoZzadujeme, aby systétm Log managementu
umoziioval jednotné vytvafeni uZivatelskych roli
definujicich pfistupova prava k ulozenym udalostem
a jednotlivym ovladacim komponentim systému.
Pfipojte odkaz na dokumentaci popisujici vytvareni
uzivatelskych roli.

ANO

Uchaze¢ doplini
odkaz

21

Systém Log managementu musi podporovat
ovéfovani uZivatele systému na externim LDAP
serveru. V pfipadé vypadku externiho LDAP systému
musi podporovat ovéfeni lokalniho GCtu. Systém
automaticky zaznamenava uzivatelska jména u akci
provedenych konkrétnim uZivatelem.

ANO

Uchaze¢ doplini
odkaz

22

Navrzeny systtm Log managementu musi
podporovat doplfiovani zprav o statické informace z
textovych tabulek. (Napfiklad k uzivatelskému jménu
doplnit informaci o jeho emailu, Clenstvi v AD
skupinach a podobné). Pro automatickou aktualizaci
takto ulozenych doplnujicich informaci museji byt
tyto textové tabulky naplnitelné pomoci REST API
nabizeného systému a modifikovatelné pfes webové
rozhrani.

ANO

Uchaze¢ doplini
odkaz

23

NavrZzeny Log management systém musi obsahovat
feSeni na bazi REST-API pro integraci s externim
monitorovacim systémem (napf. Zabbix, Nagios,
MRTG a dalsi). REST-API musi umoznit
autorizovany pfistup a pIné logovatelny pfistup ke
strukturované databazi logu.

PoZadujeme predloZit vzorovy navod na integraci s
externim monitorovacim systémem.

ANO

Uchaze¢ doplini
odkaz

Pozadavky na zalohovani a podporu Navrzeného Log Management systému

24

Navrzeny systtm Log managementu musi
podporovat zalohovani, nebo obnoveni konfigurace
v jednom kroku a jednom souboru pro cely systém, a

ANO

Uchaze¢ doplini
odkaz
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Id Popis pozadavku _SPLNENI Kde je parametr,
poza- POZADOVANYCH nebo odpovéd’
davku TECHNICKYCH uchazeéem
PARAMETRU uvedena
ANO/NE Cislo str. nabidky

to vramci Zadavatelovy zalohovaci technologie
Arcserve UDP a v budoucnu s technologii Veeam.
UZivatel dolozi odkazem na dokumentaci, jakym
zpusobem se provadi zalohovani a obnova
konfigurace systému.

Navrzeny systtm Log managementu musi
podporovat zalohovani dat na externi systém.
PoZadovany jsou nasledujici rezimy pro zalohovani
na externi systém: - planované a ad-hoc zalohovani.
Zalohy dat museji byt vhodné kompresovany.
Systém Log managementu umoznuje obnovit data
ze zéloh a bé&hem obnovy je automaticky znova
25 indexovat tak, aby bylo mozné v datech obnovenych ANO
ze zaloh pracovat shodné jako s aktualnim obsahem
databaze. Zalohovani musi jit kompletné& nastavit v
uZivatelském rozhrani systému, nepfipousti se
vyuzivani  scriptl, maker nebo textovych
konfiguracnich souboru.

UZivatel dolozi odkazem na dokumentaci, jakym
zpUsobem se realizuje zalohovani a obnova zaloh.

Uchaze¢ doplini
odkaz

Podpora vyrobce pro navrZzeny systém Log
managementu obsahuje komplexni podporu na
aktualizaci systému (HW + SW) a parsert na dobu 5
let. Podpora musi obsahovat aktualizaci SW
minimalné 4x ro¢né, opravy chyb a telefonickou a
26 emailovou podporu s diagnostikou vzdalenym ANO
pfistupem. V pfipadé poruchy uchazeem dodané
HW komponenty musi uchaze& zajistit vyménu
vadné komponenty v reZzimu NDB s tim, Ze nesmi
dojit k havérii komplexniho feSeni systému Log
managementu.

Uchaze¢ doplini
odkaz

Aktualizace SW systému Log managementu jsou
distribuovany v jednotném baliku a jejich instalace je
provadéna uzivatelsky pfes centralni webovou
spravcovskou konzoli.

VSechny aktualizace musi byt provadény =z ANO Uchaze¢ doplini
webového prostfedi bez potfeby asistence odkaz
dodavatele/vyrobce dodavaného systému.
PoZadujeme pfedloZeni poslednich 4 pozndmek k
novému vydani (release notes) pro kontrolu
parametrd navrhovaného systému.

27

Systém musi podporovat downgrade v jednom
kroku, pro pfipad problémuU s novou verzi systému po
28 upgrade. Neni pfipustny downgrade pouze =za
soucinnosti vyrobce. Popiste podrobné zplsob
realizace downgrade.

ANO Uchaze¢ doplni
odkaz

Tabulka 6-7: Mandatorni poZadavky pro oblast P04

6.5 Postup implementace Systému pro logovani udalosti v ramci spole€nosti
Metropolnet a.s.

Vlastni implementace dodaného feSeni pro oblast P04 je rozdélena do nasledujicich tfech fazi tak, aby
bylo dosazeno finalniho, pozadovaného celkového stavu fe$eni nejpozdéji do 7 mésici od nabyti
uc€innosti Smlouvy.
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P04-F1: Navrh, dodavka feSeni systému pro Logovani udalosti

P04-F2/P04-F3: Integrace systému pro Logovani udalosti se vS8emi pozadovanymi systémy
v ramci oblasti P01, P02, P03, v¢. dalSich systémuU vyjmenovanych v tabulkach: Tabulka 6-1,
Tabulka 6-2, Tabulka 6-3, Tabulka 6-4, Tabulka 6-5, Tabulka 6-6.

P04-F4: ZkuSebni provoz.

Uchaze€ je dale povinen zahrnout do nabidky veskeré dalSi €innosti a prostfedky, které jsou nezbytné pro
provedeni dila v rozsahu dle tzv. nejlepSich praktik, a to i v pfipadé, pokud nejsou explicitné uvedeny, ale
jsou pro realizaci predmétu pInéni podstatné.

6.5.1

6.5.2

Sluzby realizované Uchazecem pfi implementaci Systému pro logovani udalosti

Zajisténi projektového vedeni realizace pfedmétu plnéni.

o Provedeni pfedimplementaéni analyzy a zpracovani finalniho navrhu cilového stavu.
Vystupem bude provadéci dokumentace, ktera predstavuje projektovou dokumentaci,
podle které se projekt bude realizovat.

o Provadéci dokumentace musi byt pfipravena pfed zahgjenim realizace dodavek, tzn. po
provedeni pfedimplementacni analyzy a zpracovani finalniho navrhu cilového stavu.

o Provadéci dokumentace bude v pribéhu jeji realizace pravidelné prfedkladana Zadavateli
na pravidelnych KD (kontrolnich dnech) Zadavateli k pfipominkovani a konkretizaci dil€ich
pozadavku.

o Provadéci dokumentace musi byt vyslovné schvalena a akceptovana Zadavatelem.
Dodavka a implementace nabizeného pfedmétu plnéni splfiujici povinné pozadavky technického
feSeni a zajisténi technické podpory.

Zpracovani provozni dokumentace implementovaného systému v rozsahu popisu
implementovanych funkcionalit a popisu ¢innosti bézné udrzby a administrace systému.
Provedeni Skoleni,

Provedeni Skoleni jmenovanych pracovniki Zadavatele.

Zajisténi zkudebniho provozu v minimalnim rozsahu poZzadovaném v této ZD

Provedeni a odsouhlaseni akceptaénich testl se Zadavatelem.

Protokolarni pfedani do ostrého provozu.

Upiesnéni pozadovanych sluzeb realizovanych Uchazeéem pfi implementaci
Systému na logovani udalosti

Uchazec dle svého uvazeni mize doplnit v nabidce dalsi sluzby, které jsou dle jeho nazoru potfebné pro
uspésnou realizaci zakazky.

Cinnost omezuijici praci uzivatelt a zakaznik(l sit& Metropolnet a.s. musi byt provadény mimo bé&znou
pracovni Zadavatele, tj. mimo pracovni dny 8:00-16:00 hod.

Predimplementacni analyza bude obsahovat minimalné nasledujici specifické oblasti:

Detailni analyza — identifikace zdroju dat, jejichz provozné bezpecnostni informace bude nutné,
popf. vhodné sbirat

o specifikace profilu pro kazdy napojovany zdroj dat, v€etné ureni vhodné urovné detailu
logovani, odpovidajici jeho roli v infrastrukture,

o klasifikaci zdrojl informaci pro stanoveni priority udalosti (stejna udalost z riznych zdroji
muZze mit rdznou prioritu) a z hlediska poskytovanych logu (obsazené informace, struktura
logu),

o doporuceni nastaveni logovani pro jednotlivé zdroje,

o navrh parser( pro zdroje, které nebudou systémem pfimo podporovany,

o navrh doplfiovani logovanych informaci z dalSich zdroja pro zlepSeni jejich relevantnosti €i
srozumitelnosti,

Metody a pravidla identifikace, zpracovani a vyhodnocovani udalosti, navrhy korelaci,
Doporuéenou strukturu opravnéni a fizeni pfistupovych prav

Popis zajisténi autenticnosti logu,

Definice reportl a statistik,

Navrh prabéhu Zkusebniho provozu pro ovéreni funkénosti systému v realném provozu,

Navrh a provedeni konfiguraci dotéenych a souvisejicich systéma

Navrh a provedeni akceptacnich test(l, musi zahrnovat vykonové testy, testy archivace a obnovy
logli a ovéreni detekce jejich neopravnéné modifikace.
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6.5.3 Pozadavky na zpracovani provadéci dokumentace:

Uchaze€ pfed zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude dusledné
vychazet z pfedimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro fadné zajisténi
implementace pfedmétu pInéni do stavajiciho a nové budovaného prostfedi ICT feSeni Metropolnet a.s.
Provadéci dokumentace musi byt pfed zahajenim praci schvalena zadavatelem. Provadéci dokumentace
musi zohlednit podminky stavajiciho stavu, poZadavky cilového stavu a musi obsahovat minimalné tyto
casti:

e Popis cilového stavu veetné funkcionalit jednotlivych &asti systému,

¢ Nutné a doporucené konfiguracni a optimalizaéni zmény dodavanych systéma i vSech navazanych
systém( Zadavatele (virtualizacni prostfedi, LAN, SAN, zalohovani, monitorovani atd.),
Zplsob zajisténi potfebného HW a SW,
Zpusob zajisténi koordinace realizace pfedmétu plnéni s béZznym provozem,
Detailni navrh a popis postupu implementace pfedmétu plnéni,
Detailni popis zajisténi bezpecnosti informaci,
Detailni harmonogram realizace v€etné uvedeni kritickych milnikd,
Navrh designu sitového a bezpec€nostniho feSeni a jeho konfigurace,
Navrh designu aplikaCnich feSeni,
Vazby na stavajici systémy a jejich konfigurace,
Navrh provedeni akceptacnich kritérii a akceptacnich testu.

6.5.4 Pozadavky na postup a rozsah Implementace v ramci oblasti P04 — Faze 1:

Uchaze¢ zajisti projektové vedeni po celou dobu realizace zakazky projektovym manazerem, ktery bude
v prubéhu realizace této Casti ZD aktivné a konstruktivné komunikovat s jmenovanym zastupcem
Zadavatele.

Dale uvedena tabulka, spole¢né s dalSimi body v rdmci této ¢asti ZD obsahuje jasné vymezené okruhy
feSeni, jejichZ provedeni pozaduje Zadavatel realizovat bez zdsadniho omezeni provozu v radmci prostiedi
jeho sité, a to v terminu do 2 mésicli od Géinnosti Smlouvy spoleéné s oblasti P01 a P02.

Id Popis pozadavku SPLNENI Odkaz na
poza- POZADAVKU nabidku, kde je
davku NA FAZI 1 spInéni

IMPLEMENTAC pozadavku
E popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
1 P04-F1: ANO Uchaze¢ doplni
Obsahuje nasledujici okruhy feseni a jeji kompletni odkaz

provedeni poZaduje Zadavatel realizovat do 2
mésicu od uéinnosti Smlouvy.

2 Tvorba dokumentace: Zadavatel poZaduje pfi ANO Uchaze¢ doplni
tvorbé Technického Cilového konceptu (Detail odkaz
design) rozpracovat celého reseni (ij. Oblasti P04
a Oblasti PO01,P02,P03), vCetné zahrnuti
soucasnych komponent,  jejich  vzajemné
interoperability a vzorovych konfiguraci.
Technicky Cilovy koncept pro oblast P04
detailné zahrne v8echny feSené Faze1 — Faze 3,
véetné detailniho Casového Harmonogramu pro
jednotlivé Faze. Soucasti plnéni je dodavka
Technického Cilového konceptu pro oblasti
P01,P02,P03. (viz. DalSi body této ZD)

3 Fyzicka instalace a konfigurace komponent ANO Uchaze¢ doplini
feSeni Log Managementu: odkaz
Zadavatel pozaduje instalace novych zafizeni do
rozvadécl, zakladni oZiveni, vloZeni licenci,
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Id Popis pozadavku SPLNENI Odkaz na
poza- POZADAVKU nabidku, kde je
davku NA FAZI1 spInéni

IMPLEMENTAC pozadavku
E popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
instalace aktualniho firmware podle doporuceni
vyrobce.

4 Nastaveni zakladnich mechanismii v ramci ANO Uchaze¢ doplini

feSeni Log Managementu: odkaz

Zadavatel pozaduje nastavit mechanizmy
pokrocCilého Access managementu tak, aby byly
splnény  podminky celkového  Technického
Cilového konceptu a to jak pro oblast P04, tak pro
ostani oblasti P01, P02 a P03.

5 Otestovani Funkcionalit v ramci feSeni Log ANO Uchazec doplni
Managementu: odkaz
Zadavatel pozaduje otestovani funkcionalit
pokro€ilého  Access managementu Vvramci
navrzeného fedeni pro Fazi 1 oblasti P04.

6 Skoleni spravci sité v ramci P04-F1.: ANO Uchaze¢ doplini
Zadavatel predpoklada Skoleni pro minimaing 3 odkaz
spravct pro oblast PO spolec¢nosti Metropolnet a.s.
v rozsahu minimalné 2 pracovnich dni.

Tabulka 6-8: Technicka specifikace dila pro Fazi 1 oblasti P04

Uchaze¢ muze dle svého uvazeni vySe uvedené maximalni lhaty trvani pouze zkratit, a to pfi dodrzeni
vSech €asti pfedmétu pInéni a bez snizeni kvality dodavanych sluzeb.

Maximalni Ihaty trvani nesmi Uchazec pfi tvorbé detailniho harmonogramu prodlouzit, ale m{ize navrhnout
paralelizaci celkového prabéhu realizaci dodavky tak dle této ZD.

Uchaze¢ uvede pfipadné rozsifeni potfebné soucinnosti Zadavatele pro spInéni harmonogramu této Casti
plnéni nad Smluvni pozadavky uvedené v ramci ZD k této ¢asti VR ve své nabidce.

6.5.5 Pozadavky Zadavatele na dodavku Skoleni k tomuto bodu ZD (Systému na logovani
udalosti)

Uchaze¢€ zajisti Skoleni pracovnikll Zadavatele — administratori— na zafizeni a systémy, dodavané v ramci
této vefejné zakazky, a to v rozsahu pfedavané provozni dokumentace ICT a uzivatelskych pfirucek k
jednotlivym komoditam.

Skoleni zajisti seznameni administratord Zadavatele se v8emi podstatnymi &astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavd systému a jejich pFicin. Minimalni rozsah
Skoleni pro administratory je 8 hodin.

Predpoklada se ucast max. 5 administratoru.
6.5.6 Pozadavky na postup a rozsah Implementace v ramci P04 — Faze 2/3:

V ramci druhé casti feSeni oblasti P04 pozaduje Zadavatel provést kompletni integraci feSeni Log
Managementu s dalSimi funkcionalitami z oblasti PO1, P02 a P03 a dalSich pozadovanych ¢asti feSeni
VZ ,Obnova patefni a pfistupové infrastruktury, rozsifeni Kybernetické bezpecnosti sité Metropolnet” tak,
aby Komplexni feSeni po Fazi 2 oblasti P04 splrovalo v tabulce Tabulka 6-9 jasné vymezené okruhy
feSeni, jejichz provedeni poZaduje Zadavatel realizovat bez zasadniho omezeni provozu, v€etné zajisténi
divérnosti, integrity, dostupnosti a odolnosti systému a sluzeb zpracovani dat v ramci prostfedi jeho sité a
procesu navazujicich na GDPR v terminu do 4 mésictl od u€innosti Smlouvy.
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Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 3 pozadavku
IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
1 P04-F2/P04-F3: Integrace feSeni Log ANO Uchaze¢ doplini
Managementu s dalSimi funkcionalitami: odkaz

Integrace vSech pozadovanych funkcionalit a
propojeni feSeni Log Managementu s dalSimi
oblastmi feSeni P01, P02, P03 a systémy
poZadovanymi v Kapitole 6.3. Uchaze€ musi zajistit
neustalou duvérnost, integritu, dostupnost a
odolnost systém( a sluzeb zpracovani dat, véetné
navrhu zpusobu zalohovani.

3 Sdileni Access management informaci o vSech ANO Uchaze¢ doplni
uzivatelich, s dlrazem na duavérnost, integritu, odkaz
dostupnost a odolnost systému a sluzeb
zpracovani dat, a to napfi¢ jednotlivych jiz
implantovanych oblasti P01, P02, P03 a systéml
poZadovanych v Kapitole 6.3. .

Tabulka 6-9: Technicka specifikace dila pro Fazi 2 oblasti P04

6.5.7 Pozadavky na testovaci prostredi vramci implementaci Systému na logovani
udalosti

Zadavatel nedisponuje a ani nepfedpoklada v souvislosti s dodavkou Systému na logovani udalosti nutnost
pofizovat testovaci prostfedi. VyZaduje-li Uchaze€ pro realizaci této ¢asti zakédzky nutnost vybudovat
testovaci prostiredi, zahrne do nabidky naklady na jeho vybudovani a dale uvede pozadovanou
soucinnost ze strany Zadavatele.

6.5.8 Obecné pozadavky na provedeni akceptacnich testil, zkuSebni provoz a prechod
do ostrého provozu pro ¢ast dodavky Systému na logovani udalosti

Uchaze¢ navrhne zplsob a provedeni akceptacnich testl. Soucasti akceptacnich testd musi byt pro
kaZdou komoditu minimalné:

Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavku.
Prokazani vysoké dostupnosti u dodanych feSeni

Prokazani aktivaci software i hardware aktivacnimi klici €i jinymi prostfedky, je-li aktivace potfebna.

Pro kazdy systém, ktery tvofi komplexni dodavku Systému na logovani udalosti, a to vCetné jejich
navaznosti na daldi &asti VR Uchaze¢ vhodné doplfiujici testy a kritéria, kterymi bude prokazana
bezproblémova funkénost a odpovidajici vykon a stabilita dodaného feseni.

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

Uchaze€ zajisti zkuSebni provozu v délce minimalné 10 dnl vc€etné technické podpory minimalné 1
specialisty na dodané feSeni s dostupnosti maximalné do 2 hodin od nahladeni poZzadavku v pracovni den
v dobé od 8h do 17h.

Pfechodem do ostrého provozu se rozumi okamzik uspésné akceptace dila v€éetné vyporadani vSech vad
a nedodélkd a uspésného zavrseni Pilotniho provozu.

6.5.9 Pozadavky na postup a rozsah Implementace oblast P04 v ramci Faze 3

Faze 3 je posledni fazi Implementace oblasti P04 v ramci v ramci dila ,Obnova patefni a pfistupové
infrastruktury, rozSifeni Kybernetické bezpecnosti nového feSeni sité Metropolnet‘. Tato faze zahrnuje
ZkusSebni provoz kompletniho rfesSeni feSeni Systému na logovani udalosti v délce 3 kalendarnich
mésicl. Finalni akceptace a prejimka feSeni v délce 10 pracovnich dnll bude provedena na zavér
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tfimésiéniho Zkudebniho provozu. Zadavatelem poZadovany rozsah Faze 3 zachycuje Tabulka 6-10:
Technicka specifikace dila pro Faze 3 oblasti PO.

Id Popis pozadavku SPLNENI Odkaz na nabidku,
poza- POZADAVKU NA kde je splnéni
davku FAZI 4 pozadavku

IMPLEMENTACE popsano, nebo
detailnéji
rozvedeno.
ANO/NE Cislo str. nabidky
1 P04-F4: ANO Uchaze¢ doplni
ZkuSebni provoz kompletniho fresSeni Log odkaz
Managementu v délce 3 kalendafnich mésiclt po
spole€ném zprovoznéni oblasti P01, P02, P03 a
P04.
2 Finalni  akceptace @ kompletniho  feSeni ANO Uchazec doplni

dodaného v ramci fesSeni Oblasti P04: odkaz
Finalni akceptace a pfejimka feSeni v délce 10
pracovnich dnti na zavér Zkusebniho provozu.
Zadavatel poZaduje, aby Uchaze¢ aktivoval
pozadovanou HW a SW podporu prvkl pro oblast
P03 u vyrobcl feSeni az po Finalni akceptaci
konkrétni oblasti dila ,Obnova paterni a pfistupové
infrastruktury, rozSifeni Kybernetické bezpecnosti
sité Metropolnet”

Tabulka 6-10: Technicka specifikace dila pro Faze 3 oblasti P04

6.5.10 Pozadavky Zadavatele pro zajisténi Rutinniho provozu dodaného Systému na

6.6

logovani udalosti

Dodavka musi obsahovat veSkeré potfebné licence pro splnéni pozadovanych vlastnosti a
parametru.

o Uchaze€ uvede druh licenci, které jsou spojeny s uzivanim nabidnutého HW, zda se jedna
o perpetualni (trvalé) nebo subscription (pfedplatné) licence.

o Pokud se jedna o subscription licence, uchaze¢ uvede, kolik let nabidnuté licence
pokryvaji, s tim Ze Zadavatel poZaduje jako podminku, Ze perpetual licence budou dodany
minimalné na 5 let od predani Systému na logovani udalosti do PIného provozu.

Je pozadovana dodavka softwarové maintenance (narok na opravné a nové verze software) v
minimalni délce 60 mésicu.

Je pozadovana technicka podpora dodavatele po dobu 60 mésicti s moznosti eskalace pozadavku
na vyrobce systému.

Cena softwarové maintenance a technické podpory v pozadovaném rozsahu (60 mésict od
Pfedani do PIného provozu) bude uvedena v Polozkovém rozpoctu.

Pro hlaseni servisnich pozadavku zajisti Uchaze¢ Zhotoviteli pFistup ke svému helpdeskovému
systém s on-line pFistupem pro kompletni spravu pozadavkl véetné uchovani kompletni historie
pozadavku a jejich FeSeni.

o Detailni popis helpdeskového systému a jeho obsluhy musi byt sou€asti nabidky.

o Provozni doba helpdeskového systému Dodavatele musi byt minimalné 7-17 hod. v
pracovnich dnech.

Pozadavek na predlozeni Funkéniho vzorku

Zadavatel pozaduje, aby vybrany dodavatel pfedloZil v terminech a podminkach niZe uvedené:

6.6.1

Funkéni vzorek

Vyzaduje se predlozeni:

ZD_MNET-OPPI-P06_TP-FINAL-pred-NDA.docx

funkéniho vzorku nabizeného fFeSeni Systému Log managementu, ktery bude demonstrovat
funkénosti odpovidajici zadavaci dokumentaci ve vefejné zakazce

ukazka pfirucky v Ceském jazyce pro uzivatele a pro spravce pro feSeni Systému pro logovani
udalosti
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o uchaze€ pfilozi do nabidky ukazku v minimalnim rozsahu 10 normostran (pro kazdou
pFiru¢ku) do nabidky
o pfi demonstraci funkéniho vzorku pak pfedlozi kompletni pfirucky.
e ukazka Casti Pfedimplementacni analyzy pro feSeni Systému pro logovani udalosti
o uchazec pfilozi do nabidky ukazku pfedimplementacéni analyzy z libovolného referenéniho
projektu (ukazka nesmi obsahovat zadné osobni nebo citlivé idaje) v minimalnim rozsahu
10 normostran do nabidky.

Postup poskytnuti Funkéniho vzorku:

Dodavatel je povinen poskytnout funkéni vzorek a provést predvedeni funkénosti pfed ¢leny hodnotici
komise do péti kalendainich dnli od vyzvy zadavatele k pfedlozeni vzorku a jeho prezentaci.

Podminky a pozadavky na predvedeni Funkéniho vzorku:

1. Uchaze¢ bude mit jeden pracovni den pro pfipravu pfedvedeni Funkéniho vzorku v prostorach
zadavatele a to od 8:00 do 16:00.
2. Uchaze¢ propoji Funkéni vzorek Log management fedeni, toho typu a dimenzace, které
pfedpoklada v ramci finalni implementace na nasledujici prvky ICT infrastruktury zadavatele:
i) Na server s funkénim AD stavajiciho feSeni ICT infrastruktury Metropolnet a.s.
i) Na server ICT infrastruktury Metropolnet a.s., ktery hostuje ODBC databazi
iii) Na cluster perimetr FW typu Fortinet 500E
3. a provede nastaveni, zachyceni a nasleduji rozbor minimalné 30minutovych logt vySe uvedenych
zafizeni tak, aby mohl dalSi pracovni den demonstrovat komisi:
i) Jednoduchost a transparentnost a rychlost nastaveni pro Zadavatelovu databazi ODBC
i) Jednoduchost, transparentnost a rychlost pfi realizaci Uzivatelskych parserl na feSeni
hostujici ODBC databazi.
iii) Jednoduchost, transparentnost a rychlost pfi nastavovani tfidéni vstupnich dat z provozu
Perimetr FW, pfi béZném provozu sité Zadavatele.
iv) Uchazec€ provede ukazku kompletnosti a transparentnosti struktury metainformaci v ramci AD
systému sité Zadavatele.
v) Uchaze¢ provede ukazku kompletnosti a transparentnosti struktury metainformaci v ramci
Perimetru FW z pohledu standardizace pribé&hu komunikace na Perimetru sité Zadavatele.
vi) Uchazec¢ predvede konfiguraci filtrace nerelevantni udalosti v ramci zachycenych logl systému
Perimetru FW.
4. Funkéni vzorek pfedloZzeny uchazeCem musi splfiovat vS8echny vySe uvedené poZadavky
zadavatele.

Funkéni vzorek musi byt slozen z takovych reprezentantd dodavanych zafizeni, v€etné programového
vybaveni, aby jejich pfedvedenim bylo dodavatelem potvrzeno spinéni pozadavku zadavatele v zadavaci
dokumentaci zakazky na charakteristiky a hodnoty technickych parametr, provoznich a uzitnych
vlastnosti.

Pokud vysledek zkouSek Funkéniho vzorku nebude u nékterého uchazeCe odpovidat zadavacim
podminkam, zadavatel mize takového uchazece ze Zadavaciho fizeni vyloucit pro nesplnéni pozadavki
na technickou kvalifikaci.

6.6.2 Priklad prace s tabulkami v ramci Vybérového fizeni

V ramci VR predpoklada Zadavatel, e potencialni uchaze& bude nabizet pouze takova feseni, ktere je
schopno na kazdou €islovanou polozku (ID pozadavku) odpovédét KLADNE, tedy ANO.

Zadavatel dale predpoklada, Ze uchaze& primarné KLADNY predpoklad potvrdi vramci kazdé své
odpovédi (s odpovidajicim ID pozadavkem), kterou rozvede do dalSich detailti (véetné relevantnich odkazu
na dalSi pfipadnou dokumentaci v pfilohach). Tam kde jsou v tabulkach uvedeny konkrétni Ciselné
poZadavky uvede uchaze¢ ve své odpovédi konkrétni a jasnou €iselnou hodnotu pro nabizené FeSeni tak,
aby mohlo byt provedeno vyhodnoceni technické kvality nabizeného feseni.

Vyjimku z vySe uvedeného pfedpokladu mohou tvofit pouze specialné oznacené specifické pozadavky,
které jsou souéasti KVALITATIVNIHO hodnoceni (zde je pouzito znageni ANO/NE *) a dale je ve
vysvétlovaci €asti konkrétniho kritéria opatfené textem ,*) Odpovéd NE je v tomto specifickém pripadé
pripustna®).
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Dulezité: Tento vyklad neni dle zadavatele vrozporu s Hodnoticimi kritérii obsazenymi v Bodé 7.
V pfipadé, Ze by doslo k riznym vykladim, maji Hodnotici kritéria z Bodu 6. vzdy pfednost a rozhodnuti o
vykladu je vzdy na strané zadavatele.
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7. HODNOTICIi KRITERIA

Zakladnim hodnoticim kritériem vefejné zakazky je ekonomicka vyhodnost dle § 114 ZZVZ. Zadavatel bude
hodnotit ekonomickou vyhodnost nabidek na zakladé nejvyhodné&jSiho poméru nabidkové ceny a kvality v
souladu s § 114 odst. 2 ZZVZ. Pro hodnoceni nabidek pouZzije hodnotici komise bodovaci stupnici v
rozsahu 0 az 100 bodu. Kazdé jednotlivé nabidce je dle vahy, resp. dil¢i vahy pfidélena pfislusna bodova
hodnota, ktera odrazi uspéSnost pfedmétné nabidky v ramci dil¢iho hodnoticiho kritéria. Jednotlivé
pfidélené body budou dale pfepocteny podle vahy diléiho hodnoticiho kritéria.

71

V pribéhu zadavaciho fizeni zadavatel vybira z Uucastniki zadavaciho fizeni vybraného dodavatele na
zakladé:

Prabéh Zadavaciho fizeni

a) posouzeni spinéni podminek Ucasti v zadavacim fizeni a
b) hodnoceni nabidek

V souladu s ust. § 39 odst. 4 ZZVZ provede zadavatel hodnoceni nabidek pred posouzenim spinéni
podminek uUcasti v zadavacim Fizeni, pfiCemz soucasti hodnoceni je posouzeni spinéni podminek
zadavatele na predmét plnéni uvedenych v Priloze €. 6 Zadavaci dokumentace (tedy v této pfiloze;
Technicka specifikace dila).

U vybraného dodavatele musi zadavatel provést posouzeni splnéni podminek u€asti v zadavacim fizeni a
hodnoceni jeho nabidky vzdy.

Zadavatel mize k provadéni ukond podle zakona povéfit komisi. Ukony komise se povazuji za tkony
zadavatele. Zadavatel mize pro své rozhodovani pouzit i vyjadfeni pfizvanych odbornikd.

7.2

PFiloha €.6 (tento dokument) definuje pozadavky na Technickou specifikaci dila. Technicka specifikace dila
bude posouzena na z&kladé ucastnikem vyplnénych a doloZenych tabulek obsaZenych v této pfiloze —
PFiloze ¢.6 ZD.

Hodnoceni nabidek — posouzeni splnéni podminek uvedenych v Priloze €.6

Jedna se o nasledujici Tabulky:

Kapitola | Cislo Tabulky | Nazev

3.5 Tabulka 3-1 Tabulka 3-1: Technicka specifikace dila pro oblast P01

3.6 Tabulka 3-2 Tabulka 3-2: Technicka specifikace dila pro oblast P01

3.7.1 Tabulka 3-3 Tabulka 3-3: Technicka specifikace dila pro oblast P01

3.7.2 Tabulka 3-4 Tabulka 3-4: Technicka specifikace dila pro oblast P01

3.7.3 Tabulka 3-5 Tabulka 3-5: Technicka specifikace dila pro oblast P01

3.74 Tabulka 3-6 Tabulka 3-6: Technicka specifikace dila pro oblast P01

3.8 Tabulka 3-7 Tabulka 3-7: Technicka specifikace dila pro oblast P01

3.9 Tabulka 3-8 Tabulka 3-8: Technicka specifikace dila pro oblast P01

3.10 Tabulka 3-9 Tabulka 3-9: Technicka specifikace dila pro oblast P01

3.11 Tabulka 3-10 Tabulka 3-10: Technicka specifikace dila pro oblast P01

3.12 Tabulka 3-11 Tabulka 3-11: Technicka specifikace dila pro oblast P01

3.14.1 Tabulka 3-12 Tabulka 3-12: Technicka specifikace dila pro oblast P01

3.14.2 Tabulka 3-13 Tabulka 3-13: Technicka specifikace dila pro oblast P01

3.14.3 Tabulka 3-14 Tabulka 3-14: Technicka specifikace dila pro oblast P01

3.15 Tabulka 3-15 Tabulka 3-15: Technicka specifikace dila pro oblast P01

4.2.1 Tabulka 4-1 Tabulka 4-1: HW specifikace ¢asti dila pro oblast P02

4.2.1 Tabulka 4-2 Tabulka 4-2: Vykonnostni poZadavky &asti dila pro oblast P02
4.2.1 Tabulka 4-3 Tabulka 4-3: PoZzadované funkce ¢asti dila pro oblast P02
4.31 Tabulka 4-4 Tabulka 4-4: Technicka specifikace dila pro Faze 1 oblasti P02
4.3.2 Tabulka 4-5 Tabulka 4-5: Technicka specifikace dila pro Faze 2 oblasti P02
4.3.3 Tabulka 4-6 Tabulka 4-6: Technicka specifikace dila pro Faze 3 oblasti P02
51.1 Tabulka 5-1 Tabulka 5-1: HW specifikace ¢asti dila pro oblast P03

511 Tabulka 5-2 Tabulka 5-2: Vykonnostni poZadavky &asti dila pro oblast P03
51.1 Tabulka 5-3 Tabulka 5-3: Pozadované funkce ¢asti dila pro oblast P03
5.2.1 Tabulka 5-4 Tabulka 5-4: Technicka specifikace dila pro Fazi 1 oblasti P03
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522 Tabulka 5-5 Tabulka 5-5: Technicka specifikace dila pro Fazi 2 oblasti P03
523 Tabulka 5-6 Tabulka 5-6: Technicka specifikace dila pro Faze 3 oblasti P03
6.4 Tabulka 6-7 Tabulka 6-7: Mandatorni poZadavky pro oblast P04

6.54 Tabulka 6-8 Tabulka 6-8: Technicka specifikace dila pro Fazi 1 oblasti P04
6.5.6 Tabulka 6-9 Tabulka 6-9: Technicka specifikace dila pro Fazi 2 oblasti P04
6.5.9 Tabulka 6-10 Tabulka 6-10: Technicka specifikace dila pro Faze 3 oblasti P04

Tabulka 7-1: Hodnotici Kritéria

Ugastnik je povinen ke kazdé pozadované tabulce Technické specifikace dila (Déle jen ,Tabulka®) vyplnit
pro kazdou z uvedenych polozek, nabizenou specifikaci, a to dle pozadavkl zadavatele. U¢astnik je dale
povinen dolozit pro ovéreni informaci v tabulce — technické/ produktové listy, nebo textaci své Nabidky s
odpovidajicim odkazem na relevantni bod.

Zda ucastnik splinuje ¢i nespliuje pozadavky na technickou specifikaci dila ve své nabidce, bude
posouzeno hodnotici komisi Zadavatele na zakladé nasledujiciho Posuzovaciho postupu
rozdéleného do nasledujicich Posuzovacich ETAP:

ETAPA 1. o Ucastnik vybérového fizeni ve své nabidce

¢ Vyplni hodnotici kazdou pozadovanou tabulku Technické specifikace jim
nabizenych produktlt — (sumarizaci uvadi Tabulka 7-1 obsazena v této pfiloze).

ETAPA 2. o Ucastnik vybérového fizeni v nabidce

o Ke kazdé pozadované tabulce dolozi produktové/technické listy, pfipadné odkaz
na Textaci své nabidky (dle pokyn( v zahlavi jednotlivych Tabulek).

ETAPA 3. e Zadavatel prostfednictvim élenti Hodnotici komise

e  Zkontrolujte kazdou vyplnénou hodnotici tabulku (sumarizaci uvadi Tabulka 7-1
obsazena v této pfiloze) a jeji provazani na Nabidku uUcastnika vybérového
fizeni.

e Clen HK vyplni kazdou hodnotici tabulku technické specifikace — viz tato cela
Priloha 6. (sumarizaci uvadi Tabulka 7-1 obsazena v této pfiloze), doplnénou o
¢ast ,,splnuje/ nespliuje“.

¢ Pro hodnoceni ,,spliuje je pozadovana dolozena a ovéritelna odpovéd ANO
uchazeCe pro konkrétni ¢ast technické specifikace dle jednotlivych bodi
relevantnich tabulek této Pfilohy €.6.

o Pozadavek/Pozadavky oznaené v ¢asti hodnotici tabulky ,Spinéni
pozadovanych technickych parametr(“ pfedvypinénou hodnotou ANO/NE *) a ve
vysvétlovaci ¢asti konkrétniho kritéria opatfené textem ,*) Odpovéd NE je v tomto
specifickém pripadé pfipustna“ dovoluje pouziti hodnoty odpovédi NE. Uvedeni
odpovédi ,,NE“ ze strany Uchazece neni v tomto pfipadé diivodem k vylouc¢eni
z dalSiho hodnoceni pro nespinéni zadavacich podminek (viz ETAPA 4).

e VSechny ostatni varianty odpovédi, véetné odpovédi NE (s vyjimkou
specifickych pfipadl, specialné oznaenych — viz vySe), nebo odpovédi bez
vérohodného dolozeni uchazedem, & zmate¢na, nebo netplna odpovéd,
bude hodnocena jako ,,nespliiuje“.

ETAPA 4. o Spilni-li ucastnik vSe podle ETAPY 3. postoupi do dalSiho hodnoceni
nabidky dle dilich kritérii

o Nesplni-li t€astnik vSe podle ETAPY 3, nepostoupi do dalSiho hodnoceni dle
dilich kritérii a tato nabidka bude zdalsiho hodnoceni vylouc¢ena pro
nesplnéni zadavacich podminek.

Tabulka 7-2: Posuzovaci postup pfi posouzeni spinéni podminek Technické specifikace dila
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7.3 Hodnotici kritéria nabidek a jejich vaha

Zakladnim hodnoticim kritériem verejné zakazky je ekonomicka vyhodnost dle § 114 ZZVZ. Zadavatel bude
hodnotit ekonomickou vyhodnost nabidek na zakladé nejvyhodné&jSiho poméru nabidkové ceny a kvality v
souladu s § 114 odst. 2 ZZVZ.

Pro hodnoceni nabidek pouzije hodnotici komise bodovaci stupnici v rozsahu 0 az 100 boda. Kazdé
jednotlivé nabidce je dle vahy, resp. dil€i vahy pfidélena pfislusna bodova hodnota, ktera odrazi uspésnost
pfedmétné nabidky v ramci dil¢iho hodnoticiho kritéria. Jednotlivé pfidélené body budou déale pfepocteny
podle vahy diléiho hodnoticiho kritéria.

ID hodnoticiho | Hodnotici / diléi hodnotici kritérium

kritéria:

A) Celkova cena plnéni (celkova vaha 70 %)

B) Kvalita navrhovaného reseni (celkova vaha 30 %)

Tabulka 7-3: Hodnotici /diléi hodnotici kritérium
7.3.1 Dil¢i kritérium A ,,Celkova nabidkova cena*“

Pro potireby hodnoceni hodnoticiho kritéria A — Celkova cena plInéni bude kazdym dodavatelem
vyplnéna priloha €. 5 této ZD — Podrobny polozkovy rozpocet.

Dil&i ¢asti nabidkové ceny budou dodavatelem uvedeny také v Krycim listu nabidky.

V pfipadé rozporu mezi pfilohou €. 5 a krycim listem, bude zadavatel pfi vyhodnoceni vychazet z cen
uvedenych ve vyplnéné pfiloze &. 5 nabidky.

V pfipadé hodnoceni nabidek podle dil¢iho hodnoticiho kritéria ,Celkova cena plnéni, ziska hodnocena
nabidka bodovou hodnotu dle vzorce:

nejvyhodnéjsi nabidka, tj. nejniz8i nabidkova cena

v K& bez DPH (hodnota)

100 X
nabidkova cena vKE bez DPH (hodnota)
hodnocené nabidky

kde hodnocenou cenou je celkova nabidkova cena hodnocené nabidky v KE bez DPH. Celkovy vysledek
bude nasledné prepoditan vahou kritéria.
7.3.2 Dil¢i kritérium B ,,Kvalita navrhovaného reseni*

Hodnotici kritérium B — Kvalita navrhovaného reseni bude zadavatelem hodnocena na zakladé
dodavatelem zpracovaného a predlozeného navrhu feseni verejné zakazky.

Pro potreby hodnoceni dil€iho kritéria Kvalita navrhu reSeni dodavatel predlozi popis navrhovaného reSeni,
ti. jim vypInénou celou Prilohu &. 6 zadavaci dokumentace a prislusné technické popisy nabizeného rfesSeni.

Ugastnik v ramci nabidky predloZi popis pInéni zahrnujici popis naplnéni poZzadavk( uvedenych v této
Pfiloze ¢. 6 ,PoZzadavky na Core a Access pfepinace” (dodavatel do pfislusnych tabulek doplni
pozadované udaje).

Dodavatel dale predlozi detailni navrh feSeni obsahujici splnéni pozadavk( zadavatele uvedenych
v Pfiloze &. 6 ZD.

Hodnotici komise bude pfi hodnoceni dil€iho hodnoticiho kritéria Kvalita navrhovaného feSeni vychazet
z dodavatelem predlozené nabidky, tj. z udaji doplnénych do Kryciho listu a do popisu feSeni ve
struktufe Udajl pozadovanych touto Pfilohou €. 6 ZD. V pfipadé rozporl mezi Udaji uvedenymi na
Krycim listu a v Udajich ve strukture dle PFilohy €. 6 ZD budou rozhodujici udaje ve struktufe dle PFilohy
€. 6.

Zadavatel bude hodnotit celkem 18 parametrd technické kvality navrhovaného feSeni. Podrobny
popis hodnoceni je uveden v této Pfiloze €. 6, ktera je souCasti zadavaci dokumentace.
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Kvalita technického feSeni — hodnocené parametry Dilci
vaha
Bod 3.5 Min. celkova vykonnost prepinace: 10 Tbps. DOPLNIT Uchaze¢ 13 %
ID: 3 Véahové hodnoceny parametr 1. HODNOTU | doplni odkaz
Bod 3.6 Maximalni velikost: 10 RU Ano DOPLNIT Uchaze¢ 13 %
ID: 6 Vahové hodnoceny parametr 2. HODNOTU | doplni odkaz
Bod 3.6 Minimalni kapacita interni sbérnice na 1 slot DOPLNIT Uchazed 13 %
ID: 9 prepinacCe: 440 Gbps. HODNOTU | doplni odkaz
Vahové hodnoceny parametr 3.
Bod 3.6 Pocet MAC adres: 128 000. DOPLNIT Uchaze¢ 13 %
ID: 10 Vahové hodnoceny parametr 4. HODNOTU | doplni odkaz
Bod 3.6 Moznost rozsifit o dalsi moduly s 40Gbit/s DOPLNIT Uchaze¢ 13 %
ID: 15 a/nebo 100Gbit/s porty. Uvedte konktrétné o HODNOTU | doplni odkaz
které moduly je mozné rozsifit.
Vahové hodnoceny parametr 5.
Bod 3.7.1 | Minimalni pocet portll 10 Gbit/s a jejich typ: 24x | DOPLNIT Uchaze¢ 2%
ID: 2 SFP+ HODNOTU | doplni odkaz
Vahové hodnoceny parametr 6.
Bod 3.7.1 | Minimalni  paketovy vykon pfepinace v | DOPLNIT Uchazed 2%
ID: 9 paketech/vtefinu: 280 Mpps HODNOTU | doplni odkaz
Véahové hodnoceny parametr 7.
Bod 3.7.1 | Podpora minimalni rychlosti stohovaciho DOPLNIT Uchaze¢ 2%
ID:14 propojeni: 330Gbit/s HODNOTU | doplni odkaz
Vahové hodnoceny parametr 8.
Bod 3.7.2. | Minimalni pocet portll 10 Gbit/s a jejich typ: 4x | DOPLNIT Uchaze¢ 2%
ID:3 SFP+ HODNOTU | doplni odkaz
Vahové hodnoceny parametr 9.
Bod 3.7.2 | Minimalni  paketovy vykon pfepinace v | DOPLNIT Uchazed 2%
ID:10 paketech/vtefinu: 110 Mpps HODNOTU | doplini odkaz
Véahové hodnoceny parametr 10.
Bod 3.7.3 | Minimalni pocet portd 10 Gbit/s a jejich typ: 4x | DOPLNIT Uchaze¢ 2%
ID:3 SFP+ HODNOTU | doplni odkaz
Véahové hodnoceny parametr 11.
Bod 3.7.3 | Minimalni  paketovy vykon pfepinace v | DOPLNIT Uchazed 2%
ID:10 paketech/vtefinu: 68 Mpps HODNOTU | doplni odkaz
Véahové hodnoceny parametr 12.
Bod 3.7.3 | Minimalni pocCet najednou fungujicich PoE+ | DOPLNIT Uchaze¢ 2%
ID:14 (IEEE 802.3at) portd s jednim napajecim | HODNOTU | dopini odkaz
zdrojem: 24 portt
Véahové hodnoceny parametr 13.
Bod 3.7.4 | Minimalni pocet portd 10Gbit/s a jejich typ: 2x | DOPLNIT Uchaze¢ 2%
ID:3 SFP+ HODNOTU | doplni odkaz
Véahové hodnoceny parametr 14.
Bod 3.7.4. | Minimalni paketovy vykon prepinace v | DOPLNIT Uchazed 2%
ID:7 paketech/vtefinu: 110 Mpps HODNOTU | doplni odkaz
Véahové hodnoceny parametr 15.
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Bod 3.7.4 | Minimalni pocCet najednou fungujicich PoE+ | DOPLNIT Uchaze¢ 2%
ID:11 (IEEE 802.3at) portd s jednim napajecim | HODNOTU | dopini odkaz
zdrojem: 24 portt

Véahové hodnoceny parametr 16.

Bod 3.8 Podpora minimalné 8 prepinact ve stohu. DOPLNIT Uchaze¢ 2%
ID: 9 Vahové hodnoceny parametr 17. HODNOTU | doplni odkaz

Bod 3.11 | Appliance Virtualniho serveru pro prostredi DOPLNIT Uchaze¢ 11 %
ID:2 VMware je navrzena a standardné dodavana HODNOTU | doplni odkaz

jako bezpeénostni produkt pro kontrolu sitového
pfistupu v prostredi sité uzivatele s tim, ze:

a) ze vesSkera data v systému jsou ulozena ve
vyrobcem dodané a podporované Sifrované
databazi, ktereé je nativni souc¢asti dodaného
produktu, s minimalni enkrypci ulozenych dat ve
standardu AES 128-bit.

b) veskera pfistupova prava (credentials) jsou
uloZzena zakédovana v ramci Appliance a
Appliance ma doloZitelné zajisSténé v€asné
bezpe€nostnimi update.

Vahové hodnoceny parametr 18.

Tabulka 7-4: Parametry technické kvality navrhovaného feSeni

Celkové hodnoceni nabidek (Tabulka hodnoceni — priloha zpravy o posouzeni a hodnoceni nabidek)

Celkové hodnoceni nabidek provede hodnotici komise tak, ze jednotliva bodova hodnoceni nabidek do
dilgich kritérii vynasobi vzdy vahou pfislusného kritéria (Celkova cena plnéni vahou 70 % a Kvalita
navrhovaného feSeni vahou 30 %). Takto ziskané body hodnotici komise se€te pro kazdou nabidku a

nejvyssi bodové hodnoty.

Pozn. zadavatele: UchazeC neni opravnén nijak podmirfiovat hodnoty, které jsou pfedmétem hodnoceni,
dalsimi podminkami. Takovéto podminéni je duvodem pro vyfazeni nabidky a vylouceni uchazele
ze zadavaciho fizeni. Obdobné bude zadavatel postupovat v pfipadé, Ze uchazec uvede nekolik rozdilnych
hodnot pro jedno hodnotici kritérium, i subkritérium (s vyjimkou pripadd, kdy pdjde o zjevnou chybu v psani
nebo snadno a jednoznacné oduvodnitelnou chybu v nabidce), nebo dojde k uvedeni hodnoty, ktera je
pfedmétem hodnoceni, v jiné veli¢iné ¢i formé, neZ zadavatel poZaduje zadavacich podminkach (s
vyjimkou pripadu, kdy Ize provést jednoznacny prepocet na poZadovanou veli¢inu ¢&i formu).

Pokud dojde k tomu, Ze dvé ¢&i vice nabidek budou hodnoceny shodné a byli by tak dva ¢i vice uchazeci,
se kterymi by mé&l zadavatel uzaviit smlouvu, vyhrazuje si zadavatel pravo vybrat jako nejvhodné;jsi tu, ze
shodné nejlépe hodnocenych nabidek, nabidku, kterd ma niZsi celkovou nabidkovou cenu. Pokud budou
mit ob& nabidky nabidkovou cenu shodnou, vyhrazuje si zadavatel pravo vybrat jako nejvhodnéjsi tu
nabidku, ktera byla zadavateli doru¢ena jako prvni.
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PPiiloha A:

Viz samostatné uvedené pfiloha.
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