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[bookmark: _Toc175801695]CÍLE KOMPLEXNÍHO SW řešení (nástroje) pro podporu procesů, řízení bezpečnosti informací a řízení rizik
Zadavatel byl prověřen a shledán shodným s požadavky normy ISO/IEC 27001:2022 pro následující rozsah služeb a činností: Poskytování komplexních služeb v oblasti ICT a služeb elektronických komunikací se zaměřením na hosting, správu a provoz, projektové řízení ICT projektů a poskytování služeb v oblasti bezpečnosti, s datem prvotní certifikace 25. 4. 2024.
Zadavatel v současné době neprovozuje žádný ucelený SW podpory řízení bezpečnosti informací aplikující níže uvedené atributy: 
1) Provozní požadavky a požadavky na změny od uživatelů spojené do jednotného procesního workflow.
2) Evidenci informačních Aktiv na úrovni assetů[footnoteRef:2]. [2:  Aktiva (asset) z pohledu IT bezpečnosti, tedy ICT Aktiv nebytných pro provoz informačního systému zadavatele, tedy asset, co je zdrojem rizik v informační bezpečnosti, a tedy předmětem řízení rizik informační bezpečnosti (ISMS).] 

3) Práci s Aktivy z pohledu kybernetické bezpečnosti, s hodnotou jejich atributů (CIA triáda; rozšířená o hodnotu Ztráta).
4) Elektronická i papírová agenda a úkoly spojené s řízením, správou, aktivací a vyřazováním Aktiv.
5) Analýza jednotlivých hrozeb a zranitelností konkrétních Aktiv.
6) Kategorizace a hodnocení rizik, jejich vazeb a dopadů. 
7) Vedení událostí a incidentů kybernetické bezpečnosti, v rozsahu připravovaného ZKB.
8) Požadavky v oblasti vytváření a údržby Plánů obnovy a dále stanovené oblasti.
9) Požadavky na řízení životního cyklu Majetku ve smyslu jeho digitalizace.
Zadavatel prozatím výše uvedené informace a agendu eviduje čistě v excelové podobě, nebo v rámci několika neprovázaných systémů – jako je například ekonomický systém, nebo několik různých systémů HelpDesků, bez vzájemné technické provázanosti a výhod společné integrace jednotlivých činností do společného workflow.
Tento stav není dlouhodobě udržitelný a není v souladu celkovým konceptem zadavatele s maximální digitalizací a nastavením procesů a implementace těchto procesů do vybraných služeb zadavatele, realizovaných a rozvíjených pro jeho zřizovatele (SMÚL – Statutární město Ústí nad Labem), organizace zřizované městem, a subjekty s majetkovou účastí města.
Proto je zapotřebí pořízení specializovaného komplexního softwarového řešení v souladu s všeobecně uznávanými normami, směrnicemi nebo doporučujícími rámci procesů (jako je ITIL, nebo COBIT) a kybernetické bezpečnosti (především Zákona o kybernetické bezpečnosti – včetně jeho novelizací nebo nových legislativních norem v této oblasti).
Stanovené cíle pro komplexní SW nástroje pro podporu procesů, řízení bezpečnosti informací a řízení rizik vytváří podklad pro plnění dalších cílů zadavatele v oblasti digitalizace, nastavení a následné implementace dalších procesů navazující především na služby SW řešení Asset managementu (ISAM) a SW řešení pro správu a řešení servisních požadavků (ISSD) s maximálním využitím potenciálu automatizovaného řešení pro zavádění a podporu kybernetické bezpečnosti – SW pro řízení rizik – ISRM.
Je-li dále v technické specifikaci uveden odkaz na konkrétní výrobek, materiál, technologii, specifické označení, příp. na obchodní firmu, nebo na patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu atd., jedná se o technologie provozované zadavatelem.
[bookmark: _Toc175801696]Požadavky na řízení životního cyklu Majetku
[bookmark: _Hlk182722722]Zadavatel v rámci plnění požaduje také vytvoření analýzy a zpracování doporučení pro zlepšení procesů nakládání s majetkem zadavatele[footnoteRef:3], ve smyslu digitalizace jeho celého životního cyklu, spojeným s vhodných nastavení služeb SW řešení Asset managementu – ISAM a SW řešení pro správu a řešení servisních požadavků – ISSD. Tato činnost bude zahrnovat minimálně následující body a náklady na zpracování analýzy spojené s doporučením na zlepšení procesů bude uvedeno jako samostatná položka nabídkové ceny účastníka: [3:  Tady je nutné rozlišit následující pojmy: Majetek, což jsou Aktiva z pohledu financí a účetnictví – z pohledu vnímání Finančního účetnictví a rozdělují se tak, jak definují účetní standardy; a dále Aktiva z pohledu IT bezpečnosti, tedy ICT Aktiv nebytných pro provoz informačního systému Zadavatele.] 

1) Vytvoření analýzy a doporučení pro realizaci komplexního životního cyklu majetku od jeho pořízení až do jeho likvidace. Zajištění projektového řízení tvorby analýzy a doporučení pro budoucí realizaci zajistí vybraný dodavatel. Zadavatel poskytne součinnost pro zajištění dodavatelem požadovaných vstupů ze strany účetní, auditní, a procesní.
2) Vytvoření procesního grafu a popisu procesních, navrhovaných doporučení s ohledem na komplexní digitalizaci.
3) Vytvoření integračního rozhraní mezi nabízeným řešení pro ISAM a ISSD a ERP systémem zadavatele (STORMWARE POHODA) tak, aby bylo možné realizovat dodavatelem navrženou následnou realizaci schválených závěrů analýzy a návrhu zlepšení procesů nakládání s majetkem zadavatele. 
Integrační rozhraní bude dodáno v rámci vyhrazené změny závazku s maximálním možným navýšení celkové ceny plnění o 30 %. Náklady na integraci ze strany STORMWARE POHODA hradí zadavatel a nejsou započteny do předpokládané hodnoty plnění této zakázky a nebudou ani předmětem dodávky (plnění) vybraného dodavatele. Dodavatel zajistí projektové řízení a koordinaci této integrace.
4) Návrhy na změny procesů v oblasti vedení skladů a výdejek ze skladů, inventarizace majetku, řízení životního cyklu, a obecně ve vztahu ke všem nově implementovaným funkcionalitám v ISAM a ISSD.

Vytvoření analýzy a zpracování doporučení nakládání s majetkem Zadavatele Dodavatelem ve výše uvedeném smyslu musí umožnit aplikaci minimálně následujících činností s aplikací: 
· Účetního software STORMWARE POHODA (zadavatel jej požaduje zachovat);
· manuálního dávkového importu majetku ze STORMWARE POHODA do ISAM a ISSD pomocí označených položek ve STORMWARE POHODA, které budou přeneseny přes API do ISAM
· vytvoření „centrálního skladu“ v ISAM, který umožní provozní evidenci přidělovaného majetku pro činnosti Technického týmu včetně převodních dokladů a
· na základě jednotlivých požadavků v rámci „ticketů“ z ISSD budou následně provedeny technické a logistické činnosti pro vypořádání příslušných ticketů (zadavatel počítá s požadavkem na elektronické načítání evidenčních údajů) – v rámci workflowISSD, přičemž převodka bude vedena pouze elektronicky v rámci ISAM a ISSD a
· teprve na základě změny stavu ticketu ze strany žadatele, který potvrdí převzetí v systému ISAM a ISSD, přechází elektronická převodka společně s ticketem do fronty na manuální převod do systému STORMWARE POHODA (bez aplikace API).
· Odpovědný pracovník zadavatele následně provede zavedení elektronické převodky do systému STORMWARE POHODA manuálně s aplikací účetních postupů a
· finálně uzavře TICKET v ISSD.

CELKOVÁ PLATFORMA PRO SW PODPORU ŘÍZENÍ BEZPEČNOSTI INFORMACÍ
Zadavatel v rámci této VZ požaduje dodávku komplexního SW řešení (nástroje) pro podporu procesů, řízení bezpečnosti informací a řízení rizik, splňující následující charakteristiku z pohledů:
· Evidence stávajícího stavu a koncepce plánovaného rozvoje zadavatelovy ICT infrastruktury, jeho nabídky poskytovaných služeb, nastavených procesů a dat.
· Řešení, které se může skládat z různých produktů, které je integrováno jedním dodavatelem, který integraci řídí.
· Řešení, které aplikuje základní rámce ITIL a splňuje veškeré dále požadované technické, legislativní podmínky.
· Řešení, které aplikuje, integruje a využívá dále uvedené mandatorní oblasti řešení:
· Automatizované řešení pro zavádění a podporu kybernetické bezpečnosti (dále nazývané SW pro řízení rizik; ISRM).
· SW řešení Asset managementu (dále SW Asset Management; nebo ISAM).
· SW řešení pro správu a řešení servisních požadavků, vč. katalogu služeb (dále Service Desk; nebo ISSD).
· Řešení, které v rámci svého komplexního designu a celkové koncepce:
· Komunikuje mezi jednotlivými mandatorními částmi řešení;
· maximálně využívá části mandatorních řešení s ohledem na integraci do jednoho celku, s využitím všech potřebných dat, informací a procesních výhod plynoucích ze spojení a integrace mandatorních oblastí řešení a 
· aplikuje výhody plynoucích z aplikace ITIL a dalších best practices.
· Řešení, které je postaveno na technologiích provozovaných, rozvíjených a dále plánovaných v infrastruktuře Zadavatele, splňující především následující požadavky:
· Multitenantnost.
· Je postaveno na on-premise řešení u zadavatele, s možností řízené migrace do cloud řešení v budoucnu.
· Využívá databázi MS SQL na bázi Microsoft SQL Server 2019 a vyšší (není součástí předmětu plnění této VZ).
· Operační systém Microsoft Windows Server 2022 a vyšší (není součástí předmětu plnění této VZ).
· SW řešení s aplikací třívrstvé architektury, tj. s oddělením databázového serveru, aplikačního serveru a serveru web konektorem pro přístup uživatelů k datům.
· SW musí být schopno provozu v segmentovaných L3 sítích, přičemž vybraný dodavatel musí v rámci návrhu implementace předložit seznam požadovaných síťových prostupů pro zajištění komunikace, minimálně na úrovni 4. vrstvy ISO/OSI modelu.
· Využívající responzivní web design dle standardu HTML5.
· Cílové řešení, které splňuje veškeré další, v zadávací dokumentaci jmenovitě uvedené podmínky.
Pokud se zadavatel v rámci této zadávací dokumentace odkazuje přímo či nepřímo na určité dodavatele či na výrobky, patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, pak ve smyslu ust. § 89 zákona platí, že zadavatel výslovně připouští použití i jiných, kvalitativně a technicky obdobných řešení, které však musí kvalitativně a provozně zapadat do stávajícího konceptu řešení u zadavatele.
[bookmark: _Hlk182724263]V rámci řízení zadavatel předpokládá, že pro seznámení se dodavatelů se systémem řízení bezpečnosti informací provozovaným zadavatelem bude dodavatelům předána interní dokumentace pro realizaci certifikace zadavatele na ISO 27001:2022 s datem realizace 04/2024. Dokumentace bude vydána po podpisu Prohlášení o mlčenlivosti (PoM). Předání uvedené dokumentace bez podpisu PoM je vyloučeno.
[bookmark: _Toc175801698]Požadavky zadavatele na zpracování nabídky
Zadavatel požaduje, aby dodavatel zpracoval komplexní dodávku, která tvoří jeden společný celek nazývaný SW řešení (nástroje) pro podporu procesů, řízení bezpečnosti informací a řízení rizik, a to v požadovaném rozsahu jeho dílčích částí:
· Automatizované řešení pro zavádění a podporu kybernetické bezpečnosti (ISRM)SW řešení Asset Managementu (ISAM),
· SW řešení pro správu a řešení servisních požadavků, vč. katalogu služeb (ISSD),
jak je členěno a dále uváděno v tomto dokumentu.
Nepřehlednost, neúplnost, nedodržení základní struktury pro srovnání a vyhodnocení jednotlivých dílčích částí SW řešení pro podporu řízení bezpečnosti informací, nebo uvedení vzájemně si odporujících vyjádření, popisů, nebo odkazů, bude zadavatelem vyhodnoceno tak, že nabízené SW řešení pro podporu řízení bezpečnosti informací jako celek nesplňuje požadavky zadavatele.
[bookmark: _Toc175801699]Ověření splnění cílů komplexního SW řešení (nástroje) pro podporu procesů, řízení bezpečnosti informací a řízení rizik
Zadavatel si vyhrazuje právo vyžádat si postupem dle § 46 zákona č. 134/2016 o zadávání veřejných zakázek ve znění pozdějších předpisů (dále jen „ZZVZ“) v případě pochybností s navrženým dílčím řešením dodavatele předložení funkčního vzorku s plnou funkcionalitou příslušného dílčího řešení požadovanou zadavatelem.
Tento funkční vzorek bude spuštěn mimo ICT prostředí zadavatele. Funkční vzorek musí být zadavateli zprovozněn do 10 pracovních dní od předání požadavku objasnění nebo doplnění údajů v nabídce postupem dle § 46 ZZVZ na vzorek ze strany zadavatele.
Nepředložení funkčního vzorku dílčí části nabízeného komplexní SW řešení řízení bezpečnosti informací ve výše uvedeném termínu se posuzuje jako nesplnění podmínek dle tohoto technického zadání účastníkem.

[bookmark: _Toc175801700]FUNKČNÍ SPECIFIKACE SW ŘEŠENÍ ŘÍZENÍ BEZPEČNOSTI INFORMACÍ
Zadavatel v rámci plnění požaduje dodávku komplexního SW řešení pro podporu řízení bezpečnosti informací, které se skládá z následujících mandatorních oblastí řešení:
1) Automatizované řešení pro zavádění a podporu kybernetické bezpečnosti – dále nazývané SW pro řízení rizik – ISRM,
2) Komplexní SW řešení Asset managementu – dále nazývané SW řešení Asset Managementu – ISAM,
3) Komplexní SW řešení pro správu a řešení servisních požadavků, vč. katalogu služeb – dále nazývané Service Desk – ISSD.
4) Integrační rozhraní – dále také Integrační API, které musí pomocí plně dokumentovaného a k jednotlivým mandatorním oblastem řešení integrovaného API umožnit: 
a. oboustrannou synchronizaci 
b. a předávání dat mezi jednotlivými mandatorními oblastmi řešení, 
c. které nejsou provozovány v rámci jedné společné databáze.
[bookmark: _Ref148272302][bookmark: _Toc175801701]Obecné požadavky na SW pro řízení rizik
ISRM musí umožnit určeným pracovníkům, zapojeným do procesů týkajících se kybernetické bezpečnosti zadavatele (zadavatel je certifikován pro tuto oblast dle ISO/IEC 27002:2022 od 04/2024), řešení a zdokumentování úkolů a povinností kladených na zadavatele v:
· oblasti certifikace (ISO/IEC 27002:2022),
· interních politik a směrnic a
· povinností dle zákonných a podzákonných předpisů, týkajících se kybernetické bezpečnosti a informačních rizik spojených s povinnostmi zadavatele, či jeho zřizovatele (SMÚL).
Obecné požadavky SW pro řízení rizik musí být dodavatelem řádně zodpovězeny dle funkčností nabízeného řešení tak aby byly splněny všechny požadavky zadavatele uvedené v tomto dokumentu. 
Pozn.: Zadavatel je dále označován také jako „MNET“.

	Požadavek
#
	Specifikace požadavku
Obecné požadavky na SW pro řízení rizik 
	Splněno ANO/NE

	OP_01_01
	Nabízené SW řešení je navrženo pro centrální řešení více organizací s možností využívání společných číselníků.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_01_02
	SW řešení je navrženo v rámci třívrstvé architektury SW řešení s aplikací třívrstvé architektury, (tj. s oddělením databázového serveru, aplikačního serveru a serveru web konektorem pro přístup uživatelů k datům).
1. Dodavatel navrhne a předloží komplexní návrh pro realizaci jím doporučené architektury pro SW řízení rizik – ISRM v infrastruktuře Zadavatele, tedy pro řešení On-premise. A to včetně doporučené konfigurace, SW vybavení a nákresu, pro integraci SW řešení do obecné ICT infrastruktury organizace obdobného typu a velikosti jako Zadavatel, které dále musí podporovat integrované přihlašování do aplikace (SSO), včetně řízení oprávnění přístupu k informacím v rámci SW řešení, přičemž SW musí být schopno provozu v segmentovaných L3 sítích, a uchazeč předloží seznam požadovaných síťových prostupů pro zajištění komunikace, minimálně na úrovni 4. vrstvy ISO/OSI modelu.
2. SW řešení musí pomocí oboustranně integrovaného API umožnit oboustrannou synchronizaci a předávání dat primárně ze/do SW AM a SW SD, v rámci komplexní infrastruktury zadavatele.
3. Součásti dodávky musí být průběžně dokumentované API rozhraní, včetně technického popisu a realizovaných změn, neomezené licence a bezplatného technického poradenství v ceně zakázky pro jeho využití po implementaci SW řešení u zadavatele po dobu minimálně 5 let.
4. Přístup k dokumentaci SW řešení bude ve formě verzované online dokumentace, přístupné pro zadavatele.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_01_03
	Uživatelské rozhraní pro práci se SW řešení pro řízení RIZIK je webový klient (web rozhraní). 
1. Provozované rozhraní musí být ve standardu HTML5 s responzivním designem. 
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_01_04
	Data a informace potřebné pro zajištění jednotlivých úkolů, procesů nebo komplexních oblastí (jako jsou komplexní oblasti ISO 27000, nebo ZKB) zpracovávané zpracovatelem požadavku v rámci SW řešení pro řízení RIZIK musí být možné přenést z procesu jejich zpracování pomocí oboustranně integrovaného API rozhraní:
1. A to primárně do SW AM a SW SD, kde se bude jednat o položky, které má zpracovatel požadavku přímo přiřazeny. 
3. Položky, kde je zpracovatel nastaven jako osoba zodpovědná.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_01_05
	SW řešení musí disponovat reportovacími nástroji, které dovolí zobrazovat všechny oblasti definované dále, které jsou zpracovávané SW řešením pro řízení RIZIK:
1. Systém musí zajistit generování a tisk reportů do systému MS Excel.
2. Zároveň umožnit využívání inovativních nástrojů Power BI nebo jiných technologií AI pro oblast generování a tisku reportů.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_01_06
	SW řešení pro řízení RIZIK musí dále naplnit následující Systémové požadavky Zadavatele, které jsou dány jeho stávající Aplikační a komunikační infrastrukturou Zadavatele a jejími závislostmi např. v oblasti virtualizace:
1.Využití databáze MS SQL pro ukládání dat Microsoft SQL Server 2019 a vyšší (všechny edice vč. Express Edition) (dodávka není předmětem plnění této VZ).
2. Operační systém Microsoft Windows Server 2022 a vyšší (dodávka není předmětem plnění této VZ) 
3. MS IIS server viz Windows server (dodávka není předmětem plnění této VZ)
4. E-mail systém se SMTP protokolem pro odesílání zpráv a IMAP nebo EWS protokolem pro vyčítání schránky do Service Desk (dodávka není předmětem plnění této VZ)
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
Pozn.: V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).



[bookmark: _Toc175801702]Požadované specifické vlastnosti a funkčnosti SW pro řízení rizik
Úmyslem Zadavatele je pořídit komplexní informační systém (dále SW řešení), který ve své specifické části – Oblasti řízení RIZIK (především kyberneticko-bezpečnostních a rizik informačních obecně) dovolí společnosti Metropolnet, a.s. zavést efektivní správu a komplexní zpracování jednotlivých úkolů, procesů nebo komplexních oblastí (jako jsou komplexní oblasti ISO 27000, nebo ZKB) spojené s komplexní problematikou řízení, evidencí, vyhodnocením, plánováním, auditem a podporou certifikace v rámci Kybernetické bezpečnosti související s ICT infrastrukturou Metropolnet, a.s. a jejími službami pro SMÚL a jeho organizace.
[bookmark: _Ref172775611][bookmark: _Toc175801703]Minimální legislativní a normativní rámec spojený se SW pro řízení rizik
Zadavatel stanovuje následující základní legislativní a normativní rámec, který bude vyžadován pro všechny Specifické oblasti mandatorně požadované v rámci SW pro řízení rizik MNET a to:
· ve smyslu aktuálně platných zákonných a podzákonných předpisů, které jsou platné ke dni vyhlášení tohoto VŘ a to:
· zákona č. 181/2014 Sb. o kybernetické bezpečnosti ve znění pozdějších předpisů, 
· vyhlášky č. 82/2018 Sb. o kybernetické bezpečnosti;
· dále ve smyslu platných verzí norem dle ISO/IEC 27002:2022 a ČSN ISO/IEC 27002:2023;
· ve smyslu plného rozsahu Podpůrných materiálů NÚKIB, které jsou dostupné z https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/ a které byly použity zadavatele k dosažení certifikace dle ISO/IEC 27002:2022 v 04/2024;
· ve smyslu aktuálně platného vymezení ISMS Zadavatele v rámci jednotlivých úrovní: 
· I. (Bezpečnostní politika), II. (Směrnice), III. (Postupy, příručky, pokyny) a IV. (Záznamy), které byly zadavatelem uplatněny v rámci procesu přípravy na certifikaci ISO/IEC 27002:2022, které bylo úspěšně realizováno v 04/2024;
· a dále ve smyslu tezí připravovaných legislativních norem, především:
· Návrh zákona, kterým se mění některé zákony v souvislosti s přijetím zákona o kybernetické bezpečnosti, předložený NÚKIB (Čj. předkladatele: 4489/2023-NÚKIB-E/110), Čj. OVA: 69/24, dle aktualizace ze dne 29.5.2024, schváleného Vládou ČR dne 17.7.2024 pod Čj. 2259/24 v rozsahu všech předložených příloh, které jsou dostupné zde: https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/.
· Návrh zákona, kterým se mění některé zákony v souvislosti s přijetím zákona o kybernetické bezpečnosti, předložený NÚKIB (Čj. předkladatele: 4489/2023-NÚKIB-E/110), Čj. OVA: 69/24, dle aktualizace ze dne 29.5.2024, schváleného Vládou ČR dne 17.7.2024 pod Čj. 2259/24 v rozsahu všech předložených příloh, které jsou dostupné zde: https://odok.cz/portal/veklep/material/ALBSCSSG44YX/.
· Včetně všech změn relevantní legislativy (primárně Zákona o kybernetické bezpečnosti) a z něj plynoucích požadavků týkajících se zadavatele, a to po dobu 60 měsíců od úspěšného předání (akceptace) komplexního řešení SW podporu řízení bezpečnosti informací (dále jen „Doba udržitelnosti“).
Požadavky plynoucí z Minimálního legislativního a normativního rámce jsou v rámci jednotlivých číslovaných požadavků (Požadavek #: RS_0x_XX) doplněny dalšími požadavky, které v souladu s tímto Minimálním rámcem specifikují a konkretizují rozsah splnění požadavků pro jednotlivé Specifické oblasti a jejich vlastnosti platné pro SW pro řízení rizik.
[bookmark: _Toc175801704]Další obecné požadavky SW pro řízení rizik – ISRM
SW pro řízení rizik musí podporovat a umožňovat sdílení a údržbu informací spojených s kybernetickou bezpečností navázanou na komplexní a dále budovanou ICT infrastrukturu a její služby, dle požadavků zadavatele. 
SW pro řízení rizik musí dále poskytovat důležité informace pro plánování obnovy IT prostředků a přípravu rozpočtů v souvislosti s výkony agend Kybernetické bezpečnosti a musí pomáhat ve vyhodnocování, řízení a eliminaci podnikatelských rizik právního či regulačního postihu spojených s komplexní problematikou kybernetické bezpečnosti, a to minimálně Dobu udržitelnosti.
[bookmark: _Toc175801705]Specifické požadavky SW pro řízení rizik
Dále musí řešení SW pro řízení rizik – ISMR splňovat následující Specifické oblasti tak, aby dodavatelem nabízené řešení tvořilo komplexní, provozuschopný (dle všech podmínek uvedených v této ZD) a za všech legislativních podmínek udržitelný SW systém, který bude plnit následující Specifické oblasti pro oblast minimálně RIZIK Kybernetické bezpečnosti.

	Požadavek
#
	Specifikace požadavku
Požadované Specifické oblasti SW pro řízení rizik – ISMR
	Splněno ANO/NE

	RS_01_01
	Zadavatel požaduje dodání SW řešení s trvalou licencí pro období pěti let od jeho implementace a zprovoznění v rámci řešení pro Zadavatele v rozsahu:
1. 25 uživatelů, což tvoří základ ceny pro toto VŘ a dále
2. možností dokoupení dalších licencí za předem stanovenou cenu.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_02
	Ve VŘ nabízené SW řešení pro řízení RIZIK musí být schopno zajistit evidenci primárních (služby, informace), podpůrných typových (zaměstnanci a dodavatelé) AKTIV podílející se na provozu, rozvoji, správě nebo bezpečnosti ICT infrastruktury Zadavatele) a technických typových AKTIV (HW a SW) a to:
1. Ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.2
2. S nutnou aplikací podmínek dle Obecných bodů OP_01_02 a OP_01_04, vč. předběžné dokumentace navrhovaného řešení, předané Zadavateli v VŘ.
3.Možnost vytvoření libovolného typového aktiva 
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_03
	Ve VŘ nabízené SW řešení pro řízení RIZIK musí být schopno zajistit evidenci jednoúrovňového i víceúrovňového stanovení garantů primárních, podpůrných a technických aktiva to:
1. Ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.2
2. S nutnou aplikací podmínek dle Obecných bodů OP_01_02 a OP_01_04, vč. předběžné dokumentace navrhovaného řešení, předané Zadavateli v VŘ.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_04
	Ve VŘ nabízené SW řešení pro řízení RIZIK umožní Řízení aktiv, pro jehož realizaci musí být zajištěna:
1. Evidence aktiv minimálně dle názvu, popisu a garanta aktiva a musí být zajištěno, aby bylo možné k jakékoliv datové položce aktiva možno připojit specifický odkaz vedoucí na externí zdroje (např. wiki, knowledge base), i k datové položce aktiva možno přiřadit libovolnou importovanou datovou položku (možnost slučování přenesených assetů z ISAM do typových aktiv).
2. Evidence dodavatelů pro všechny skupiny evidovaných aktiv ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.1.
3. Dále musí být v rámci SW řešení zajištěna možnost evidence vazeb mezi primárními a podpůrnými aktivy, a to ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.1.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_05
	Zadavatel požaduje pro Hodnocení Aktiv, Analýzu RIZIK a veškerých Vazeb zavedení metodiky a její aplikaci podle následujících dokumentace:
1. MNET-ISMS-PD-011- Metodika hodnocení aktiv a řízení rizik a MNET-ISMS-PD-012 - Hodnocení aktiv.
2. Zadavatel dále vyžaduje, aby bylo možno přejít na hodnocení rizik podle metodiky NUKIB změnou nastavení SW, vč.  podmínek ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.1.
3. S nutnou aplikací podmínek dle Obecných bodů OP_01_02 a OP_01_04, vč. předběžné dokumentace navrhovaného řešení, předané Zadavateli v VŘ. 
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_06
	Zadavatel dále požaduje pro Řízení hodnocení Aktiv evidenci změn všech atributů evidovaných aktiv, jejich rizik a veškerých vazeb při každé změně. Musí být možné zároveň uchování veškeré historie změn s možností náhledu.
1. Smyslu Aktuálně platných směrnic zadavatele tvoří Přílohu č.1 této ZD.
2. A ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.1.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze které jasně plyne splnění tohoto bodu zadání.]

	RS_01_07
	Zadavatel dále požaduje, aby mu dodané SW řešení dovolovalo vedení komplexní Evidence opatření na Základě plánu Opatření a to tak, že se postupuje dle:
1. Smyslu Aktuálně platných směrnic Objednatele tvoří Přílohu č.1 této ZD.
2. A ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.1.
3. Přičemž SW řešení SW pro řízení rizik zajišťuje vedení historie změn.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_08
	SW řešení musí zabezpečit evidenci a hodnocení dodavatelů a to tak, že se postupuje dle:
1. MNET-ISMS-PD-015 - Metodika řízení stěžejních dodavatelů̊ a
2.MNET-ISMS-PD-014 - Standardy a pravidla pro dodavatele a kontraktory, 
3. Zadavatel dále vyžaduje, aby bylo možno přejít na hodnocení rizik podle metodiky NUKIB změnou nastavení SW, vč.  podmínky ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.1.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_09
	Dodané SW řešení bude navrženo tak, aby bylo možné realizovat evidenci, hodnocení v rámci zavedení Protokolů o likvidaci dat a informací a to tak, že se bude postupovat dle:
1. Smyslu Aktuálně platných směrnic Objednatele a
2. a ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.1.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_10
	SW řešení poptávané v rámci VŘ dále musí podporovat evidenci, periodického přezkoumávání v rámci Plánů obnovy dat po havárii a to tak, že se postupuje dle:
1. MNET-ISMS-PD-035 – Havarijní plán.
2. A ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.1.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_11
	Nabízené SW řešení musí v budoucnu obsahovat podporu pro evidenci, hodnocení ve formě Analýzy Rizik a reporting v rámci Katalogu změn, Změnových požadavků.
1. Smyslu Aktuálně platných směrnic Objednatele tvoří Přílohu č.1 této ZD.
2. A ve smyslu Minimálního legislativního a normativního rámce dle Bodu 4.2.1.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_12
	Nabízené SW řešení musí v budoucnu obsahovat podporu pro evidenci, hodnocení a reporting v rámci Katalogu zranitelností a to tak, že se postupuje dle:
1. MNET-ISMS-PD-027 - Seznamu schváleného SW a
2. Standardizovaného seznamu zranitelností poskytovaných externími zdroji (např. FortiGuard Labs, NÚKIB) a
3. Metodika NÚKIB, která tvoří Přílohu č.2 této ZD.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_13
	Nabízené SW řešení musí obsahovat podporu pro evidenci, hodnocení a reporting v rámci Prohlášení o aplikovatelnosti a to tak, že se postupuje dle:
1. MNET-ISMS-PD-013 - Prohlášení o Aplikovatelnosti a
2.  Metodika NÚKIB, která tvoří Přílohu č.2 této ZD.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_14
	Nabízené SW řešení musí obsahovat podporu pro evidenci, hodnocení a reporting v rámci procesu auditů (interní i externí), vč. v budoucnu možné aplikace následného generování potřebných reportů a to tak, že se postupuje dle:
1. MNET-ISMS-PD-009 - Požadavek na audit kybernetické́ bezpečnosti,
2. Výsledky a historie jednotlivých auditních procesů, vč. jejich komplexní dokumentace,
3. Metodika NÚKIB, která tvoří Přílohu č.2 této ZD.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_15
	Nabízené SW řešení musí obsahovat podporu pro evidenci, hodnocení a reporting v rámci povinností Zadavatele při zpracování incidentů. 
1. s nutnou aplikací podmínek dle Obecných bodů OP_01_02 a OP_01_04
2. S budoucnu aplikovaným automatickým reportingem směrem k Úřadu v rámci povinností v případě hlášení incidentů dle ZKB.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	RS_01_16
	Nabízené SW řešení musí dále zajistit podporu verzování veškerých měněných atributů požívaných v rámci výše uvedených procesů Kybernetické bezpečnosti.
1. S nutnou podporou v rámci verzování vložených dokumentů při zpracování jednotlivých atributů kybernetické bezpečnosti uvedených v předchozích bodech, 
2. S podporou workflow a verzování pro práci s dokumenty ve smyslu výše uvedeného a 
• MNET-ISMS-PD-007 - Plán bezpečnosti,
• MNET-ISMS-PD-006 - Přezkoumání ISMS vedením,
• Výsledky jednotlivých auditních procesů, vč. jejich komplexní dokumentace
3. S podporou WF a verzování pro práci s dokumenty pro Výbor kybernetické bezpečnosti bez podpory hlasování, ve smyslu 
• MNET-SMĚR-26 - Směrnice pro Výbor kybernetické́ bezpečnosti a 
• dalších požadavků uvedených v rámci Metodika NÚKIB, která tvoří Přílohu č.2 této ZD.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
Pozn.: V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).



[bookmark: _Toc175801706]Příloha č. 1: Aktuálně platné směrnice Objednatele
Tato příloha zobrazuje dokumenty zadavatele, které tvoří Příručku systému managementu, ve smyslu aktuálně platného vymezení ISMS zadavatele, které budou dodavatelům předány po podpisu PoM v případě zájmu o jeho účast v řízení. Předaná dokumentace je relevantní pro veškeré v zadávací dokumentaci zmíněné podmínky a odkazy pro veřejnou zakázku.
· MNET-ISMS-PD-001 – Jmenování garanta primárních aktiv
· MNET-ISMS-PD-002 - Jmenování garanta podpůrných aktiv
· MNET-ISMS-PD-003 - Hierarchie řízení ISMS
· MNET-ISMS-PD-004 - Seznam prostorů Metropolnetu
· MNET-ISMS-PD-005 - Katalog aktiv
· MNET-ISMS-PD-006 - Přezkoumání ISMS vedením
· MNET-ISMS-PD-007 - Plán bezpečnosti
· MNET-ISMS-PD-008 - Klasifikace informací
· MNET-ISMS-PD-009 - Požadavek na audit kybernetické́ bezpečnosti
· MNET-ISMS-PD-010 - Dokumentace ISMS
· MNET-ISMS-PD-011 - Metodika hodnocení aktiv a řízení rizik
· MNET-ISMS-PD-012 - Hodnocení aktiv
· MNET-ISMS-PD-013 - Prohlášení o Aplikovatelnosti
· MNET-ISMS-PD-014 - Standardy a pravidla pro dodavatele a kontraktory
· MNET-ISMS-PD-015 - Metodika řízení stěžejních dodavatelů
· MNET-ISMS-PD-016 - Smlouva o vymezení důvěrných informací a zachování mlčenlivosti
· MNET-ISMS-PD-017 - Žádost o fyzický přistup do Datacentra Metropolnetu
· MNET-ISMS-PD-018 - Žádost o logický přistup k aktivům
· MNET-ISMS-PD-019 - Výstupní́ list
· MNET-ISMS-PD-020 - Záznam o kontrole
· MNET-ISMS-PD-021 - Žádost o VPN do chráněné LAN a datacentra Metropolnet pro zaměstnance
· MNET-ISMS-PD-022 - Žádost o VPN do chráněné LAN a datacentra Metropolnet
· MNET-ISMS-PD-023 - Požadavek na zálohování
· MNET-ISMS-PD-024 - Popis síťových perimetrů
· MNET-ISMS-PD-025 - Žádost o privilegovaný účet
· MNET-ISMS-PD-026 - Žádost o schválení instalace SW
· MNET-ISMS-PD-027 - Seznam schváleného SW
· MNET-ISMS-PD-028 - Žádost o externí́ datový́ nosič̌
· MNET-ISMS-PD-029 - Žádost o sdílený́ učet
· MNET-ISMS-PD-030 - Protokol o obnově̌ ze zálohy
· MNET-ISMS-PD-031 - Evidenční́ list změnového požadavku
· MNET-ISMS-PD-032 - Plán rozvoje bezpečnostního povědomí́
· MNET-ISMS-PD-035 - Havarijní́ plán
· MNET-ISMS-PD-036 - Žádost o kvalifikovaný́ certifikát
· MNET-SMĚR-24 - Bezpečnostní́ směrnice pro uživatele
· MNET-SMĚR-25 - Směrnice pro manažera kybernetické́ bezpečnosti
· MNET-SMĚR-26 - Směrnice pro Výbor kybernetické́ bezpečnosti
· MNET-SMĚR-27 - Směrnice pro administrátory
· MNET-SMĚR-28 - Směrnice o nakládání s osobními údaji
[bookmark: _Toc175801707]Příloha č. 2: Metodika NÚKIB
Tato příloha zobrazuje požadavky platné pro veřejnou zakázku dle „Metodiky NÚKIB“ (jak je uváděno v tomto dokumentu) umístěné zde (https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/)  a ve smyslu dále vyjmenovaných dokumentů :
· Průvodce řízením aktiv a rizik dle vyhlášky o kybernetické bezpečnosti.pdf z 30. 09. 2022
· Příloha 1 - Vzorová politika systému řízení bezpečnosti informací.pdf z 22. 08. 2022
· Příloha 2 - Vzorová metodika pro identifikaci a hodnocení aktiv a hodnocení rizik.pdf z 22. 08. 2022
· Příloha 3 - Zjednodušená dopadová tabulka.pdf z 22. 08. 2022
· Příloha 4 - Struktura podpůrných aktiv.pdf z 22. 08. 2022
· Příloha 5 - Vzorová pravidla ochrany jednotlivých úrovní aktiv.pdf z 22. 08. 2022
· Příloha 6 - Vzorové hodnocení aktiv a rizik.xlsx z 22. 08. 2022
· Příloha 7 - Vzorové prohlášení o aplikovatelnosti.xlsx z 22. 08. 2022
· Příloha 8 - Vzorový plán zvládání rizik.xlsx z 22. 08. 2022
· Příloha 9 - Vzorová zpráva o hodnocení rizik.pdf z 22. 08. 2022
· Příloha 10 - Vzorové hodnocení rizik pro veřejnou zakázku.xlsx z 22. 08. 2022
· Příloha 11 - Vzorová zpráva o hodnocení rizik pro veřejnou zakázku.pdf z 22. 08. 2022
· Příloha 12 - Vzorové alternativní hodnocení rizik u primárních aktiv.xlsx z 22. 08. 2022
· Příloha 13 - Vzorový plán zvládání rizik alternativního hodnocení.xlsx z 22. 08. 2022
· Příloha 14 - Zkratky a používané pojmy.pdf z 22. 08. 2022
· Výkladový slovník kybernetické bezpečnosti verze 5 z 25. 10. 2022

[bookmark: _Toc175801708]Funkční specifikace SW řešení Asset Managementu a SW řešení pro správu a řešení servisních požadavků, vč. katalogu služeb
Pokud se zadavatel odkazuje přímo či nepřímo v rámci této části zadávací dokumentace na určité dodavatele či na výrobky, patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, pak ve smyslu ust. § 89 zákona platí, že zadavatel výslovně připouští použití i jiných, kvalitativně a technicky obdobných řešení.
[bookmark: _Toc169644259][bookmark: _Ref172780190][bookmark: _Toc175801709]Obecné požadavky na ISAM a ISSD
Obecné požadavky na SW řešení Asset Managementu a SW řešení pro správu a řešení servisních požadavků, vč. katalogu služeb musí být dodavatelem řádně zodpovězeny dle funkčností dodavatelem nabízeného řešení.
Nepřehlednost, nebo nedodržení základní struktury pro srovnání a vyhodnocení Obecných požadavků na ISAM a ISSD, nebo uvedení zjevně si odporujících vyjádření, popisů, nebo odkazů, bude zadavatelem vyhodnoceno tak, že nabízené SW řešení jako celek nesplňuje požadavky zadavatele.
Zadavatel si vyhrazuje právo vyžádat si postupem dle § 46 ZZVZ představení funkčního vzorku dodavatelem nabízeného řešení tak, aby bylo možné odpovědi účastníka v rámci tohoto bodu ověřit a verifikovat.
	Požadavek
#
	Specifikace požadavku
Obecné požadavky na ISAM a ISSD
	Splněno ANO/NE

	OP_02_01
	Nabízené SW řešení je navrženo je multitenantní (bez rozdílu, jestli se jedná o tenanta z MS Entra ID, nebo se jedná o tenanta z domény provozované on-premise) s tím, že pro více organizací umožňuje založení další organizační struktury, včetně možnosti kopírovat stávajícího prostředí organizace do prostředí organizace jiné, tak aby komplexní systém bylo možné využít pro více organizací, a to na základě již zakoupených licencí.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_02_02
	SW řešení je navrženo v rámci třívrstvé architektury, která zajistí oddělení přístupu klienta přímo k datům uloženým v databázi řešení. 
1. Uchazeč navrhne a předloží komplexní návrh pro realizaci jím doporučené třívrstvé architektury pro komplexní řešení ISAM a ISSD,
2. a to včetně doporučené konfigurace, SW vybavení a nákresu, pro integraci SW řešení do obecné ICT infrastruktury organizace obdobného typu a velikosti jako Zadavatel, které dále musí podporovat integrované přihlašování do aplikace (SSO), včetně řízení oprávnění přístupu k informacím v rámci SW řešení, a dále
3. podporovat vedení návazné dokumentace, která je spojena s funkčností nabízeného SW řešení.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_02_03
	SW řešení je možné provozovat v režimu On-premise i v cloudu.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_02_04
	Dodavatel doloží schválení a certifikaci pro prostředí MS Entra ID v rámci podání nabídky.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_02_05
	Komplexní ISAM a ISSD musí nabízet možnost provozování i s využitím webového klienta (web rozhraní)
1. Provozované rozhraní musí být ve standardu HTML5 s responzivním designem, 
2. aby bylo možné systém využívat také z mobilních zařízení s libovolným internetovým klientem podporujícím tento standard.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_02_06
	Požadavky zpracovávané v rámci ISSD musí být možné přímo navázat objektovou položku z prostředí ISAM. 
1. Nabízený SW musí být schopen realizovat tento požadavek jak pro položky, které má zadavatel požadavku přímo přiřazeny, tak pro 
2. položky, kde je uživatel nastaven jako osoba zodpovědná. 
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_02_07
	Komplexní ISAM a ISSD řešení musí disponovat reportovacími nástroji, které dovolí zobrazovat minimálně:
1. poruchovost majetku, 
2. plnění nastavených SLA pro služby z Katalogu služeb a 
3. spojené dále s vykazováním stráveného času nad úkoly navázaných na správu majetku, nebo služeb souvisejících s jeho opravami, výměnou, podporou, kybernetickou bezpečností, nebo jeho rozvojem.
4. Systém musí zajistit generování a tisk reportů do systému MS Excel a zároveň umožnit využívání inovativních nástrojů Power BI nebo jiných technologií AI pro oblast generování a tisku reportů.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_02_08
	Komplexní SW řešení musí naplnit následující podmínky pro vlastnosti grafického rozhraní a jeho ovladatelnost:
1. Grafické rozhraní dovolí jednoduché a intuitivní plánování oprav, servisních zásahů, revizí, a to nad všemi Aktivy. 
2. Dále umožní předání výše uvedených požadavků do systému ServiceDesk pro kontrolu a vyhodnocení včasného a optimálního řešení specifického požadavku s tím, že je možná
3. podpora kategorizace požadavku podle předmětu, klíčových slov a dále následné zařazení do jednotlivých oblastí pro řešení Servisního požadavku.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_02_09
	ISAD a ISSD musí splnit následující Systémové požadavky Zadavatele, které jsou dány jeho stávající Aplikační a komunikační infrastrukturou Zadavatele a jejími závislostmi např. v oblasti virtualizace:
1. Využití databáze MS SQL pro ukládání dat Microsoft SQL Server 2019 a vyšší (všechny edice vč. Express Edition) (dodávka databáze není součástí tohoto VŘ).
2. Operační systém Microsoft Windows Server 2022 a vyšší (není součástí tohoto VŘ) 
3. MS IIS server viz Windows server (není součástí tohoto VŘ)
4. E-mail systém se SMTP protokolem pro odesílání zpráv a IMAP nebo EWS protokolem pro vyčítání schránky do Service Desk (jeho dodávka není součástí tohoto VŘ)
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	OP_02_10
	Integraci s dalšími SW produkty, které jsou nebo budou součástí Aplikační a komunikační infrastruktury Zadavatele:
1. Integrace s řešením na bázi Active Directory – automatické přihlašování do aplikace MS Entra ID (dříve Active Directory) v rámci režimu SSO (dodávka komponentů MS Entra ID není součástí tohoto VŘ)
2. MS Office Excel verze 2013 a vyšší (není součástí VŘ)
3. MS Office Outlook verze 2013 a vyšší (není součástí VŘ)
4. MS Exchange verze 2013 a vyšší (není součástí VŘ)
5. Integrace prostřednictvím oboustranného API s Ekonomickým systémem Pohoda (tento je již provozován společností MNET a jeho dodávka není součástí VŘ). 
6. SW řešení musí pomocí oboustranně integrovaného API umožnit oboustrannou synchronizaci a předávání dat primárně do/ze SW pro řízení rizik, v rámci komplexní infrastruktury Zadavatele, do kterého budou soustředěny a integrovány procesy, informace a vazby související s Kybernetickou bezpečností zadavatele.
7. Součásti dodávky musí být průběžně dokumentované API rozhraní, včetně technického popisu a realizovaných změn, neomezené licence a bezplatného technického poradenství pro jeho využití po implementaci SW řešení u Zadavatele po dobu minimálně 5 let.
8. Přístup k dokumentaci SW řešení bude ve formě verzované online dokumentace, přístupné pro Zadavatele.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
Pozn.: V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).



[bookmark: _Toc169644260][bookmark: _Toc175801710]Požadované specifické vlastnosti a funkčnosti ISAM
Úmyslem zadavatele je pořídit komplexní informační systém, který ve své specifické části – Oblasti pro Asset Management dovolí společnosti Metropolnet, a.s. zavést efektivní správu a technickou evidenci veškerého počítačového a ostatního majetku souvisejícího s ICT infrastrukturou Metropolnet, a.s. a jejími službami pro SMÚL 
ISAM, z pohledu řešení oblasti Asset Managementu musí umožnit pracovníkům jednotlivých ICT oddělení zadavatele řešení a zdokumentování každodenních operativních úkolů. Dále SW řešení musí podporovat a umožňovat sdílení a údržbu informací spojených s ICT infrastrukturou a jejími assety, dle požadavků zadavatele. ISAM musí dále poskytovat důležité informace pro plánování obnovy IT prostředků a přípravu rozpočtů a musí pomáhat v řízení podnikatelských rizik právního či regulačního postihu spojených s užíváním nelegálního software ve společnosti.
[bookmark: _Hlk182733354]Řešení ISAM musí být certifikováno na rámec ITIL 4.0. (nebo příp. novější) pro Oblast Řízení služeb pro proces:
· IT asset management – Správa IT aktiv.
	Požadavek
#
	Specifikace požadavku
Požadované vlastnosti specifické pro SW řešení Asset Managementu
	Splněno ANO/NE

	AM_01_01
	Zadavatel požaduje dodání SW řešení ISAM s trvalou licencí pro evidenci a automatickou detekci hardware a software pro 1000 počítačů na platformě MS Windows.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_02
	V rámci v tomto VŘ nabízené licence SW řešení musí být umožněno bezplatně evidovat další ICT majetek (telefony, tiskárny apod.) alespoň do počtu 45 objektů vystavené licence (tj. min. 45.000 objektů).
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_03
	Nabízené SW řešení ISAM musí být schopno podporovat evidenci libovolného majetku i mimo ICT infrastrukturu MNET, tedy podporovat možnost vytváření vlastních objektů a vlastností k těmto rozšiřujícím objektům. To vše je nutné zajistit bez nutnosti rozšiřování licence za účelem technické evidence jakéhokoliv majetku Zadavatele, nebo SMÚL a jeho podřízených organizací (např. auta, nábytek, budovy, technika apod.)
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_04
	Zadavatel požaduje z důvodu zabezpečení informací dále možnost nastavit práva na zobrazení jednotlivých vlastností objektů ISAM a to tak, že některým uživatelům se například nebudou zobrazovat údaje o cenách nebo jiné citlivé údaje na objektu.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_05
	Zadavatel požaduje možnost přidávat do dodaného SW řešení libovolné vlastní objekty ISAM.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_06
	Zadavatel dále požaduje, aby mu dodané SW řešení dovolovalo libovolně upravovat a přidávat vlastnosti objektů ISAM. Libovolná konkrétní vlastnost na konkrétním druhu objektu musí být nastavitelná jako povinná.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_07
	Zadavatel dále požaduje, aby mu dodané SW řešení dovolovalo generovat jím požadované pravidelné upozornění na významné události spojené s libovolnými objekty, událostmi, nebo procesy (jako jsou končící záruky, platnosti licencí, smluv, nebo jiných milníků procesů).
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_08
	Zadavatel požaduje, aby SW řešení ISAM dovolovalo standardně povolit také možnost zobrazení majetku svých podřízených, stejně jako zobrazení zařízení za které pouze zodpovídá v libovolné fázi procesu (např. řešení závady u tiskárny v zasedací místnosti)
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_09
	SW řešení musí zabezpečit bezpečný přístup k datům dodaného SW řešení ISAM na následujícím principu: klient pro ISAM nevyžaduje přímý přístup do databáze. 
1. AM klient musí umožnit přístup k datům rovnou z internetového prohlížeče, 
2. provozovaného na různých typech zařízeních, včetně mobilních a zařízení pro snímání čarového kódu.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_10
	Dodané SW řešení ISAM po jeho implementaci musí podporovat rychlou orientaci v umístění majetku (aktiv). 
Zadavatel proto požaduje, aby:
1. Veškerá struktura umístění majetku byla organizována v přehledné, zobrazitelné stromové struktuře a dále ve struktuře, která dovoluje zobrazit vazby mezi vybranými skupinami majetku (typicky primární a podružná aktiva, pokud jsou takto kategorizována)
2. stromovou strukturu v rámci ISAM musí být možné volně modifikovat a upravovat, a dále
3. musí mít ISAM možnost realizovat multiselect výběr ve stromové struktuře, včetně toho,
4. že přesun majetku nebo i části stromu výše uvedené struktury musí být možné pouze pomocí myši (Drag & Drop).
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_11
	SW řešení poptávané v rámci VŘ dále. musí obsahovat portál pro zaměstnance, nebo zákazníky MNET s přístupem k ISAM. V rámci tohoto portálu může libovolná osoba:
1. sledovat svůj svěřený majetek bez nutnosti instalace klientů na koncové počítače uživatelů,
2. a jeho uživatelské rozhraní musí být lokalizováno do češtiny,
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_12
	Nabízené SW řešení musí po zdárné implementaci obsahovat: • Rozsáhlou knihovnu softwarových vzorů – minimálně 45.000 vzorů SW, a dále:
1. obsahovat databázi o software, automaticky udržovanou a publikovanou výrobcem a poskytovanou formou služby, který je součástí ceny řešení po dobu 5 let od jeho předání Zadavateli.
2. Dodané a implementované SW řešení musí obsahovat automatický mechanismus pro odesílání hlaviček nerozpoznaného software, vše bez nutnosti ručního zásahu.
3.  Následný automatický upgrade aktualizované softwarové knihovny, přičemž celý proces v rámci nabízeného SW řešení musí být plně automatický bez nutnosti jakéhokoliv zásahu nebo podpory na straně uživatele.
4. Pro počítače umístěné mimo vlastní ICT infrastrukturu MNET požadujeme odesílání dat z počítačů prostřednictvím internetu a zabezpečeného protokolu. (bez potřeby sestavit VPN tunel). 
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_13
	Nabízené SW řešení musí nabízet možnost tisku předávacích protokolů, s tím, že jako alternativu je možné použít také aplikaci elektronických předávací protokolů do systému MS Excel a do inovativních nástrojů Power BI nebo jiných technologií AI, které nabízí možnost potvrzení uživatelem přes:
1.  web, včetně potvrzení elektronickým perem na tabletu nebo dotykové obrazovce počítače.
2. Nabízené SW řešení dále obsahuje a podporuje agendu webové inventury, kdy koncoví uživatelé mají možnost na portálu v rámci inventury potvrdit majetek, který mají přidělen.
3. Nabízené SW řešení musí obsahovat rozhraní REST API, pomocí kterého se realizuje propojení a aplikacemi Zadavatele uvedené v bodě OP_02_10.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_14
	Nabízené a implementované SW řešení dále musí zajistit následující mandatorní funkčnosti, které musí být funkčně realizované již při podávání nabídky Uchazečem:
1. Umožňuje generování reportů do systému MS Excel
2. Podpora využití čárových kódů při operativní práci spojené s pořizování a zaváděním nových majetků pomocí oboustranného API pro práci s informacemi z jiných systémů Zadavatele
3. Podpora inventarizace majetku s využitím čárových kódů prostřednictvím oboustranného API pro práci s informacemi z jiných systémů Zadavatele.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	AM_01_15
	Nabízené a implementované SW řešení musí dále zajistit řešení, podporu a rozvoj životního cyklu spojeného se softwarovými aktivy. V této oblasti musí zajišťovat:
1. Podporu automatizace zjišťování informací o konfiguračních položkách software a dále zajistit,
2. zautomatizovanou podporu operativní práce IT týmu spojená s řešením a udržením softwarové a licenční čistoty minimálně podle Usnesení vlády č. 624/2001, o Pravidlech, zásadách a způsobu zabezpečování kontroly užívání počítačových programů 
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
Pozn.: V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).



[bookmark: _Toc169644261][bookmark: _Toc175801711]Požadované vlastnosti specifické pro SW řešení pro správu a řešení servisních požadavků, vč. katalogu služeb
Úmyslem zadavatele je pořídit komplexní informační systém (dále SW řešení), který ve své specifické části – Oblasti pro Service Desk dovolí společnosti Metropolnet, a.s. zavést efektivní správu a technickou evidenci do oblasti správu servisních požadavků, v rámci jednoho ISSD, souvisejících s ICT infrastrukturou Metropolnet, a.s. a jejími službami pro SMÚL a jeho podřízené organizace.
[bookmark: _Hlk182734112]Řešení ISSD musí být a ke dni podání nabídky prokazatelně zapsáno v katalogu eGovernment služeb na úrovni 3.
Komplexní ISSD v této části ZD především z pohledu řešení oblasti Service Desk musí umožnit pracovníkům jednotlivých ICT oddělení zadavatele řešení a zdokumentování každodenních operativních úkolů spojených s řešením servisních požadavků. Dále ISSD musí podporovat a umožňovat sdílení a údržbu informací spojených s ICT infrastrukturou a jejími službami s řízeným přístupem (práva, přístupy a role, …), dle požadavků zadavatele. ISSD musí dále poskytovat důležité informace poskytovat důležité informace pro plánování servisních zásahů, jejich vyhodnocování, řízení priorit a komplexní řízení servisních týmů.
Řešení specifické části SW řešení pro oblast Service Desku musí být certifikováno na rámec ITIL 4.0. (nebo příp. novější) pro následující procesní oblasti:
· [bookmark: _Hlk182734328]Change enablement – Umožnění změn
· [bookmark: _Hlk182734332]Incident management – Řízení incidentů
· [bookmark: _Hlk182734388]Problem management – Správa problémů
· [bookmark: _Hlk182734392]Service catalogue management – Řízení katalogu služeb
· [bookmark: _Hlk182734400]Service request management – Správa servisních požadavků
	Požadavek
#
	Specifikace požadavku
Požadované vlastnosti specifické pro ISSD
	Splněno ANO/NE

	SD_01_01
	Zadavatele požaduje dodat a implementovat v rámci jednotného SW řešení ISSD systém pro komplexní správu servisních požadavků organizace, a to zejména v oblastech ICT, Kybernetická bezpečnost, Správa budov, Správa vozového parku, personální problematika, chod organizace. Úspěšnou implementací nabízeného SW řešení tak bude zřízeno jednotné kontaktní místo.
1. Zadavatel požaduje pro vnitřní potřebu a obsluhu činností, procesů a potřeb ICT infrastruktury licencování řešení pro 1000 uživatelů,
2. kde každý uživatel může v systému zastávat jakoukoliv roli (zadavatel, řešitel, schvalovatel, manažer, operátor, administrátor, čtenář apod.).
3. SW řešení ISSD musí obsahovat možnost zadávání požadavků minimálně na portálu, e-mailem a telefonicky (řešitel nebo operátor může zadat do systému požadavek za žadatele) 
4. Pro přijímání požadavků z jiných systémů musí systém umět přijímat a zařazovat do služeb strukturované e-maily.
• Dále musí být v systému implementováno rozšíření o rozhraní REST API, pomocí kterého se realizuje propojení a aplikacemi Zadavatele uvedené v bodě OP_02_10.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	SD_01_02
	Nabízený a následně implementovaný SW systém Uchazeče na bázi ISSD musí splňovat podporu jediného centrálního místa hlášení servisních požadavků dle ITIL funkcionalit které mají souvislost s oblastí ServiceDesk. SW řešení ISSD dále musí být vybaven a integrován:
1. S portálem pro samostatné obsloužení uživatelů, tzv. Self-service portálem.
2. Žadatel musí být systémem automaticky informován o průběhu řešení jeho požadavku.
3. Zadavatel požaduje možnost zapojení externích dodavatelů služeb do systému – systém musí obsahovat vlastní databázi uživatelů, kde bude možno zadávat přístupová práva do aplikace pro tyto externí dodavatele služeb, aby mohli v systému plnohodnotně pracovat.
4. SW systém ISSD musí umožnit vytvářet vazby mezi požadavky v systému. U vazeb musí být možnost specifikovat různé druhy závislostí – minimální funkcionalita vazeb jsou podřízené a nadřízené požadavky.
5. SW systém ISSD musí být schopno automaticky rozpadat jeden požadavek na několik podřízených s automatickým vytvořením vzájemných vazeb, které budou vyřizovat různí řešitelé. Například pro automatické řízení procesu nástupu a výstupu zaměstnance. Tato funkcionalita je požadována „na naklikání“ bez nutnosti programování. SW systém musí obsahovat uživatelský editor pro návrh této funkcionality.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	SD_01_03
	Nabízený a následně implementovaný SW systém ISSD Uchazeče dále musí být schopen:
1. automaticky zakládat periodické požadavky (pravidelné revize, periodické opravy, periodické technické prohlídky apod.)
2. SW systém musí být schopen generovat pravidelná upozornění.
3. Zadavatel požaduje možnost uživatelsky definovat, rozšiřovat a modifikovat portál minimálně na úrovni kategorií požadavků a jejich popisů, báze znalostí a publikování zpráv.
4. Volbou služby musí být automaticky bez dalšího zadávání přidělena skupina řešitelů a parametry SLA (Service Level Agreement).
5. SW systém ISSD musí být schopen automaticky přidělovat řešitele podle lokality bez nutnosti duplikovat služby nebo ručního zadávání lokality.  Například pro budovy v různých lokalitách jsou určeni místně příslušní správci budov a požadavek zadaný do té samé služby musí být automaticky (bez nutnosti zadávat lokalitu) směrován na příslušného správce budov jako řešitele podle toho z jaké lokality je žadatel.
6. SLA musí být automaticky přiděleno jako vlastnost dané služby kombinovaná s žadatelem – pro tu samou službu se různým žadatelům přidělí různé pevně definované SLA.
7. Pro každou službu musí být možno plně definovat vstupní zadávací formulář včetně vlastních uživatelských položek. 
8. Je požadováno, aby k požadavku bylo možno přímo ze vstupního formuláře připojovat přílohy bez omezení.
9. Je požadováno vkládání příloh metodou Drag and Drop.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	SD_01_04
	Pro každou službu v rámci ISSD dodaného a implementovaného SW systému musí být možno plně definovat workflow.
1. SW systém ISSD musí být vybaven uživatelským editorem workflow.
2. SW systém ISSD musí být vybaven uživatelským editorem pro návrh vstupních formulářů.
3. SW systém ISSD musí být vybaven grafickým zobrazením navrženého workflow pro zpětnou kontrolu návrhu tohoto workflow.
4. Každý uživatel si může definovat vlastní pohledy a filtry nad požadavky.
5. SW systém ISSD musí obsahovat možnost fulltextového vyhledávání v názvu ticketu, žadatele, dle řešitele, v názvu požadavku a v komunikaci v ticketu.
6. SW systém ISSD musí obsahovat uživatelsky definovatelné komplexní schvalovací workflow. Předpřipravená schémata schválení nadřízeným. V libovolný okamžik řešení, možnost vynucení schválení podle určitého pravidla. Napojení na Microsoft AD pro načtení vztahů nadřízený podřízený pro schvalování.
7. SW systém ISSD musí realizovat možnost definovat šablony libovolných úkolů a plánovat jejich pravidelné automatické zakládání.
8. SW systém musí obsahovat možnost pro provádění uživatelských úprav pomocí doprogramování vlastních funkcionalit.
9. ISSD musí obsahovat možnost definovat vlastní příkazy pro provádění vlastních operací nad požadavky nebo operací s externími systémy. Dále v ISSD musí být implementována možnost definovat vlastní záložky s vlastním obsahem v detailu požadavku. Typicky se musí jednat o vlastní formulář v rámci SD nebo parametrizovatelný externí odkaz. 
10. ISSD musí podporovat automatické provádění akcí na základě události na požadavku. Automatické akce lze spouštět na základě změny hodnot položek požadavku (systémových i vlastních) či na základě události založení nového požadavku.
11. ISSD musí podporovat možnost pozastavit SLA za strany řešitele v případě čekání na zadavatele, a to v libovolném stavu.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	SD_01_05
	SW systém ISSD musí podporovat odesílání vlastních e-mail zpráv a je požadována podpora načítání emailů z MS Outlook do tiketů, včetně přímého zakládání tiketů do ISSD z prostředí MS Outlook, a to buď z e-mailu nebo události v MS Outlook.
1. ISSD musí být plně integrován do prostředí MS Outlook a to tak, že práce v prostředí MS Outlook musí být ve stejném rozsahu jako z webového portálu SD služby.
2. Zadavatel požaduje komunikaci pomocí e-mailu přímo z prostředí ISSD a to z jednotlivých tiketů. 
3. SW systém ISSD musí zajišťovat plnou integraci s poštovními servery např. Microsoft Exchange pro automatické vyčítání e-mailů a zakládání nových požadavků či nových záznamů k stávajícím požadavkům.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	SD_01_06
	SW systém ISSD po svém dodání a implementaci do prostředí ICT infrastruktury Zadavatele musí podporovat integrované přihlašování SSO do portálu ISSD, přičemž systém musí zajistit nativní integraci s Active Directory, a MS Entra ID tennanty:
1. SW systémem ISSD podporované automatické načítání vztahu zaměstnance a jeho nadřízeného z Active Directory, a MS Entra ID.
2. SW systémem ISSD podporované nastavení pravidel pro automatické vyčítání e-mailů.
3. ISSD musí umožňovat možnost nastavení pracovní doby řešitelů v systému a to tak, aby bylo možné od této pracovní doby odvozovat SLA a reakční doby pro jednotlivé případy SD.
4. ISSD musí umožňovat automaticky vyřadit státní svátky z pracovní doby řešitelů.
5. ISSD musí také umožňovat uživatelské nastavování eskalačních procesů.
6. SW systém ISSD musí dále umožňovat uživatelské přidávání sloupců do tabulek databáze a to tak, aby tyto sloupce bylo možné použít do vstupních formulářů v katalogu služeb.
7. ISSD musí dále zajistit, že požadavek na SD musí být možné předat adresně konkrétnímu řešiteli nebo řešitelské skupině, případně nastavit řešitelskou skupinu, které se požadavek předá automaticky na základě stavu požadavku.
8. SW systém ISSD musí podporovat takový stav nastavení implantovaného SW, že bude možné zajistit, aby nadřízení viděli požadavky svých podřízených, ale zároveň aby z tohoto pravidla bylo možné vyjmout konkrétní služby pro řešení důvěrných záležitostí, kde nadřízení tyto požadavky neuvidí.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	SD_01_07
	Součástí ISSD musí být také řešení pro podporu Katalogu služeb.
1.Katalog Služeb musí vycházet ze stromové struktury členěné dle jednotlivých oblastí – samostatný strom pro požadavky směřující na každou oblast jako jsou např.:
2. IT, Kybernetická bezpečnost, Správa budov, Správa vozového parku, personální problematika, chod organizace.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
Pozn.: V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).



[bookmark: _Toc169644262][bookmark: _Toc175801712]Vlastnosti ISSD specifické pro sub-oblast ISSD – Katalog Služeb
Úmyslem zadavatele je pořídit komplexní informační systém který ve své specifické části – ISSD, realizuje také relativně samostatnou část (sub-oblast), a to řešení pro podporu Katalogu služeb.
Sub-oblast Katalogu služeb dovolí společnosti Metropolnet, a.s. zavést efektivní správu a technickou evidenci pro správu libovolných požadavků souvisejících s ICT infrastrukturou Metropolnet, a.s. a jejími službami vycházeními z Katalogu služeb pro SMÚL a jeho podřízené organizace.
	Požadavek
#
	Specifikace požadavku
Požadované vlastnosti specifické části ISSD: sub-oblast: Katalog Služeb
	Splněno ANO/NE

	SD-02_01
	Z uživatelského pohledu musí SW řešení ISSD podporovat také Katalog služeb. Katalog služeb v rámci ISSD musí vycházet ze stromové struktury:
1. členěné dle jednotlivých oblastí – samostatný strom pro požadavky směřující na každou oblast jako jsou např. 
2..IT, 
3. Kybernetická bezpečnost, 
4. Správa budov, 
5. Správa vozového parku, 
6. personální problematika, 
7. chod organizace.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	SD-02_02
	 Celý Katalog služeb musí být uživatelům ISSD přístupný na portálu a pro každou službu musí být připravena na portálu samostatná ikona nebo dlaždice s názorným a přehledným piktogramem pro maximální zpřehlednění katalogu. 
1. Před vlastním spuštěním akce (kliknutí na ikonu nebo dlaždici dané služby) se musí automaticky zobrazit nápověda podrobně popisující tuto službu.
2. ISSD pro sub-oblast Katalogu služeb musí umožnit vyhledávání služby dle klíčového slova.
3. SW řešení Katalogu služeb v rámci ISSD musí být vybaven znalostní databází, kterou je možno provázat s katalogem služeb. 
4. SW řešení Katalogu služeb musí být vybaveno automatickým systémem rozesílání zpráv – systém sám ví komu zprávu zaslat (Žadatelům, řešitelům)
5. SW řešení Katalogu služeb musí být vybaveno funkcionalitou, která vynucuje přečtení důležitých zpráv a lze zpětně zjistit kdo již zprávu přečetl.
6. SW řešení Katalogu služeb bude po implementaci vybaveno funkcionalitou, která vynucuje přečtení důležitých zpráv přičemž musí být možné zpětně zjistit, kdo si již zprávu přečetl.
7. SW řešení Katalogu služeb musí být vybaveno výchozí šablonou služby, která využívá možnost užití předvyplněných polí vstupního formuláře.
8. SW řešení Katalogu služeb musí být vybaveno funkcionalitou použití šablony zpráv pro schvalovatele, přičemž bude možno sestavit vlastní šablonu zprávy pro schvalovatele obsahující srozumitelný popis předmětu schvalování.
9. Portál SW řešení Katalogu služeb musí být realizován ve standardu HTML5 s responzivním designem.
10. Počet použitých služeb a kategorií Katalogu služeb a jeho úpravy není nijak omezen zakoupenou licencí.
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	SD-02_03
	Zadavatel požaduje, aby jednotliví řešitelé, včetně administrátorů měli možnost přístupu do části řešení ISSD – Katalogu služeb pomocí webového klienta. 
Zadavatel dále požaduje plný přístup a práci v části řešení ISSD – Katalogu služeb přímo z Microsoft Outlook a to tak, že bude po zdárné implementaci SW řešení umožněno – možnost plné práce řešitelů z prostředí MS Outlook bez nutnosti odskoku do jiného prostředí. (MS Outlook jako plnohodnotný klient)
1. Zadavatel požaduje integraci řešení s kalendáři v MS Outlook – možnost zadávat události do kalendáře MS Outlook přímo z tiketu v ISSD s automatickým vytvořením jednoznačné vazby mezi touto událostí a tiketem ze kterého byla vytvořena.
2. Přímo z prostředí MS Outlook je možno vytvořit požadavek ze zprávy za libovolného žadatele s možností nastavení názvu požadavku.
3. Musí být umožněno upravovat grafický vzhled min. definovat vlastní uživatelské příkazy, záložky a položky menu, pozadí a změna loga.
4. Uživateli se musí zobrazit pouze ty služby, ve kterých má přidělenou nějakou roli.
5. Zadavatel požaduje v deníku požadavků zobrazování fotografie autora příspěvku z důvodu snadné a rychlé orientace v systému.
6. Položky deníku umožňující zobrazit plné HTML např. emailová komunikace plně odpovídající originálu emailu včetně obrázků a příloh 1:1 s originálem z důvodu jednoznačné a nezkreslené komunikace mezi uživateli systému.
7. Systém musí obsahovat na portálu funkcionalitu báze znalostí s možností uživatelského vytváření a publikování článků. Články musí být možno členit a napojit na odpovídající služby v katalogu služeb. Přístup k článkům a jejich zobrazování musí být řízeno dle uživatelských rolí jednotlivých uživatelů.
8. Systém musí obsahovat na portálu funkcionalitu pro vytváření a zveřejňování zpráv a aktualit např. plánované odstávky.
9. Uživatelé musí mít možnost označovat si požadavky barevnými štítky
	

	[DOPLNÍ DODAVATEL: Dodavatel na tomto místě uvede, v přehledné a logické struktuře, vč. odkazů na jím doplněné dokumenty a vazby na další body této ZD, své podrobné vyjádření, ze kterého jasně vyplyne splnění tohoto bodu zadání.]

	Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
Pozn.: V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).




PŘÍLOHY DOKUMENTU
Příloha č. 1: Interní dokumentace pro realizaci certifikace zadavatele na ISO 27001:2022 – tvoří samostatný soubor k TS.
Příloha č. 2: Metodika NÚKIB – netvoří samostatný soubor, je součástí této TS. 
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